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Objetivos

 Configurar DHCP en la red de una sucursal de la empresa.

 Configurar NAT en un router Cisco. 

 Configurar RIPng para usar IPv6
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 DHCP asigna direcciones IP y otra información de configuración de la red de
manera dinámica.

 Es una herramienta muy útil y que ahorra tiempo a los administradores de
red.

 Un conjunto de funciones de IOS de Cisco, llamado Easy IP, permite ofrecer un
servidor de DHCP opcional con todas las funciones.

¿Qué es DHCP?
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 DHCP funciona en un modo de cliente/servidor.

 Las direcciones son arrendadas y se comunican periódicamente para extender
el arrendamiento.

 El proceso de intercambio se muestra en el gráfico.

¿Cómo funciona DHCP?
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 La diferencia principal es que BOOTP se diseñó para la configuración previa
manual de la información del host en una base de datos del servidor, mientras
que DHCP permite la asignación dinámica de direcciones y configuraciones de
red a hosts recientemente conectados.

 DHCP permite la recuperación y la reasignación de direcciones de red a través
de un mecanismo de arrendamiento. BOOTP no.

 BOOT proporciona una cantidad limitada de información a un host. DHCP
proporciona parámetros de configuración IP adicionales, por ejemplo WINS y
nombre de dominio.

BOOTP Vs DHCP
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 Se mantiene el formato de BOOTP, pero se agrega un campo de opciones.

 Código de operación (OP, Operation Code): Tipo de mensaje. 1: mensaje de
solicitud; 2: mensaje de respuesta.

 Tipo de hardware: Tipo de hardware utilizado en la red. Por ejemplo, 1: Ethernet,
15:Frame Relay y 20:línea serial. Se utilizan los mismos códigos que en los
mensajes de ARP.

 Saltos: El cliente asigna a este parámetro un valor de 0 antes de transmitir una
solicitud. Los agentes de relay lo utilizan para controlar el reenvío de los mensajes
de DHCP.

Formato del mensaje DHCP
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Oferta y descubrimiento DHCP
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 Paso 1. Definición de un rango de direcciones que DHCP no debe asignar.
Normalmente direcciones estáticas reservadas para la interfaz del router, la
dirección IP de administración del switch, los servidores y las impresoras de
red locales.

 Paso 2. Creación del pool de DHCP con el comando ip dhcp pool.

 Paso 3. Configuración de los parámetros específicos del pool.

Configuración de un Servidor DHCP
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 Ejemplo completo de la configuración:

 Comandos de verificación:

 Show ip dhcp bindings

 Show ip dhcp server statistics

 Show ip dhcp pool

 Debug ip dhcp server events

Ejemplo y verificación
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 Recuerde que los clientes DHCP usan broadcasts IP para encontrar el servidor.

 ¿Qué pasa si el servidor esta en otro segmento separado por un router?

 Los routers no propagan los broadcast.

 Cuando sea posible, el administrador debe usar el comando en el modo de
interfaz, ip helper-address ‘ip-servidor-dhcp’

Relay DHCP
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 sa

Configurar DHCP usando SDM
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 Tarea 1: Solucionar los conflictos de direcciones IP

 show ip dhcp conflict muestra todos los conflictos de direcciones registrados por
el servidor de DHCP.

 Tarea 2: Verificar la conectividad física

 show interface para confirmar que la interfaz del router que está actuando como
gateway predeterminado para el cliente esté funcionando bien (…up …up).

 Tarea 3: Probar la conectividad de red mediante la configuración de un IP
estática.

 Si la estación de trabajo no puede conectarse con los recursos de la red a través
de una dirección IP configurada estáticamente, la causa raíz del problema no es
DHCP.

 Tarea 4: Verificar la configuración de puerto de switch (STP portfast y otros)

 STP PortFast activada y la opción de enlace troncal y canales desactivada.

 Tarea 5: Distinguir si los clientes DHCP obtiene direcciones IP en la misma
subred o VLAN que el servidor DHCP

 Si DHCP está funcionando bien, el problema puede residir en el agente relay
DHCP/BOOTP

Resolución de problemas de configuración de DHCP
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 Todas las direcciones de Internet públicas deben registrarse en un registro de
Internet regional (RIR, Regional Internet Registry).

 Las organizaciones pueden arrendar direcciones públicas a través de un ISP.

 No es posible enrutar direcciones privadas a través de Internet.

 Las redes necesitan un mecanismo para traducir las direcciones privadas en
direcciones públicas en el extremo de la red y que funcione en ambas
direcciones

Direccionamiento Público y Privado
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 NAT traduce la dirección IP interna (privada) del cliente a una dirección
externa (Pública).

 NAT se diseño para conservar las direcciones IP y habilitar las redes para usar
direcciones IP privadas.

 NAT esta definido en la RFC 1631.

 En la práctica se usa NAT para permitir a los host de la red interna acceder a
Internet.

 Las traducciones NAT pueden hacerse estática o dinámicamente.

 La mejor característica de NAT es

la capacidad de usar PAT, el cual

permite que muchas direcciones

internas se traduzcan a una externa

 Esto es llamado algunas veces

NAT de muchos a uno.

Introducción a NAT y NAT con sobrecarga (PAT)
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 Dirección local interna Dirección IP privada local.

 Dirección global interna Dirección IP pública válida asignada por el ISP.

 Dirección global externa Dirección IP pública a la que se puede acceder.

 Dirección local externa  En la mayoría de las situaciones la misma que la
global externa (No se tratan en el curso).

Terminología NAT
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 Asigna varias direcciones IP privadas a una única dirección IP pública o a un
grupo pequeño de direcciones IP públicas.

 La sobrecarga de NAT asegura que los clientes utilicen un número de puerto
TCP diferente para cada sesión de cliente con un servidor en Internet.

 Cuando se recibe una respuesta del servidor, el número de puerto de origen,
que pasa a ser el número de puerto de destino en la respuesta, determina a
qué cliente se enrutan los paquetes.

NAT con sobrecarga (PAT:Port Address Translation)
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 La sobrecarga de NAT intenta conservar el puerto de origen original.

 Si este puerto origen está en uso, la sobrecarga de NAT asigna el primer
número de puerto disponible, desde el principio del grupo de puertos
correspondiente 0-511, 512-1023, ó 1024-65535.

 Cuando no hay más puertos disponibles y hay más de una dirección IP externa
configurada, la sobrecarga de NAT utiliza la próxima dirección IP para tratar de
asignar nuevamente el puerto de origen original.

NAT con sobrecarga (PAT:Port Address Translation)
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Ventajas y Desventajas de usar NAT
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Configuración de NAT estático
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Configuración de NAT dinámico
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Configuración de NAT con sobrecarga (Una IP pública)
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Configuración de NAT con sobrecarga (Pool IPs públicas)
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Comandos clear NAT/PAT
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 Permite a un usuario externo alcanzar un puerto de una dirección IP privada
(perteneciente a una LAN) desde el exterior a través de un router habilitado
para NAT.

 El problema es que NAT no permite las solicitudes iniciadas desde el exterior.

 El reenvío de puertos le permite identificar puertos específicos que se pueden
reenviar a hosts internos.

Redireccionamiento de puerto
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Verificación de NAT/PAT
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 El espacio de direcciones de IPv4 proporciona aproximadamente
4.294’967.296 direcciones únicas.

 De éstas, sólo es posible asignar 3700 millones.

 En enero de 2007, aproximadamente 2400 millones de las direcciones IPv4
disponibles ya están asignadas

 El conjunto de direcciones se reduce por: Crecimiento de la población,
Usuarios Móviles, Transporte, Productos electrónicos para los consumidores.

Motivos para usar IPv6
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 Las direcciones IPv6 de 128 bits son más largas y necesitan una
representación diferente a causa de su tamaño.

 Las direcciones IPv6 utilizan dos puntos (:) para separar entradas en una serie
hexadecimal de 16 bits.

Representación de las direcciones IPv6
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 Dirección de loobpack ::1

 Dirección no especificada ::

Tipos de direcciones IPv6

Tipo de dirección Propósito Prefijo Prefijos vistos

Global Unicast Paquetes unicast enviados a 

través de Internet. “Públicas”

2000::/3 2 ó 3

Unique local Paquetes unicast dentro de una 

organización. “Privadas”. 

Reemplazan a las Site Local.

FD00::/8 FD

Link Local Paquetes enviados un la subred 

local. nuevas dentro del concepto 

de direccionamiento con IP en la 

capa de red.

FE80::/10 FE8, FE9, FEA, 

FEB

Site Local Como las privadas de IPv4. Su 

uso es problemático y esta 

siendo deprecado. 

FEC0::/10 FEC, FED, 

FEE, FEF

Multicast (link local 

scope)

Multicast que permanecen en la 

red local. Usadas por los 

protocolos de enrutamiento

FE002::/16 FF02
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 Asignación manual:

 RouterX(config-if)#ipv6 address 2001:DB8:2222:7272::72/64

 Asignación de ID de interfaz EUI-64:

 RouterX(config-if)#ipv6 address 2001:DB8:2222:7272::/64 eui-64

 Autoconfiguración sin estadoEntrega direcciones IP y Gateway

 DHCPv6 (con estado) Parecido a DHCPv4.

Asignación de direcciones IPv6

Formato EUI-64
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 Stack Doble  Un nodo tiene implementación y conectividad para redes IPv4
e IPv6. Opción recomendada .

 Tunneling La segunda más importante. Existen varios:

 Manual IPv6 sobre IPv4 Un paquete de IPv6 se encapsula dentro del protocolo
IPv4. Requiere routers de stack doble.

 Dinámico 6to4 Establece automáticamente la conexión de islas de IPv6 a través
de la red IPv4, normalmente Internet.

 ISATP Utiliza la red IPv4 subyacente como capa de enlace para IPv6.

 Teredo Automático de host a host en lugar de tunneling de gateway.

 NAT-PT Cisco IOS Release 12.3(2)T y posteriores.

 Permite la comunicación directa entre hosts que utilizan versiones diferentes del
protocolo IP. Es la opción menos favorable y debe utilizarse como último recurso.

Estrategias de migración a IPv6
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 Cada nodo tiene dos stacks de
protocolos con la configuración en la
misma interfaz o en varias
interfaces.

 Un nodo de stack doble elige qué
stack utilizar en función de la
dirección de destino del paquete.

 Prefiere IPv6 si esta disponible

Stack doble en el IOS de Cisco

 Cisco IOS Release 12.2(2)T y
posteriores (con el conjunto de
funciones apropiado) ya admiten
IPv6.

 Tan pronto como configure IPv4
básico e IPv6 en la interfaz, la
interfaz es de stack doble y
reenvía el tráfico IPv4 e IPv6 en
esa interfaz.
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 Método en el cual un paquete IPv6 se encapsula dentro de otro protocolo, por
ejemplo, IPv4.

 Requiere routers de stack doble.

 Problemas:

 MTU se reduce 20 octetos si encabezado IPv4 no tiene campo opcional.

 Los problemas de estas redes son difíciles de resolver

 Técnica intermedia, no solución definitiva. El objetivo final debe ser IPv6
nativa.

Tunneling IPv6
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 Las rutas de IPv6 usan los mismos protocolos y las mismas técnicas que IPv4.

 Definido por la RFC 2080

 Es compatible con Cisco IOS Release 12.2(2)T y posteriores.

 Envía actualizaciones por el puerto UDP 521.

 En implementaciones de stack doble, se necesitan RIP y RIPng.

Protocolo de enrutamiento RIPng
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Configuración de IPv6 en routers Cisco
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Configuración de RIPng
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 Diferentes comandos de verificación:

Verificación de problemas IPv6
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 Diferentes comandos de resolución:

Resolución de problemas IPv6
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Resumen

 Dynamic Host Control Protocol (DHCP)

Significa asignar direcciones IP y otra información automáticamente. 

 DHCP operation

–3 métodos diferentes de asignación

• Manual

• Automático

• Dinámico

– Pasos para configurar DHCP

• Definir un rango de direcciones

• Crear un pool DHCP

• Configurar los parámetros específicos del pool (Rango, Gateway, 
DNS, etc)
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Resumen

 Relay DHCP

Concepto de usar un router para escuchar mensajes DHCP de los 
clientes DHCP y enviar esos mensajes al servidor en una subred 
diferente.

 Troubleshooting DHCP

–La mayoría de problemas surgen por errores en la configuración

–Comandos que ayudan a la resolución de problemas

•Show ip dhcp

•Show run

•debug
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Resumen

 Direcciones IP privadas

–Clase A = 10.x.x.x

–Clase B = 172.16.x.x – 172.31.x.x

–Clase C = 192.168.x.x

 Network Address Translation (NAT)

–Traducción de direcciones IP privadas a direcciones IP Públicas

–Tipos de NAT

• Stático

• Dinámico

–Algunos comandos para la resolución de problemas

• Show ip nat translations

• Show ip nat statistics

• Debug ip nat
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Resumen

 IPv6

–Una dirección de 128 bits que usa dos puntos (:) para separar las 
entradas

– Normalmente escrita en 8 grupos de 4 dígitos hexadecimales

 Cisco IOS Dual Stack

– Una manera de permitirle a un nodo tener conectividad a una red 
IPv4 e IPv6 simultáneamente.

 Tunneling IPv6

– Un paquete IPV6 es encapsulado dentro de otro protocolo, 
normalmente IPv6.
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Resumen

 Configurar RIPng con IPv6

1ro Habilitar globalmente IPv6

2nd Habilitar IPv6 en las interfaces en las cuales se requiere IPv6

3rd Habilite RIPng usando:

ipv6 rotuer rip name

ipv6 router name enable
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