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Objetivos

= Explicar la funcion de redundancia en una red
convergente.

= Resumir la forma en que funciona STP para eliminar
los bucles de capa 2 de una red convergente.

= Explicar la forma en que el algoritmo de STP utiliza tres
pasos para converger en una topologia sin bucles.

* Implementar PVST+ rapido en una LAN.



Importancia del

Spanning-tree




Funciones del Spanning-Tree

= EI STP es un protocolo de
prevencion de bucles fisicos
en la LAN

= ElI STP permite que los
switches se comuniquen para
descubrir loops fisicos en la
red y eliminarlos.

= Al configurar STP en redes
con varias VLAN se puede
habilitar balanceo de trafico
en capa 2.




Los bucles son una consecuencia del diseno
de redes redundantes

Bucles en el armario de cableado

17247.10.21



Tambiéen se generan bucles por error

Bucles en los cubiculos

172.47.10.21 172A7.10.22



Consecuencia de los bucles

Si no se controlan los |

bucles cuando se +

envien broadcast se v ) |

generaria trafico L=—afg < ==
. | >,—/

excesivo = tormentas ‘ | > A ‘

de broadcast




Problema con los bucles en Capa 2

5 DESTIN- SOURCE
FREAMBLE O ATION ADDRESS
F ADDRESS -

| OCTET 6 OCTETS 44-1500 OCTETS

Las tramas no tienen un TTL, esto hace
gue si se genera un bucle, la trama
seguira indefinidamente.



Errores en tablas MAC cuando hay
bucles fisicos — trafico Unicast

3?1.‘
Fo " T FO/2
X 4 h.:lil X
Fort ™. -~ FO/ Puerto MAC Address
Puerto MAC Address HEE"H FO/1 PC1
FO/1 | PC1 FO/2 |PC1
FO/2 | PC1
]
=



Conceptos

Previos




El Bridge ID o Identificador del Puente

*Todo switch tiene un identificador o Bridge 1D
(BID)

*Este consiste de 8 bytes donde los primeros 2
bytes son la prioridad y los restantes 6 bytes la
MAC address del switch.

La prioridad por defecto es 32768

IE de puante con el ID Prioridad de |D de sistema

del sistema extendido : Direccion MAC
puente extendido

4 bits 12 bits 48 bits



Costo del puerto

*Todo puerto tiene un costo segun la velocidad

del enlace.
enlace
10 Gbis 2
1 Gh's 4
100 Mb's 19
10 Mb/'s 100

El costo puede ser modificado manualmente

SZtconfigure terminal

Enter configqurstion commands, one per line. End with CHTL/E.
EZ (config) ¥interface £0/1

52 (config-if) {spanning-tree cost 25

EZilconfig-if)fend

SZ#




Costo del ruta

*E| costo de ruta se calcula sumando los costos de
puerto de todos los enlaces de un switch a otro

Las mejores rutas al puente raiz

| Ruta 2 | 1D da puente;
Prioridad = 27577
) Dirsccion MAC =
i Iy 3333
1D da pusts: = -
Prioridad = 32768
Dirscoiton MAC =
D00AQD222222

Costodelaruta1=18x%1=18

Costodelaruta2 =18x2= 38 Prioridsd = 32763

Direccion MAC = 000400911911

La ruta 1 es la preferida

172.17.10.21 172.17.10.22 172.17.10.23
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BPDU

*Tramas multicast enviadas por los switches para la
operacion del Spanning-tree.
*Tipos de BPDU

«Configuracion
«Cambio de topologia

4 1D de protocolo
Version

Tipo de mensaje
Sefaladores

ID de raiz

Costo de la ruta

ID de puente

1D del puerto
Antigliedad del mensaje
Antigliedad maxima
Tiempo de saludo

12

MO R R R S B 0D = = o= RS

Retraso en el envio




Algoritmo STP




Secuencia de decision en STP

D — Bridge ID - 8 Bytes —>

Rﬂﬂt BI D <| Bridge Priority

Root Path Cost

MAC Address

Sender BID Link Speed Cost (Revised IEEE
Spec)
10 Gbps 2
1 Gbps 4

PDrt ID 100 Mbps 19

10 Mbps 100
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Algoritmo Spanning-tree

= El proceso de convergencia ocurre en 3 pasos

= Pasos del STP
1. Eleccién del Switch Raiz o Root Bridge
2. Seleccién de Puertos Raiz o Root Ports
3. Seleccién de puertos Designados y No Designados
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Paso 1: Seleccionando el Root Bridge

32768.00...01
BID=3€) )-P0-00-00-0{ Root Path Cost
Root BID 5 32768.00...01
Port ID -
Root Path Cost - S L yies [ —
Sender BID Bridge
Priority MAC
Port ID
- > -
2 Bytes 6 Bytes
Range: 0-65,535 From Backplane / Supervisor
Default: 32,768

32768.00.. .OZE 32768.00...03
Root Path Cost ¥ :

=32768.00-00-00-00-00-02 BID=32768.00-00-00-00-00-03 Ropl e et
32768.00...02 32768.00...03
Port ID Port ID




Pasos 2: Eleccion de puertos Raiz

Ef*,i:: o Netwo rking Academy”

— Luego de elegir el Root Bridge, los demas switches deben escoger
entre sus puertos el que esté mas cerca del Root Bridge.

— Para esto, se hace uso del Root Path Cost. El costo acumulado de
un switch hasta el Root Bridge.

Cost=18 =gl 1/2 Cost=19
( BPDU BPDU E
: Cost=0 Cost=0 :
. BPDU BFDU !
11| %X [Cost=d 19 ® Cost=0 19 " |11
Root Port Root Port 3
@ ] BPDU
A11/2]  |Cost=1038

Cost=19

BPDU
Cost=19 @




Paso 2: Seleccion de Puertos Raiz

32768.00...01
0
Root BID 32768.00...01
Port ID
Root Path Cost H
Link Speed Cost (Revised IEEE
Sender BID P Spec)‘
10 Gbps 2
Port ID Gosbrs 100 4 Cost =100
100 Mbps 19
10 Mbps
32768.00...01 32768.00...01
100 100
32768.00...02 32768.00...03
Port ID Port ID

Cost to Root =
100+100



Seleccion de Puertos Designados

Luego de elegido el Root Bridge y los root ports de cada switch, es
necesario elegir un puerto designado por cada segmento LAN.

La tarea de este puerto sera la de propagar las tramas de usuario a
dicho segmento. Todos los demas puertos quedaran en un estado de

Networking Academy”

bloqueo.
= Los puertos designados ((MyPootPat ) IBHSEL (Y foctain)
se eligen a partir del —C =
costo acumulado hacia Sogment 1 pr—" Segnent 2
el Root Bridge. a7 N
S Designated Designated L
= En caso de empate, se  [wyrwipan) | Pt e (“MyPRootPan )
utiliza el BID de los sl \om1e
switches S [ |~
= En caso de empate se d wd
utiliza el ID del puerto S |"™ " Designated N—_
/My Root Path "\ Port (" My Root Path |
\ H_t.".:fstﬂg __../J' \*%19 y,

Segment 3



Resumen

Una red tiene 15 switches, y 146 segmentos y una unica VLAN
configurada. Cuantos Puentes Raiz, Puertos Raiz y puertos
designados hay en la red?

= Respuesta:
Puentes Raiz (root bridge): 1
Puertos Raiz: 14
Puertos Designados: 146

Si hay varias VLAN configuradas como cambia la respuesta en un
entorno de PVST



Estado de los puertos

Los puertos pasan por los siguientes estados: Bloqueo, Escuchar,
Aprender, Enviar. Si el puerto esta apagado o desconectado se
encuentra en estado Deshabilitado.

Racibe y procesa las EFDU 151

Enviar Iramas de datos recibidas en WO MO MO 3l MO
la interfaz

Enviar framas de datos conmutadas HNO |9 MO b2 | i [w]
de otra interfaz

Aprender las direcciones MAC MO NO =l =l MO

Los puertos Raiz y Puertos Designados luego de la convergencia
pasan al estado de Enviar (Forwarding)

Los puertos No designados vuelven al estado Bloqueo y se quedan
ahi mientras esté recibiendo BPDU



Estado de puertos & Temporizadores

Blocking
(loss of BPDU detected)
(max age = 20 sec)
Listening Blocking »
(forward delay = 15 sec) «—— (moves to listening after it (—‘ Link comes up
decides if it is a root port or
Jt a designated port)
Learning
(forward defay = 15 sec) ————————————————————————————
'\ '. Hello time The hello time is the time between each BPDU frame that is sent on a port.
This is equal to 2 seconds by default, but can be tuned to be between 1 and 10 seconds.
Forward delay The forward delay is the time spent in the listening and learning state.
( ) This is by default equal to 15 seconds for each state, but can be tuned to be between 4 and 30
Forwarding seconds.
\ ~ | Maximum age The max age timer controls the maximum length of time a switch port saves configuration BPDU
information.
This is 20 seconds by default, but can be tuned to be between 6 and 40 seconds.




_ E-f's: o f'i.l.é' Working Academy’

STP y cambios en la topologia

STP Topology Change Notification Process = | CN: Notificacion de cambio de
e topologia

= TCA: Notificacidn de
reconocimiento del cambio

This switch expariances a
| topolagy change

= TC: Cambio de topologia
ya fue reconocido por el
Root Bridge




Rapid Spanning-tree

protocol




B
Evolucion del STP

= El protocolo STP original IEEE 802.1D tiene tiempos de
recuperacion de aproximadamente 1 - 2 minutos

= Hoy que las redes convergentes transportan trafico
sensible al retardo se requiere que las redes LAN
presenten tiempos de convergencia menores

IEEE Standard RSTP
» Introduced in 1982 provides faster convergence than 802.1D
» Implements generic versions of the Cisco proprietary STP extensions
« |EEE has incorporated RSTP into 802.1D, identifying the specification as IEEE 802.1D-
2004

MSTP
« Multiple VLANs can be mapped to the same spanning-tree instance
» Inspired by the Cisco Multiple Instances Spanning Tree Protocal (MISTP),
« |EEE 802.1Q-2003 now includes MSTP
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Implementar Rapid per VLAN Spanning Tree
(rapid PVST+) en una LAN

= Resumen de las caracteristicas distintivas de PVST+,
RSTP y rapid PVST+ de STP

e ———————————————————————————————
Propiedad de Cisco PVST

= Utiliza el protocolo de enlace troncal ISL propiedad de Cisco

« Cada V0LAN cuenta con una instancia de spanning trea

* Capacidad de balancear la carga de trafico de la Capa 2

= Incluye las extensiones BackboneFast, UplinkFast y PortFast

PVST+

« Admite ISL y enlace troncal IEEE 802.10)

«  Admite las extensiones de STP propiedad de Cisco

«  Agrega mejoras en |la proteccion de BPDU y en la proteccion de raiz
PWET+ rapido

« Basado en el estandar IEEEBD2. 1w

* Posee convergencia mas veloz que 802.1D




Implementar Rapid per VLAN Spanning Tree
(rapid PVST+) en una LAN

Caracteristicas de RSTP:

* [Es el protocolo preferido para evitar bucles en la Capa 2 en una red conmutada.

* Integra las mejoras propiedad de Cisco de manera transparente, como las BPDU que envian
propuestas y acuerdos a los switches vecinos.

* Posee mejor rendimiento que las anteriores mejoras propiedad de Cisco.

* No es compatible con algunas mejoras propiedad de Cisco, como UplinkFast y
BackboneFast.

* Define estados y funciones de puerto distintos.

* Es compatible hacia atras con 802.1D.

* Mantuvo la mayoria de los parametros sin cambios.

* Posee el mismo formato de BPDU que IEEE 802.1D.

* Mo requiere los temporizadores de 802.1D.



N
RSTP, Nuevas Caracteristicas

*Nuevos roles, Estado de los puertos

* Nueva forma de manejo y comportamiento
de los BPDU

= Rapida transicion a estado de enviar
(forwarding)



RSTP Port Roles

= RSTP define 4 roles para los
puertos:

Puerto Raiz
Puerto Designado
Puerto Alternativo

Bloqueo — (Blocking)

Puerto Backup



RSTP Puertos Raiz y Designados

Root

£ nﬁ]" — ‘

® Puerto Raiz
Puerto Designadeo

Para estos dos estados se tiene el
mismo criterio visto para el 802.1d

‘Raiz: mejor costo hacia el sw raiz

‘Designado: mejor BPDU del enlace



RSTP - Puerto Alternativo

® Puerto Raiz ~|

Puerto Designado FastEtherne’ Gigabit
- Puerto Alternativo \ I \ l
—0
T Teadly

Puerto Alternativo:

Puerto que fue bloqueado por
BPDUs de otro puente o switch



RSTP - Puerto Backup

® Puerto Raiz ~|
Gigabit

Puerto DeSignadO FastEthernet
- Puerto Alternativo / | | I

Puerto Backup 31 |3,2

L 7 4
Puerto bloqueado por BPDU
enviados por el mismo switch

Puerto Backup:



i
Nueva forma de manejar BPDU

= BPDUSs act actiian como keepalives:

= Puentes envian BPDUs cada tiempo de hello

= En el STP tradicional (802.1D) los puentes envian BPDU
cuando reciben uno del switch Root o Raiz en su puerto raiz

* Hay una mas rapida deteccion de fallas. Luego
de 3 tiempos de hello o 3 BPDU que no lleguen
= En el STP tradicional (802.1D) este tiempo era de 20 segundos,
aca se reduce a 6 segundos en su configuracion por defecto.



Nuevo manejo para los BPDUs

= BPDUs se envian cada 2 segundos siempre, en todos los
puertos incluso aunque estén en estado de bloqueo.

A

O Hl
Note que se envian

en los puertos de
bloqueo también!!
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Como trabaja el STP convencional

= Con el STP 802.1D que ocurria si el puerto del Bridge A se cae...

= El Puente-C esperaba por el Max_Age (20-segundos) antes de pasar el
puerto a Escucha.

= Todas las PC conectadas al Hubéen el dominio de colision) estaran
desconectadas por un lapso de 50-segundos (Max_Age + Escucha +

Aprende) ) )
roath—————— )

*
*
*
*
*
*
*
*
’0
*

*

Designado

@
T
%




BPDUs actuan como keepalives
Como lo hace el 802.1w (RSTP)...

Puente-C detecta la pérdida de BPDU desde el Bridge-A luego de 2 seg

Puente-C espera 2 BPDUs mas y luego pasa a los estados de escuchay
aprende (6-segundos en total)

Después de 6-segundos, Puente-C pasa a Escucha y Aprende
Se disminuye 14 segundos en que los host estan desconectados

4 l. y
I .\
- . ~| %e

ff fuN% working Academy”

*
*
*
*
*
*
*
*
’0
*

*

Designado

Y,




Convergencia en 802.1D (STP convencional)

4

Switch-A ®
Priority= 4096 P

8 ©
Yo soy un puente Yo so;;? t;t;z;,)uente
Raiz !

= Switches A & B se designan como raiz, y comienzan
en el estado de escucha

Switch-B
Priority= 32768




.
Convergencia 802.1D

4

Switch-A
Priority= 4096

Puente Raiz

I{k]  switch-B
Priority= 32768

Ok...tu ganaste. Port-
2/1 es mi puerto Raiz

= “A” se convierte en Raiz, “B” detiene el envio de BPDUs



802.1D convergence

Puente Raiz
y

Switch-B

Switch-A | T SV
Priority= 4096 @ riority= 32768

Debo pasar por
escucha y aprende
antes de pasar a enviy

Debo pasar a los estados
de Escucha y Aprende
antes de pasar al estatliq

A& B pasan a envio luego de finalizar los estados de
escuaha y aprende (2x15 = 30 segundos)



Convergencia Rapid 802.1w — “The Handshake o
Saludo RSTP”

4

Switch-A
Priority= 4096

Switch-B
Priority= 32768

o
Yo soy el puente
raiz!

propuesta

Yo soy el Raiz!

= A & B inican como raiz, puertos en blocking.

= Colocan el bit de proposal en 1



Convergencia Rapid 802.1w - “The Handshake”

Puente Raiz

Switch-A
Priority= 4096

2 Switch-B
Priority= 32768

Ok, tu ganas.
Port-2/1 sera mj
root port.

= Puerto 2/1 en Switch-B se en puerto raiz, pasa
directametne a envio (forwarding) y los BPDU se marcan
con 1 en el bit de agreement



EE
Convergencia Rapid 802.1w - “The Handshake”

Puente Raiz
y

Switch-B
Priority= 32768

Switch-A

Priority= 4096

= Tan pronto como Switch-A recibe el BPDU de
acuerdo, pasa directamente a envio
(forwarding) sin pasar por escucha y aprende.

= Esto ocurre en 1 — 2 segundos

= Atencion: Esto solo sucede en conexiones
switch a switch que estan en full duplex!



Convergencia Rapid 802.1w - “The Handshake”

= Recuerde que con RSTP, ambos puentes
continuan enviando BPDU cada 2 segundos

= BPDUs se usan como keepalives.



Configurando STP




Que pasa en una red si no se configura STP

Cisco Catalyst soporta tres tipos de STPs:
PVST+
PVRST+ (PVST+ using 802.1w RSTP)
MSTP (802.1s)

STP por defecto: PVST+ :
Una instancia de STP por VLAN

Un solo root bridge para todas las VLAN

Prioridad por defecto = 32768
Switch con la MAC menor es el root

No hay balanceo de carga (todas las
topologias son iguales)



Concepto: PortFast

PortFast

Access Port

PortFast

Access Port

327TP_649

= PortFast se configura en puertos de acceso no en troncales
= Los puertos Portfast pasan al estado de envio sin pasar por escuchay

aprende



Configuracion y Verificacion

SwitchX (config-if) #

spanning-tree portfast

= Configura PortFast en una interfaz

O

SwitchX (confiqg) #

spanning-tree portfast default

= Configura PortFast en todos los puertos que son no troncales

SwitchX#

show running-config interface interface

= \erificar si se habilito el Portfast



Configurar el Rapid per VLAN Spanning
Tree (rapid-PVST+)

802.1Q
Trunk

[r— / e

FOM '\ ¢ FO/2

\I

Forwarding Port for VLAN 20 / FO/2

Blocking Port for VLAN 10 FOK”E

Forwarding Port for VLAN 10
Blocking Port for VLAN 20




e Yaas % 2 wRT
PVST-RSTP Lineamientos de Configuracion

1. Habilitar PVRST+.

2. Configurar un switch como Root
Switch

3. Designar otro como Backup switch

4. Verificar la configuracion



PVRST+ Implementation Commands

SwitchX (config) #

spanning-tree mode rapid-pvst

= Configura PVRST+

SwitchX#

show spanning-tree vlan vlan# [detail]

= Verifica la configuracion del spanning-tree

SwitchX#

debug spanning-tree pvst+

= Visualizar los mensajes de depuracion del STP
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Configurando el Root and Puente secundario

Switch-A (config)# spanning-tree vian 1 root primary
Switch-A (config)# spanning-tree vian 2 root secondary

Switch-B (config)# spanning-tree vlan 1 root secondary
Switch-B (config)# spanning-tree vlan 2 root primary

Root for VLAN 1 1 Gb/s Root for VLAN 2

Distribution Istribution

Switch A Switch B

Forwarding Port for VLAN 2
+ Blocking Port for VLAN 1

Forwarding Port for VLAN 1
Blocking Port for VLAN 2

Access



N
Verificando el PVRST+

Informacion acerca del Root
Bridge para esta VLAN
P9%#show spanning-tree vlan 1 l

VLANGRD1
Spanning tree enabled protocol rstp
Root ID Priority 32768
Add PR30 . 4086 . 9000

ress

Cost S7

Port 3 (GigabitEthernet1l/0/3)

Hello Time Z2 sec Max Age 200 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address PA13.c3d1. 1a0@
Hello Time Z2 sec Max
Aging Time 300

e 20 sec Forward Delay 15 sec

Interface Role Sts Cost Pri

Gilsos2 Desg FWD 19 128.2

Gilso,3 Root FWD 19 128.3 r(STP)
Gilrsas4 Altn BLK 19 1 N

Informacion sobre el
Switch local

El modo spanning-tree esta en PVRST.
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