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Las redes de datos parecen estar acercandose a la situacion de los televisores
y los hornos microondas, debido a la publicidad que Internet esta teniendo, y el
hecho de que la gente de opinién mas respetada en el mundo de la Informética,
este todo el tiempo habLANdo de las virtudes de la red. Es decir, Internet esta
teniendo una cobertura informativa inusual, y las autoridades en ciencia social
estan integrandose en los grupos de noticias de Usenet para dirigir las
investigaciones sobre la “Cultura Internet” y la Sociedad de la Informacién. Las
compafias suministradoras trabajan en la introduccién de nuevas técnicas de
transmision como ATM, que ofrecen un ancho de banda varias veces superior al
que ofrecen las redes utilizadas actualmente.

En realidad, las redes han estado presentes durante bastante tiempo. La
conexion de ordenadores para formar redes de area local ha sido practica comin
incluso en instalaciones pequefas, asi como lo han sido los enlaces a larga
distancia usando lineas telefénicas publicas.  Un rapido crecimiento del
conglomerado de redes a nivel mundial ha hecho, sin embargo, que integrarse en
la aldea global sea una opcién viable incluso para pequefias Organizaciones sin
beneficio de usuarios de computadoras privadas. Instalar un nodo de Internet con
capacidad de correo y noticias ofreciendo acceso telefénico ha pasado a ser algo
accesible, y con la RDSI acelerara sin duda esta introduccion.

Hablar de redes de datos a menudo significa hablar de UNIX. Por
supuesto, UNIX no es el Gnico sistema operativo con capacidades de red, ni
seguira siendo la puerta de entrada, pero si ha estado en el negocio de las redes
por mucho tiempo y seguramente continuara haciéndolo al menos durante
bastante tiempo.

Lo que lo hace particularmente interesante para los usuarios privados es que
ha habido gran actividad para conseguir sistemas operativos tipo UNIX
gratuitos para PC, como 386BSD, FreeBSD y Linux. Sin embargo, Linux no es
UNIX. Eso es una marca comercial registrada de quien actualmente tenga los
derechos sobre ella (Univel, en el momento de escribir este libro). Linux, en
cambio, es un sistema operativo que lucha por ofrecer toda la funcionalidad que
requieren los estandares POSIX para sistemas operativos tipo UNIX, aunque es una
re-implementacion completa, desde cero.
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El nicleo de Linux fué escrito enteramente por Linus Trovalds, quien lo
comenzé como un proyecto para conseguir conocer el Intel i386, y para “hacer un
MINIX mejor”. MINIX era entonces otro sistema operativo popular para PC que
ofrecia los ingredientes vitales de la funcionalidad Unix, y fué escrito por el
Profesor Andrew S. Tanenbaum.

Linux esta cubierto por la Licencia Publica General (GPL) GNU, que permite
la libre distribuciéon del cédigo (“free software”). Superando sus males de joven, y
atraido por una siempre creciente base de programas de aplicacion gratuitos, se
esta convirtiendo rapidamente en el sistema operativo de elecciéon de muchos
usuarios de PC. Tanto el nicleo como la libreria C han llegado a ser tan buenos
que la mayorfa del software estandar se puede compilar sin esfuerzo mayor que el
que se requiere en cualquier otro sistema tipo Unix, y una amplia variedad de
distribuciones empaquetadas de Linux le permiten practicamente volcarlo en su
disco duro y comenzar a manejarlo.
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Documentacion de Linux

Una de las quejas que se recogen frecuentemente en torno a Linux (y al software
gratuito en general) es sobre el lamentable estado de la documentacién o su completa
carencia. En los primeros dias lo usual era que un paquete viniese con unas sutiles notas
de instalacion y README s (LEAME s). Estos daban a los magos de Unix,
moderadamente experimentados, suficiente informacion para instalarlo y ejecutarlo con
exito, pero dejaban al tipico novato fuera de juego.

Alla por finales de 1992, Lars Wirzenius y Michael K. Johnson sugirieron la
formacién del Linux Documentation Project (Proyecto de Documentaciéon de Linux), o
LDP, con el fin de proporcionar un conjunto coherente de manuales. Lejos de contestar
preguntas tipo “;Como?”, o “;Por qué?” o “;Cual es el significado de la vida, el
universo y todo lo demas?”, estos manuales intentan cubrir la mayoria de aspectos del
uso y funcionamiento de un sistema Linux sin necesidad de graduarse previamente en
Unix.

Entre los logros del LDP estan el Installation and Getting Started Guide1, escrita por
Matt Welsh, el Kernel Hacker’s Guide2 de Michael K. Johnson, y el proyecto de paginas
de manual coordinado por Rik Faith, que hasta ahora ha producido un conjunto de unas
450 péginas del manual para la mayoria de las Ilamadas al sistema y librerias de C. La
System Administrators’ Guide3 escrita por Lars Wirzenius, esta aun en estado alpha.
También se esta preparando una Guia de Usuario.

Este libro, la Guia de Administracion de Redes con Linux, es también parte de la
serie LDP. Como tal, puede ser copiado y distribuido libremente bajo la licencia de
copia del LDP que se reproduce en la segunda pagina.

Sin embargo, los libros del LDP no son la tnica fuente de informacién en Linux. En
este momento hay mas de una docena de HOWTOs (COMOs) que se publican
regularmente en comp.os.linux.announce y es posible encontrarlos en multiples
servidores de FTP. Los HOWTOs son documentos cortos de unas pocas paginas que dan
una breve introduccién a materias como el soporte de Ethernet bajo Linux, o la
configuracion del software de noticias Usenet, y responde a las preguntas mas
frecuentes. Generalmente proporcionan la informacién mas precisa y actualizada
disponible sobre la materia.
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En el pasado, uno de los problemas que aquejaban las distribuciones de
Linux, asi como los paquetes separados, era que no habia un Gnico sistema de
ficheros aceptado. Esto generaba incompatibilidades entre paquetes diferentes, y
enfrentaba a usuarios y administradores con la tarea de localizar varios programas
y ficheros.

Para mejorar esta situacion, en Agosto de 1993, varias personas formaron el
Grupo del Estandar de Sistema de Ficheros de Linux o Grupo FSSTND para
abreviar, coordinado por Daniel QuinLAN. Después de seis meses de discusion, el
grupo presento un disefo que muestra una estructura de sistema de ficheros
coherente y define la localizacién de los programas mas esenciales y ficheros de
configuracion.

Este estandar se supone que va a implementarse en la gran mayoria de
distribuciones y paquetes de Linux. A lo largo de este libro, ademas, asumiremos
que todos los ficheros que se traten residen en el lugar especificado por este
estandar; solo donde haya una larga tradicion que choque con esta especificacion
se mencionaran emplazamientos alternativos.

El Estandar de Sistema de Ficheros de Linux puede obtenerse de la mayoria
de servidores FTP de Linux y sus imagenes; por ejemplo, puede encontrarlo en
sunsite.unc.edu bajo /pub/linux/docs. Daniel QuinLAN, coordinador del grupo
FSSTND puede ser localizado en fuinLAN@bucknell.edu]
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capitulo 1 Introduccion a las Redes

1.1 Historia

La idea de red es probablemente tan vieja como la de las telecomunicaciones.
Consideremos a la gente que vivia en la edad de piedra, donde los tambores se habrian
utilizado para transmitir mensajes entre individuos. Suponga que el cavernicola A quiere
invitar al cavernicola B a un partido de Lanzamiento de rocas contra el otro, pero viven
demasiado lejos como para que B oiga a A golpear su tambor. ;Cuales son las opciones de A?.
Podria:

1) iralachoza de B,

2)  hacerse con un tambor mas grande, o

3)  pedirle a C, que vive a mitad de camino entre los dos, que retransmita el mensaje.
La dGltima opcién es lo que se llama una red.

Claro, que ya ha pasado un tiempo desde los primeros intentos de nuestros antepasados.
Hoy en dia tenemos computadoras que hablan entre si a través de vastas conexiones de
cables, fibras 6pticas, microondas, y otros medios parecidos, para coordinar la reunién del
sabado.

A continuacion trataremos sobre las maneras en que esto se realiza, pero olvidandonos
de los cables, asi como de la parte de la reunion.

En esta Guia escribiremos sobre dos tipos de redes : las basadas en UUCP, y las basadas
en TCP/IP. Estos son conjuntos de protocolos y paquetes de software que proporcionan medios
para transportar datos entre dos computadoras. En este capitulo veremos ambos tipos y
discutiremos sus principios fundamentales.

Definiremos una red como un conjunto de nodos que son capaces de comunicarse
entre si, a menudo contando con los servicios de varios nodos especializados que conmutan
datos entre los participantes. Los nodos suelen ser computadoras, aunque no es necesario;
podemos considerar también terminales X o impresoras inteligentes como nodos. Pequefas
aglomeraciones de nodos también se llaman instalaciones.

La comunicacién seria imposible sin algin tipo de lenguaje o codigo. En las redes de
ordenadores, estos lenguajes son llamados colectivamente protocolos. Sin embargo, no
deberfa pensar en protocolos escritos, sino mas bien en el cédigo de comportamiento
altamente formalizado que se observa cuando se encuentran los jefes de estado. De un modo
muy similar, los protocolos usados por las redes de ordenadores no son sino normas muy
estrictas para el intercambio de mensajes entre dos o mas nodos.
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1.2 Redes UUCP

UUCP es una abreviatura de Unix-
to-Unix Copy (Copia de Unix a
Unix). Comenz6 siendo un paquete
de programas para transferir ficheros
sobre lineas serie, programar esas
transferencias, e iniciar la ejecucion
de programas en el lugar remoto.
Ha experimentado grandes cambios
desde su primera implementacion a
finales de los setenta, pero aun es
bastante espartano en los servicios
que ofrece. Su principal aplicacion
es todavia en redes de area
Metropolitana (WAN) basadas en
enlaces telefénicos.

UUCP comenzé a desarrollarse por los Laboratorios Bell en 1977 para la comunicacién entre
sus laboratorios de desarrollo de Unix. A mediados de 1978, esta red ya conectaba a mas de
80 centros. Se ejecutaban aplicaciones de correo electrénico, asi como de impresién remota;
sin embargo, el uso principal del sistema era distribuir software nuevo y mejoras. Hoy
dia, UUCP ya no esta confinado en el entorno Unix. Hay versiones comerciales disponibles
para diversas plataformas, incluyendo Amiga OS, DOS, TOS de Atari, etc.

Una de las principales desventajas de las redes UUCP es su bajo ancho de banda. Por
un lado, el equipo telefénico establece un limite rigido en la tasa maxima de transferencia. Por
otro lado, los enlaces UUCP raramente son conexiones permanentes; en su lugar, los nodos se
llaman entre si a intervalos regulares. Es por ello, que la mayoria del tiempo que le lleva a un
mensaje viajar por una red UUCP permanece atrapado en el disco de algiin nodo, esperando
al establecimiento de la préxima conexion.

A pesar de estas limitaciones, aun hay muchas redes UUCP funcionando en todo
el mundo, utilizado principalmente por aficionados, ya que ofrecen acceso de red a usuarios
privados a precios razonables. La razén fundamental de la popularidad del UUCP es que es
baratisimo comparado con tener la computadora conectada al Gran Cable de Internet. Para
hacer de su ordenador un nodo UUCP, todo lo que necesita es un médem, software UUCP, y
otro nodo UUCP que desee suministrarle correo y noticias.

1.2.1 Como usar UUCP
La idea que hay detrds de UUCP es bastante simple: como su nombre indica,

basicamente copia ficheros de un nodo a otro, pero también permite realizar ciertas acciones
en el nodo remoto.



Suponga que le esta permitido que su maquina acceda a un nodo hipotético llamado
ineidtt, y le va ha hacer ejecutar el comando de impresion lpr para Ud. Entonces, podria
escribir lo siguiente en su linea de comandos para que le imprima este libro en swim:

$ wux -r ineidtt!lpr !netguide.dvi

Esto hace que uux, un comando del repertorio UUCP, planifique un trabajo para ineidtt.
Este trabajo consta del fichero de entrada, netguide.dvi, y la peticion de enviar este fichero a
lpr. La opcién -r indica a uux que no Ilame al sistema remoto inmediatamente, sino que
almacene el trabajo hasta que se establezca la proxima conexion. A esto se le Ilama spooling,
o almacenamiento en la cola.

Otra propiedad de UUCP es que permite ; |:

reenviar trabajos y ficheros a través de varios nodos,
B ll 4"“-5"‘“"'5 &

suponiendo que estos colaboren. Asumiremos que
ineidtt, el nodo del ejemplo anterior, tiene un enlace
UUCP con UNAC, el cual mantiene un gran numero
de aplicaciones Unix. Para transferir el fichero
tripwire-1.0.tar.gz hasta su maquina deberia indicarlo
asi:
$ UUCP -mr
ineidtt!unac!~/security/tripwire-1.0.tar.gz trip.tgz

-| - HI'ﬁlﬂ:‘l‘m

e oot - Ry
El trabajo creado pedira a ineidtt que traiga el fichero desde groucho, y lo envié hasta su
maquina, donde UUCP lo almacenara en trip.tgz y le notificara por correo la llegada del
fichero. Esto ocurrird en tres pasos. Primero, su maquina envia el trabajo a ineidtt. La
siguiente vez que ineidtt establezca contacto con unac, se transferira el fichero de unac a

ineidtt. El ultimo paso es la transferencia del mismo desde ineidtt hasta su maquina.

Los servicios mas importantes que proporcionan las redes UUCP hoy en dia son
él Correo electrénico y las noticias. Lo introduciremos brevemente y después lo veremos en
mas detalle. El correo electrénico - e-mail para abreviar - le permite intercambiar mensajes
con usuarios de nodos remotos sin tener realmente que saber como acceder a estos nodos.

La tarea de dirigir un mensaje desde su maquina destino la realiza enteramente el sistema
de manejo de correo. En un entorno UUCP, el correo generalmente se transporta ejecutando.
El comando rmail en el nodo vecino, pasandole la direcciéon del receptor y el mensaje. Rmail
reenviara entonces el mensaje a otro nodo, y seguira asi, hasta que alcance el nodo destino.

La mejor forma de definir el servicio de noticias es considerarlo como un sistema de
tablén de anuncios distribuido. Muy a menudo, éste termino se refiere a las noticias de
Usenet, que es, con mucho, la mas conocida red de intercambio de noticias, con un numero
de nodos participantes estimado en 120.000. Los origenes de Usenet se remontan a 1979,
cuando, tras la aparicion del UUCP con el nuevo Unix V7, tres estudiantes graduados
tuvieron la idea de un intercambio de informacién general entre la comunidad Unix. Estos
escribieron algunos scripts, creando el primer sistema de noticias en red. En 1980, esta red



conectaba duke, unc, y phs, y dos Universidades de Carolina
del Norte, de forma aislada. Usenet creci6 mas todavia
posteriormente. Aunque su origen fue como una red basada en
UUCP, ya no esta limitada a un tnico tipo de redes.

La unidad basica de informacion es el articulo, que puede
ser enviado a una jerarquia de grupos de noticias dedicadas
a temas especificos. La mayoria de los nodos reciben
Gnicamente una selecciéon de todos los grupos de noticias, que
transportan una media de 60Mb de articulos por dia.

En el mundo UUCP, las noticias generalmente se envian a
través de un enlace UUCP, recolectando todos los articulos de
los grupos de noticias solicitados, y empaquetandolos en varios lotes . Estos se envian al lugar
receptor, donde se pasan al comando rnews que los desempaqueta y procesa posteriormente.

Finalmente, UUCP es también el medio elegido por muchos servidores de ficheros que
ofrecen acceso publico. Generalmente podra acceder a ellos llamando con UUCP, accediendo
como usuario invitado, y transfiriéndose los archivos desde un area de ficheros publicamente
accesible. Estas cuentas de invitado tienen, a menudo, un nombre de acceso y password
como UUCP/nUUCP o algo similar.

1.3 Redes TCP/IP

Aunque UUCP puede resultar una elecciéon razonable
para enlaces de red mediante llamada de bajo costo, hay
muchas situaciones en las que su técnica de almacenamiento
y reenvié se muestra demasiado inflexible, por ejemplo en
Redes de Area Local (LANs, o RALs). Estas redes estan
compuestas generalmente por un pequefio nldmero de
maquinas localizadas en el mismo edificio, o incluso en la
misma pLANta, que estan interconectadas para proporcionar
un entorno de trabajo homogéneo. Es tipico que se quiera
compartir ficheros entre estos nodos, o ejecutar aplicaciones
distribuidas en diferentes maquinas.

Estas tareas requieren una aproximacion completamente diferente a las redes. En lugar de
reenviar ficheros completos con una descripcion del trabajo, todos los datos se fragmentan en
pequenas unidades (paquetes), que se envian inmediatamente al nodo destino, donde son
reensamblados. Este tipo de redes son Ilamadas redes de intercambio de paquetes. Entre otras
cosas, esto permite ejecutar aplicaciones interactivas a través de la red. El coste de esto
supone, por supuesto, una complejidad adicional al software.

La solucion que han adoptado los sistemas Unix y muchos no-Unix es conocida como
TCP/IP. En esta seccion echaremos un vistazo a sus conceptos basicos.
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1.3.1 Introduccion a las Redes TCP/IP

El TCP/IP tiene sus origenes en un proyecto de investigacion fundado en Estados Unidos
por el DARPA (Defense Advanced Research Projects Agency, Agencia de Proyectos Avanzados
de investigacion en Defensa) en 1969. Esta fue una red experimental, la red ARPANET, que
paso a ser operativa en 1975, después de haber demostrado ser un éxito.

En 1983, fue adoptado como estandar el nuevo conjunto de protocolos TCP/IP, y todos
los nodos de la red pasaron a utilizarlo. Cuando ARPANET por fin dio paso a Internet (con la
propia ARPANET integrandose en su existencia en 1990), el uso del TCP/IP se habia extendido
a redes mas alla de la propia Internet. Las mas destacables son las redes locales Unix, pero
con la llegada de los equipos telefénicos digitales rapidos, como la RDSI, también tiene un
futuro prometedor como transporte en redes telefénicas.

Para ilustrar las explicaciones que demos en las siguientes secciones, tomaremos como
ejemplo una red tipica: la de una universidad, como la Universidad Nacional del Callao
(UNAC) situada, en la provincia Constitucional del Callao, en Lima-PerG. En esta universidad,
la mayoria de las facultades mantienen sus propias redes de area local, mientras que algunos
comparten una, y otros poseen varias. Todos ellos estan interconectados, y estan enganchados
a Internet a través de un solo enlace de alta velocidad o denominada comidnmente como linea

dedicada.

Supongamos una maquina Linux conectada a una LAN de nodos Unix en la Facultad de
Economia, y su nombre es Econo. Para acceder a un nodo de la Facultad de Contabilidad, por
ejemplo conta, introducira el siguiente comando:

$ rlogin conta.physics
Last login: Mon Feb 2 21:06:19 on ttyT

Linux 2.0.0 #1 Sun Dec 7 19:07:05 MET 1997 (POSIX)
[...]

En la linea de comandos, introducira su nombre de acceso, pongamos que es César, y su
clave. Entonces dispondra de un shell de conta, sobre la que puede escribir como si estuviera
sentado en la consola del sistema. Tras salir del shell volvera a tener la linea de comandos de
su propia maquina. Acaba de utilizar una de las aplicaciones de interactividad instantanea que
proporciona TCP/IP: el acceso remoto.

Mientras este conectado a quark, podria también desear ejecutar una aplicacion
X, como un programa de dibujo de funciones, o un visor de Postscript. Para indicar a esta
aplicacion que desea ver las ventanas en su monitor local, debe modificar la variable de

entorno DISPLAY:

$ export DISPLAY=erdos.maths:0.0
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Si pone en marcha ahora su aplicacién, esta contactara con su servidor X en lugar del de
quark, y mostrara todas las ventanas en su monitor. Por supuesto, esto requiere que este
ejecutando X11 en erdos. La clave esta en que TCP/IP permite a quark y a erdos enviarse
paquetes X11 en ambos sentidos para darle a Ud. la impresién de que esta en un Unico
sistema. La red es casi transparente en este caso.

Otra aplicacion muy importante en redes TCP/IP es NFS, abreviatura de Network File
System (Sistema de Ficheros de Red). Es otra forma de hacer trasparente la red, porque
basicamente permite montar jerarquias de directorios de otras maquinas, de modo que
aparezcan como sistemas de ficheros locales. Por ejemplo, todos los directorios “home”, o
personales, de los usuarios pueden estar en una maquina servidor central, desde la cual
montan los directorios el resto de maquinas de la LAN. El efecto de esto es que los usuarios
pueden acceder a cualquier maquina, y encontrarse a si mismos en el mismo directorio.

De forma similar, es posible instalar aplicaciones que requieren gran cantidad de espacio
en disco (tales como TEX) en una Gnica maquina, y exportar estos directorios a otras maquinas.

Por supuesto, esto son solo ejemplos de lo que se puede hacer en un entorno de redes
TCP/IP: las posibilidades son casi ilimitadas.

Ahora echaremos una mirada mas de cerca al modo en que trabaja TCP/IP. Esto es
necesario para comprender como y por que tiene que configurar su maquina. Comenzaremos
examinando el hardware, y poco a poco recorreremos todo el camino.

1.3.2 Ethernets

El tipo de hardware mas
utilizado en LANs es lo que
cominmente conocemos como

- Ethernet. Consta de un solo
= ..'-_','“.':a-"" R cable con los nodos colgando
- " de el a través de conectores,

. 2 clavijas o transceptores. Las

L. ethernet simples, son baratas de
> > instalar, lo que unido a un flujo
et ﬂ de transferencia neto de 10

Megabits por segundo avala
gran parte de su popularidad.

Hay tres tipos de Ethernet, en funcién de su cable, llamadas gruesas, finas y de par
trenzado. Tanto el fino como el grueso utilizan cable coaxial, difiriendo en el grosor y el
modo de conectar este cable a los nodos. El Ethernet fino emplea conectores “BNC” con
forma de T, que se pinchan en el cable y se enganchan a los conectores de la parte trasera del
computador grueso requiere que realice un pequeiio agujero en el cable, y conecte un
transceptor utilizando un “conector vampiro”. Entonces se pueden conectar uno o mas nodos
al transceptor. Los cables Ethernet fino y grueso pueden alcanzar una distancia de 200y 500
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metros, respectivamente, y es por ello que se les llama también 10base-2 y 10base-5. El
par trenzado usa un cable hecho de dos hilos de cobre como las que se encuentran en las
instalaciones telefénicas ordinarias, pero generalmente necesitan hardware adicional. también
se conoce como 10base-T.

A pesar de que afadir un nodo a una Ethernet gruesa es un poco lioso, eso no tirara
abajo la red; sin embargo, para anadir un nodo en una instalaciéon de cable fino, se debe
interrumpir el servicio de red al menos por unos minutos ya que se debe cortar el cable para
insertar el conector.

La mayoria de gente prefiere el Ethernet fino porque es barato: las tarjetas de PC pueden
encontrarse por unos 50 délares americanos (unas 5000 pesetas), o incluso menos, y el cable
esta por unos centavos el metro. Sin embargo, para instalaciones de gran escala, es mas
apropiado el Ethernet grueso. Por ejemplo, la Ethernet del Departamento de Matemaéticas de la
GMU utiliza Ethernet gruesa, de modo que no se interrumpe el trafico cada vez que se afade
un nodo a la red.

Uno de los inconvenientes de la tecnologia Ethernet es su limitada longitud de cable, que
imposibilita cualquier uso fuera de las LANs. Sin embargo, pueden enlazarse varios segmentos
de Ethernet entre si utilizando repetidores, puentes o encaminadores. Los repetidores
simplemente copian las sefales entre dos o mas segmentos, de forma que todos los segmentos
juntos actGan como si fuese una Unica Ethernet. Debido a requisitos de tiempos, no puede
haber mas de cuatro repetidores entre cualquier par de nodos de la red. Los puentesy
encaminadores son mas sofisticados, analizan los datos de entrada y los reenvian solo si el
nodo receptor no esta en la Ethernet local.

Ethernet funciona como un sistema de bus, donde un nodo puede mandar paquetes (o
tramas) de hasta 1500 bytes a otro nodo de la misma Ethernet. Cada nodo se direcciona por
una direccion de seis bytes grabada en el firmware de su tarjeta Ethernet. Estas direcciones se
especifican generalmente como una secuencia de nimeros hexadecimales de dos digitos
separados por dos puntos, como en aa:bb:cc:dd:ee:ff.

Una trama enviada por una estacion la ven todas las estaciones conectadas, pero solo el
nodo destinatario la toma y la procesa. Si dos estaciones intentan emitir al mismo tiempo, se
produce una colisién, que se resuelve por parte de las dos estaciones abortando el envi6, y
reintentandolo al cabo de un rato.

1.3.3 Otros tipos de Hardware

En instalaciones mayores, como la Universidad de Groucho Marx, Ethernet no es el Gnico
tipo de red que puede utilizarse. En la Universidad de Groucho Marx cada LAN de un
Departamento esta enlazada a la troncal del campus, que es un cable de fibra 6ptica
funcionando en FDDI (Fiber Distributed Data Interface). FDDI emplea un enfoque totalmente
diferente para transmitir datos, que basicamente implica el envié de un niimero de testigos, de
modo que una estacion solo pueda enviar una trama si captura un testigo. La principal ventaja
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de FDDI es una velocidad de hasta 100 Mbps, y una longitud de cable maxima de hasta 200
km.

Para enlaces de red de larga distancia, se
utiliza frecuentemente un tipo distinto de
equipos, que se basa en el estandar X.25.
Muchas de las llamadas Redes Publicas de Datos,
como Tymnet en Estados Unidos, Datex-P en
Alemania, o lberpac en Espafia, ofrecen este
servicio. X.25 requiere un hardware especial,
llamado Ensamblador/ Desensamblador  de
Paquetes o PAD. X.25 define un conjunto de
protocolos de red de derecho propio, pero sin
embargo se usa frecuentemente para conectar redes bajo TCP/IP y otros protocolos. Ya que
los paquetes IP no se pueden convertir de forma simple en X.25 (y viceversa),estos deben ser
encapsulados en paquetes X.25 y enviados a través de la red.

Frecuentemente, los radioaficionados usan sus propios equipos de radio para conectar
sus ordenadores en red; esto se Ilama packet radio o ham radio. El protocolo utilizado por el
packet radio es el llamado AX.25, que deriva del X.25.

Otras técnicas implican el uso de las lentas pero baratas lineas serie para acceder bajo
demanda. Esto requiere aln otros protocolos para la transmisiéon de paquetes, como SLIP o
PPP, que se describen mas adelante.

1.3.4 El Protocolo IP (Internet Protocol)

Por supuesto, Ud. no querra que su red este limitada a una Ethernet. Idealmente, Ud.
desearia poder acceder a la red sin importarle ni el hardware del que dispone ni el numero de
subestaciones. Por ejemplo, en instalaciones grandes como la Universidad de Groucho Marx,
habra varias Ethernets separadas, que han de conectarse de alguna manera. En la GMU, el
departamento de matematicas tiene dos Ethernets: wuna red de maquinas rapidas para
profesores y graduados, y otra con maquinas mas lentas para estudiantes. Ambas redes estan
colgadas de la red troncal FDDI del campus.

Esta conexion se gestiona con un nodo dedicado, denominado pasarela, o gateway, que
maneja los paquetes entrantes y salientes copiandolos entre las dos Ethernets y el cable de
Fibra 6ptica. Por ejemplo, si se encuentra en el Departamento de matematicas, y quiere
acceder a quark situada en la LAN del Departamento de Fisicas desde su maquina Linux, el
software de red no puede mandar paquetes a quark directamente, porque no esta en la misma
Ethernet. Por tanto, tiene que confiar en la pasarela para que actué como re-transmisor. La
pasarela (Ilamémosla sophus) reenvia entonces estos paquetes a su pasarela homoéloga niels del
Departamento de Fisicas, usando la troncal, y por fin niels los entrega a la maquina destino.

Este esquema de envi6é de datos al nodo remoto se llama encaminamiento, y en este
contexto a los paquetes se les denomina a menudo datagramas. Para facilitar las cosas, el
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intercambio de datagramas esta gobernado por un Gnico protocolo que es independiente del
hardware utilizado: IP, o Internet Protocol. En el capitulo 2, trataremos el IP y el
encaminamiento en mayor detalle.

El' principal beneficio del IP es que convierte a redes
fisicamente distintas, en una red aparentemente homogénea. A
esto se le llama internetworking (interconexiéon de redes), y a la
resultante “meta-red” se la denomina Internet. Observe aqui la
sutil diferencia entre una Internet y La Internet. El ultimo es el
nombre oficial de una Internet global particular.

Claro que el IP también necesita un esquema de
direccionamiento independiente del Hardware. Esto se consigue
asignando a cada nodo un ndmero Gnico de 32 bits, que define
su direccion IP. Una direccion IP se escribe normalmente como 4
nimeros en decimal, uno por cada division de 8 bits, y separados
por puntos. Por ejemplo, quark podria tener una direccion IP
0x954C0C04, que se escribiria como 149.76.12.4. A este formato
se le [lama notacién de puntos.

Se dara cuenta de que ahora tenemos tres tipos distintos de direcciones: primero,
tenemos el nombre del nodo, quark, después tenemos las direcciones IP, y por fin estan las
direcciones hardware, como la direccion Ethernet de 6 bytes. De alguna forma todas ellas
deben relacionarse, de modo que cuando escriba rlogin quark, se le pueda pasar la direccion
IP al software de red; y cuando el nivel IP envié datos a la Ethernet del Departamento de
Fisicas, de algin modo tiene que encontrar a que direccion Ethernet corresponde la
direccion IP. Lo cual no resulta trivial.

De momento, es suficiente con indicar que estos pasos para encontrar las direcciones se

llaman resolucién de nombres, para mapear nombres de nodo con direcciones IP, y resolucion
de direcciones, para hacer corresponder estas Gltimas con direcciones hardware.

Dorsal del Compus (FDD)

Ethernel Fsices therned Mulemilioss

quazk

Los tres pasos para enviar un datagrama desde erdos a quark.
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1.3.5 IP en Lineas Serie, SLIP

Para lineas serie se usa frecuentemente el estandar “de facto”
conocido como SLIP o Serial Line IP (IP sobre linea serie). Una
modificacion del SLIP es el CSLIP, o SLIP Comprimido, que realiza
compresion de las cabeceras IP para aprovechar el bajo ancho de
banda que proporcionan los enlaces serie.  Un protocolo serie
distinto es el PPP, o Point-to-Point Protocol (Protocolo Punto a
Punto). PPP dispone de muchas mas caracteristicas que SLIP,
incluyendo una fase de negociacion del enlace. Su principal
ventaja sobre SLIP es, sin embargo, que no se limita a transportar
data gramas IP, sino que se disefio para permitir la transmision de
cualquier tipo de Datagramas.

1.3.6 El Protocolo de Control de transmision, TCP

Pero la historia no se acaba con el envié de Datagramas de un nodo a otro. Si desea
acceder a quark, necesita disponer de una conexion fiable entre su proceso rlogin en erdos y
el proceso de shell en quark. Para ello, la informacién enviada en uno y otro sentido debe
dividirse en paquetes en el origen, y ser reensamblada en un flujo de caracteres por
el Receptor. Esto que parece trivial, implica varias tareas complejas.

Una cosa importante a saber sobre IP es que, por si solo, no es fiable. Suponga que diez
personas de su Ethernet comienzan a transferirse la Gltima version del StarOffice del servidor
de FTP de GMU. La cantidad de trafico generada por esto podria ser excesiva para que la
maneje la pasarela, porque es demasiado lenta, y anda escasa de memoria. Si en ese
momento Ud. envia un paquete a quark, sophus podria tener agotado el espacio del buffer
durante un instante y por tanto no seria capaz de reenviarlo. IP resuelve este problema
simplemente descartandolo. El paquete se pierde irrevocablemente. Lo cual traslada la
responsabilidad de comprobar la integridad y exactitud de los datos a los nodos extremos, y su
retransmision en caso de error.

De esto se encarga otro protocolo, TCP, o Transmission Control Protocol (Protocolo de
Control de la Transmisién), que construye un servicio fiable por encima de IP. La propiedad
esencial de TCP es que usa IP para darle la impresiéon de una conexién simple entre los
procesos en su equipo y la maquina remota, de modo que no tiene que preocuparse de cémo
y sobre que ruta viajan realmente sus datos. Una conexiéon TCP funciona basicamente
como una tuberia de doble sentido en la que ambos procesos pueden escribir y leer; puede
imaginarla como una conversacion telefénica.

TCP identifica los extremos de tal conexiéon por las direcciones IP de los dos
nodos implicados, y el ndmero de los llamados puertos de cada nodo. Los puertos se
pueden ver como puntos de enganche para conexiones de red. Si vamos a explotar el ejemplo
del teléfono un poco mas, uno puede comparar las direcciones IP con los prefijos de area (los
ndmeros representarian ciudades), y los nimeros de puerto con los cédigos locales (nimeros
que representan teléfonos de personas concretas).
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En el ejemplo de rlogin, la aplicaciéon cliente (rlogin) abre un puerto en erdos, vy se
conecta al puerto 513 de quark, en el que se sabe que esta escuchando el servidor rlogind.
Esto establece una conexién TCP. Usando esta conexion, rlogind realiza el procedimiento de
autorizacion, y entonces muestra la shell. La entrada y salida estandar de la shell se redirigen
a la conexion TCP, de modo que cualquier cosa que escriba a rlogin en su maquina sera
pasado a través del canal TCPy entregado al Shell como entrada estandar.

1.3.7 El Protocolo de Data gramas de Usuario, UDP

También es cierto que TCP no es el Gnico protocolo de usuario en redes TCP/IP. Aunque
adecuado para aplicaciones como rlogin, la sobrecarga que impone es prohibitiva para
aplicaciones como NFS. Por contra, este usa un protocolo derivado de TCP [lamado UDP, o
User Datagram Protocol (Protocolo de Datagramas de Usuario). De igual modo que TCP, UDP
también permite que una aplicacién contacte con un servicio en un puerto concreto de la
maquina remota, pero no establece una conexién para ello. En cambio, puede usarlo para
enviar paquetes sueltos al servicio destino - de ahi su nombre.

Suponga que ha montado la jerarquia del directorio TEX del servidor de NFS central del
departamento, galois, y desea ver un documento que describe como usar LATEX. Arranca su
editor, y lee el fichero completo. Sin embargo, le llevaria demasiado tiempo establecer una
conexion TCP con galois, enviar el fichero, y liberarla de nuevo. En cambio, se hace una
peticion a galois, que envia el fichero en un par de paquetes UDP, que es mucho mas rapido.
Sin embargo, UDP no se hizo para controlar la perdida o corrupcién de paquetes. Es
responsabilidad de la aplicacion - en este caso NFS - tener en cuenta esto.

1.3.8 Mas sobre Puertos

Los puertos se pueden ver como puntos de anclaje para conexiones de red. Si una
aplicacion quiere ofrecer un cierto servicio, se engancha a un puerto y espera a los clientes (a
esto también se le llama escuchar en un puerto). Un cliente que quiera usar este servicio
consigue un puerto libre en su nodo local, y se conecta al puerto del servidor en el nodo
remoto.

Una propiedad importante de los puertos es que una vez que se ha establecido
una conexion entre el cliente y el servidor, otra copia del servidor puede engancharse al
puerto servidor y esperar a mas clientes. Esto permite, por ejemplo, varios accesos remotos
simultaneos al mismo nodo, usando todos ellos el mismo puerto 513. TCP es capaz de
distinguir unas conexiones de otras, ya que todas ellas provienen de diferentes puertos o
nodos. Por ejemplo, si accede dos veces a quark desde erdos, entonces el primer cliente
rlogin usara el puerto local 1023, y el segundo usara el puerto numero 1022; sin embargo,
ambos se conectaran al mismo puerto 513 de quark.

Este ejemplo muestra el uso de puertos como puntos de encuentro, donde un cliente

contacta con un puerto especifico para obtener un servicio especifico. Para que un cliente
sepa el nimero de puerto adecuado, se ha tenido que llegar a un acuerdo entre los
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administradores de los dos sistemas para asignar estos nimeros. Para servicios ampliamente
usados, como rlogin, estos nimeros tienen que administrarse centralmente. Esto lo realiza el
IETF (o Internet Engineering Task Force), que regularmente publica un RFC (Request For
Comment) denominado Assigned Numbers (Numeros Asignados). Describe, entre otras cosas,
los nimeros de puerto asignados a servicios reconocidos. Linux utiliza un fichero que mapea
nombres con ndmeros, [lamado /etc/services. Se describe en la seccién 9.3.

Merece la pena indicar que aunque las conexiones TCPy UDP se basan en puertos, estos
nimeros no entran en conflicto. Esto significa que el puerto TCP 513, por ejemplo, es diferente
del puerto UDP 513. De hecho, estos puertos sirven como puntos de acceso para dos
servicios diferentes, como rlogin (TCP) y rwho (UDP).

1.3.9 La Libreria de Sockets

En sistemas operativos UNIX, el software que realiza todas las tareas y protocolos
descritos anteriormente es generalmente parte del kernel, y por tanto también del de Linux. El
Interface de programacién mas comtn en el mundo Unix es la Libreria de Socket de Berkeley,
Berkeley Socket Library. Su nombre proviene de una analogia popular que ve los puertos
como enchufes, y conectarse a un puerto como enchufarse. Proporciona la llamada bind(2)
para especificar un nodo remoto, un protocolo de transporte, y un servicio al que un programa
pueda conectarse o escuchar (usando connect(2), listen(2), y accept(2)). La libreria de sockets,
sin embargo, es algo mas general, ya que proporciona no solo una clase de sockets basados en
TCP/IP (los sockets AF_INET ), sino también una clase que maneja conexiones locales a la
maquina (la clase AF_UNIX ). Algunas implementaciones pueden manejar también otras
clases, como el protocolo XNS ((Xerox Networking System), o X.25.

En Linux, la libreria de sockets es parte de la libreria C estandar libc. Actualmente solo
soporta los sockets AF_INET y AF_UNIX, pero se hacen esfuerzos para incorporar el soporte

de los protocolos de red de Novell, de modo que se aiiadirian eventualmente una o mas clases
de sockets.

1.4 Redes con Linux

Siendo el resultado del esfuerzo
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Después de que Ross dejara el desarrollo activo en Mayo de 1993, Fred van Kempen comenzé
a trabajar en una nueva implementacion, reescribiendo gran parte del cédigo. Este esfuerzo
continuado se conoce como Net-2. En el verano de 1992 sali6 la primera version publica de
Net-2d (como parte del kernel 0.99.10), y ha sido mantenida y ampliada por varias personas,
muy especialmente por Alan Cox, dando lugar al Net-2Debugged. Tras una dura correccién y
numerosas mejoras en el cédigo, cambio su nombre a Net-3 después de que saliese Linux 1.0.
Esta es la version del codigo de red que se incluye actualmente en las versiones oficiales del
kernel.

Net-3 ofrece controladores de dispositivo para una amplia variedad de tarjetas Ethernet,
asi como SLIP (para enviar trafico de red sobre lineas serie), y PLIP (para lineas paralelo). Con
Net-3, Linux tiene una implementacion de TCP/IP que se comporta muy bien en entornos de
red de area local, mostrandose superior a algunos de los Unix comerciales para PCS. El
desarrollo se mueve actualmente hacia la estabilidad necesaria para su funcionamiento fiable
en nodos de Internet.

Ademas de estas facilidades, hay varios proyectos en marcha que mejoraran la
versatilidad de Linux. Un controlador para PPP (el protocolo punto a punto, otra forma de
enviar trafico de red sobre lineas serie) esta en estado Beta actualmente, y otro controlador
AX.25 para ham radio esta en estado Alfa. Alan Cox también ha implementado un controlador
para el protocolo IPX de Novell, pero el esfuerzo para un paquete de red completo compatible
con el de Novell se ha paralizado por el momento, debido a la negativa de Novell a facilitar la
documentacion necesaria. Otro proyecto muy prometedor es samba, un servidor de NetBIOS
gratis para Unix, escrito por Andrew Tridgell.

1.4.1 Diferentes Etapas de Desarrollo

Mientras tanto, Fred sigui6 desarrollando, continuando con el Net-2e, que dispone de un
disefio mas revisado de la capa de red. En el momento de escribir esto, Net-2e es aln software
Beta. Lo mas notable sobre Net-2e es la incorporacion del DDI, el Device Driver Interfase
(Interfase del controlador de dispositivo). DDI ofrece un acceso y un método de configuracion
uniforme a todos los dispositivos y protocolos de red.

Otra implementacion mas de red TCP/IP es la realizada por Matthias Urlichs, quien
escribié un controlador de RDSI para Linux y FreeBSD. Para ello, integro algo del cédigo de
red de BSD en el kernel de Linux.

En un futuro previsible, sin embargo, Net-3 parece que llegard para quedarse. Alan
trabaja actualmente en una implementacion del protocolo AX.25 usado por radioaficionados.

Sin duda, la modularizacién, aun por desarrollar para el kernel, traera también nuevos

impulsos al cédigo de red. Los médulos le permiten anadir controladores al kernel en tiempo
de ejecucion.
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Aunque todas estas diferentes implementaciones de red intentan dar el mismo servicio,
hay grandes diferencias entre ellas a nivel de kernel y dispositivos. Ademas, no podra
configurar un sistema con un kernel Net-2e con utilidades de Net-2d o Net-3, y viceversa. Esto
solo se aplica a comandos que tienen mucho que ver con el funcionamiento interno del
kernel; las aplicaciones y los comandos de red comunes como rlogin o telnet se ejecutan en
cualquiera de ellos.

A pesar de todo, todas estas diferentes versiones de red no deben preocuparle. A no ser
que este participando en el desarrollo activo, no tendra que preocuparse de que version del
codigo TCP/IP esta utilizando. Las versiones oficiales del kernel siempre estaran acompanadas
de un conjunto de herramientas de red que son compatibles con el c6digo de red presente en
el propio kernel.

1.4.2 Donde Conseguir el cédigo

La ultima version del cédigo de red Linux se puede obtener
mediante FTP anénimo de varios sitios. El servidor oficial del
Net-3 es sunacm.swan.ac.uk, copiado en sunsite.unc.edu en el
directorio system/Network/sunacm. El dGltimo parche para el Net-

2e y los binarios se encuentran disponibles eh ftp.aris.cdm. El
codigo de red basado en BSD de Matthias Urlichs se puede
conseguir en|ftp.ira.uka.d¢, directorio /pub/system/linux/netbsd.
Se pueden encontrar los Gltimos kernels en nic.funet.fi, en el
directorio /pub/OS/Linux/PEOPLE/Linus; los nodos sunsite y tsx-
11.mit.edu tienen copias de este directorio.

1.5 Mantenimiento del Sistema

En este libro, vamos a tratar princ/Palmente los temas de instalaciéon y configuracion. Sin
embargo la administracion es mucho mas importante después de instalar un servicio, también
hay que mantenerlo funcionando. Para la mayoria de ellos, sélo se necesitara una pequefa
atencion, mientras que algunos, como el correo y las news, requieren realizar tareas rutinarias
para mantener actualizado el sistema. Discutiremos estas tareas en los capitulos finales.

La tarea minima de mantenimiento es
comprobar regularmente el sistema y los
ficheros de registro de cada aplicacion
buscando condiciones de error y eventos
inusuales. Por lo general, es posible hacer esto
escribiendo un par de scripts de shell vy
ejecutandolos periédicamente mediante el
comando cron. La distribucion fuente de
algunas aplicaciones importantes como smail o
C News, ya contiene esos scripts. Solo tendra
que retocarlos para adecuarlos a sus
necesidades y preferencias.
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La salida de cualquiera de sus trabajos del cron se deberia enviar a una cuenta
de administracion. Por defecto, muchas aplicaciones enviaran informes, estadisticas de uso,
o resimenes del fichero de registro a la cuenta de root. Esto solo tiene sentido si accede como
root frecuentemente; una idea mucho mejor es redirigir el correo del root a su cuenta personal
estableciendo un alias de correo.

Por muy cuidadoso que sea configurando su maquina, la ley de Murphy garantiza que
surgird algin problema en cualquier momento. Por lo tanto, el mantenimiento de un sistema
implica también estar disponible para quejas. Generalmente la gente espera que se pueda
contactar con el administrador del sistema al menos por correo electrénico (como root), pero
también hay otras direcciones que se usan con frecuencia para informar a la persona
responsable de un aspecto concreto del mantenimiento. Por ejemplo, las quejas sobre una
configuracion de correo que funciona mal se dirigiran generalmente al postmaster (encargado
del correo); y los problemas con el sistema de noticias pueden ser comunicados a newsmaster
o usenet. El correo a hostmaster se deberia redirigir a la persona encargada de los servicios
basicos de red del nodo, y del servicio de nombres DNS si esta corriendo un servidor de
nombres.

1.5.1 Seguridad del Sistema

Otro aspecto muy importante de la administracién de sistemas en un entorno de red es
proteger al sistema y a sus usuarios de intrusos. Los sistemas administrados sin ningtin cuidado
ofrecen muchos huecos a los malintencionados: los ataques van desde averiguar las claves
hasta acceder a nivel de Ethernet, y el dafio causado puede ser desde mensajes de correo
falsos hasta pérdida de datos o violacién de la privacidad de los usuarios. Mencionaremos
algunos problemas concretos cuando discutamos el contexto en el que pueden ocurrir, y
algunas defensas comunes contra ellos.

Esta seccion comentara algunos ejemplos y técnicas basicas para pelearse con la
seguridad del sistema. Por supuesto, los temas relatados no pueden tratar exhaustivamente
todos los aspectos de seguridad con los que uno se puede encontrar; sirven meramente para
ilustrar los problemas que pueden surgir. Por tanto, la lectura de un buen libro sobre seguridad
es absolutamente obligada, especialmente en un sistema en red. “Practical UNIX Security” de
Simon Garfinkel, es una de las lecturas recomendadas.

La seguridad del sistema comienza con una buena
administracion del mismo. Esto incluye comprobar la propiedad y
permisos de todos los ficheros y directorios vitales, monitorizar el
uso de cuentas privilegiadas, etc. El programa COPS, por
ejemplo, comprobard su sistema de ficheros y ficheros de
configuracion comunes en busca de permisos inusuales u otras
anomalias. También es conveniente usar un sistema de claves
que fuerce ciertas reglas en las claves de los usuarios que las
hagan dificiles de adivinar. El sistema de claves ocultas (shadow
password), por ejemplo, requiere que una clave tenga al menos
cinco letras, y contienen tanto mayusculas como minasculas y
nimeros.
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Cuando un servicio se hace accesible a la red, asegurese de darle el “menor privilegio”,
lo que quiere decir que no se permita hacer cosas que no son imprescindibles para
que trabaje como se disefio. Por ejemplo, deberia hacer sus programas con setuid root o
alguna otra cuenta privilegiada solo si realmente lo necesitan. También, si quiere usar un
servicio s6lo para una aplicaciéon muy limitada, no dude en configurarla tan restrictivamente
como su aplicacion especial lo permita. Por ejemplo, si quiere permitir a maquinas sin disco
arrancar desde su maquina, debe facilitar el TFTP (Trivial File Transfer Service) de modo que
pueda obtener los ficheros de configuraciéon basicos del directorio /boot. Sin embargo, cuando
se usa sin restringir, TFTP permite a cualquier usuario de cualquier lugar del mundo leer
cualquier fichero de su sistema. Si esto no es lo que desea, por que no restringir el servicio
TFTP al directorio /boot.

Pensando en la misma linea, podria restringir ciertos servicios a usuarios que acceden
desde ciertos nodos, digamos que sélo para su red local. En el capitulo 9, presentaremos
TCPD, que hace esto para una variedad de aplicaciones de red.

Otro punto importante es evitar software “peligroso”. Claro que cualquier software que
utilice puede ser peligroso, porque el software puede tener fallos que algunos listos pueden
explotar para acceder a su sistema. Cosas como esta ocurren, y no hay proteccién segura
contra ello. Este problema afecta al software libre y a productos comerciales por igual. Sin
embargo, programas que requieren privilegio especial son inherentemente méas peligrosos que
otros, ya que un agujero de estos puede tener consecuencias drasticas. Si instala un programa
setuid con propositos de red, sea doblemente cuidadoso y no deje de leerse toda la
documentacién, de modo que no cree una brecha en la seguridad por accidente.

Nunca olvide que sus precauciones pueden fallar, por muy cuidadoso que haya
sido. Por eso deberia asegurarse de que detecta pronto a los intrusos. Comprobar los ficheros
de actividad es un buen comienzo, pero el intruso probablemente sea bastante listo, y borrara
cualquier huella que haya dejado. Sin embargo, hay herramientas como tripwire que permite
comprobar ficheros vitales del sistema para ver si sus contenidos o permisos han cambiado.
tripwire realiza varios checksums fuertes sobre estos ficheros y los almacena en una base de
datos. En las siguientes ejecuciones, se reevalian y comparan los checksums con los
almacenados para detectar cualquier modificacion.
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capitUIO 2 Cuestiones sobre redes TCP/IP

Vamos a entrar en los detalles que deben
tenerse en cuenta cuando se conecta una maquina
Linux a una red TCP/IP. De este modo,
hablaremos de direcciones IP, nombres vy
cuestiones sobre el encaminamiento. Este capitulo
le ensefiara la base con la que podra entender los
pasos para su configuracion particular, pasos que
son cubiertos exhaustivamente en otros capitulos.

Redes: Comunicacién sin limites

2.1 Interfaces de Red

Para ocultar la diversidad de hardware que puede usarse en una red, TCP/IP define una
interfaz a través de la cual accedemos al hardware. Esta interfaz ofrece un conjunto de
operaciones idénticas en cualquier tipo de hardware y que basicamente consisten en
operaciones para enviar y recibir paquetes.

Para cada dispositivo que quiera utilizarse para conectarse a la red, se mantendra en el
nicleo del sistema la correspondiente interfaz. Por ejemplo, las interfaces con Ethernet en
Linux son ethO vy eth1, mientras que las interfaces SLIP se llaman slO, sl1, etcétera. Estos
nombres de interfaz se deben conocer durante la configuracion de la red, cuando queramos
referirnos a un dispositivo hardware concreto.

Para que podamos usarlo en una red TCP/IP, |a interfaz deberd tener asignada una
direccion IP que sirva como identificacion de esta ante las demas estaciones de trabajo de la
red. Esta direccion es diferente del nombre de interfaz considerado anteriormente; puede
realizarse la siguiente analogia: la interfaz seria la “puerta” de su sistema, mientras que la
direccién vendria a ser un nimero enmarcado y colgado de la “puerta”.

Por supuesto, hay otros parametros configurables para cada dispositivo, como el nimero
maximo de datagramas que pueden ser procesados por el dispositivo, conocido como Unidad
Maxima de Transferencia o MTU1. Otros parametros seran introducidos mas tarde.

2.2 Direcciones IP

Como se dijo en el capitulo anterior, las direcciones utilizadas en el protocolo de red IP
la forman nameros de 32 bits, y cada maquina debe tener una direcciéon propia. Si las
maquinas se encuentran en una red TCP/IP que no se conecta a otras redes, dichas direcciones
podran asignarse a las maquinas libremente. Sin embargo, si las maquinas se conectan a



Internet, las direcciones de los ordenadores seran asignadas por una autoridad principal, el
NIC2 o Centro de Informacién de la Red.

Para facilitar la lectura, las direcciones IP se dividen en cuatro nimeros de 8 bits
llamados octetos. Por ejemplo, si la maquina quark.physics.groucho.edu tiene una direccion
IP 0x954C0C04, normalmente la escribiremos con la notaciéon de puntos divisorios, que
separa los octetos, de esta forma: 149.76.12.4.

Otra razén para usar esta notacion es que las direcciones IP se pueden dividir en el
nimero de red y el nimero de nodo. Cuando pedimos al NIC un conjunto de direcciones,
este organismo nos concederd, no una direcciéon para nuestra maquina, sino un rango de
direcciones validas, que en realidad es un niimero de red concreto (el nimero de nodo lo
pondremos nosotros, contando con todos esos nodos disponibles).

Dependiendo del tamafio de la red, la parte de la direccion correspondiente al nodo
puede ser mas o menos grande. Para adaptarse a diferentes necesidades, se conceden
diferentes clases de redes, que definen diferentes maneras de dividir la direccién IP en parte de
red y parte del nodo.

Clase A

La clase A comprende redes desde 1.0.0.0 hasta 127.0.0.0. El numero de red esta en el primer
octeto, con lo que solo hay 127 redes de este tipo, pero cada una tiene 24 bits disponibles
para identificar a los nodos, lo que se corresponde con poder distinguir en la red unos
16 millones de nodos distintos.

Clase B
La clase B comprende redes desde 128.0.0.0 hasta 191.255.0.0; siendo el ndimero de red de
16 bits (los dos primeros octetos). Esto permite 16320 redes de 65024 nodos cada una.

Clase C

Las redes de clase C tienen el rango de direcciones desde 192.0.0.0 hasta 223.255.255.0,
contando con tres octetos para identificar la red. Por lo tanto, hay cerca de 2 millones de
redes de este t/Po con un maximo de 254 nodos cada una.

Clases D, E, y F
Comprenden las direcciones entre 224.0.0.0 y 254.0.0.0, y estan reservadas para uso futuro, o
con fines experimentales4. No especifican, pues, ninguna red de Internet.

Volviendo al ejemplo del capitulo anterior, veremos que en la direccién 149.76.12.4 de
la maquina quark, 12.4 es el identificativo del nodo dentro de la red de clase B 149.76.0.0. Se
puede observar que en la lista anterior no se consideraban todas las posibilidades en la parte
que identifica al nodo; concretamente, se excluian siempre el identificador 0 y el 255. Estos
dos identificadores se reservan para propésitos especiales. Una direccién con los bits del nodo
a cero identifica a la red, mientras que si tiene todos los bits a uno, identifica a todos los nodos
de la red (lo que se conoce como direcciéon de broadcast, lo que indica que un mensaje
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enviado a esa direccion sera procesado por todos los nodos de la red). Asi pues, en nuestro
ejemplo la direccion de la red seria 149.76.0.0 y la de broadcast, la 149.76.255.255.

Ademas, otras dos direcciones

,_A-;- m ., de red estan reservadas: la
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La red 127.0.0.0 se reserva para el trafico local, dirigido al propio nodo. Normalmente,
se asigna la direccion 127.0.0.1 a un dispositivo de la maquina llamado interfaz de loopback 5
o de circuito cerrado. Cualquier paquete enviado a esa direccion sera recibido por el propio
nodo. Esto permite probar aplicaciones de red con uno mismo, sin estar conectado a una red
“real”. Otra aplicacion util es la de ejecutar aplicaciones de red que afectan solo al nodo
local. Por ejemplo, muchos sistemas UUCP no tienen conexion IP pero ejecutan un sistema
de noticias INN. Para que esto funcione, INN utiliza la interfaz de loopback.

2.3 Resolucion de direcciones

Ahora que conocemos que son las direcciones IP, nos preguntaremos como se utilizan
en una red Ethernet. Después de todo, el protocolo Ethernet usa direcciones identificativas de
seis octetos que no tienen que ver con los ndmeros IP.

En efecto, se necesita un mecanismo de traduccién de direcciones IP a direcciones
Ethernet o fisicas. Esto se hace con el Protocolo de Resolucién de Direcciones o ARP. ARP no
se limita a las redes Ethernet, sino que se extiende a otros tipos de redes como las de radio
paquetes. La idea es la misma que tendriamos para localizar al sefior X entre 150 personas:
preguntar por su nombre a todo el mundo; y el sefior X nos respondera.

Cuando queremos localizar la direccién fisica correspondiente a una direccién IP,
haremos uso de una caracteristica de la red Ethernet, que es la posibilidad de enviar mensajes
a escuchar por todos los nodos, o mensajes broadcast. En el mensaje ARP, que es de este tipo,
se incluye la direccion IP cuyo propietario estamos buscando. El nodo que posea esa
direcciéon enviara una respuesta ARP al nodo Ilamante, con su direccion fisica.

Por supuesto, le preocupara saber como puede funcionar esto para localizar un nodo

entre millones de Ethernets conectadas en el mundo. Esto se trata en la préxima seccion: se
trata del encaminamiento.
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Sigamos hablando, de momento, sobre ARP. Una vez que se conoce la direccion fisica
del nodo, el que hizo la peticiéon guardara la informacién obtenida en una caché ARP, para asi
no preguntar por lo mismo cada vez que envié un paquete a ese nodo. Sin embargo, no
podemos guardar esa direccién para siempre ya que puede perder su validez (por ejemplo, si
cambiamos la tarjeta de red a los nodos por averia, sus nuevas direcciones fisicas seran
distintas). Por ello, cada cierto tiempo, lo que hay en la caché ARP pierde su validez,
obligando a realizar de nuevo la pregunta ARP.

A veces, un nodo necesita también conocer su direccion IP a partir de su
direccion fisica. Por ejemplo, en terminales X o PCs sin disco, que cuando arrancan
solo saben la direccion de su tarjeta pues esta grabada en memoria no volatil. Para ello, se
usa el Protocolo de Resolucion Inversa de Direcciones o RARP: la peticion RARP la hace el
nodo cuando arranca, mediante mensaje broadcast, y es contestado por un servidor de
direcciones que, a partir de la direccion fisica, consulta su base de datos y conoce la
direcciéon IP correspondiente. Existe ademas otro protocolo, el BOOTP o protocolo de
arranque, que permite a las maquinas sin disco conocer como ponerse en marcha en la red.

2.4 Encaminamiento IP

2.4.1 Redes IP

Cuando escribimos una carta a alguien, normalmente incluimos la direccién completa en
el sobre: paifs, provincia, codigo postal, etc. De este modo el servicio de correos podra llevar
la carta a su destino: un servicio la enviara al del pais que corresponda, y este Gltimo la
entregara al de la provincia o ciudad de destino. La ventaja de este esquema jerarquico es que
el servicio postal del remitente apenas tiene que saber acerca del destino final, sino solo a que
pais entregarla.

Las redes IP se organizan de manera similar. Internet consta de varias redes, conocidas
como sistemas auténomos y cada una realiza por su cuenta el encaminamiento interno
entre  sus nodos miembro. Cuando un paquete tiene como destino un nodo de otra red, se
entregara al encaminador correspondiente, sin preocuparse del destino final del paquete.

2.4.2 Subredes

La estructura de subredes se obtiene al dividir las
direcciones IP en parte del nodo y parte de la red,
como ya hemos explicado. Por defecto, la red de
destino se deriva de la parte de red de la direccién IP.
Es decir, los nodos con la misma direccién de red se
encontraran en la misma red TCP/IP.

Pero en una red puede interesar hacer una
division en cientos de pequeiias redes, por ejemplo
segmentos de Ethernet. Para ello se subdivide la red en
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subredes. Una subred tiene la responsabilidad de la entrega de los data gramas a un
determinado rango de direcciones IP de la red en la que se encuentra. Como sucede con las
clases A, B o C, se identifica en la parte del numero IP correspondiente a la red. Sin embargo,
esa parte incluira ahora algunos bits de la parte del nodo. Los bits que se interpretan como
direccion de subred se obtienen con la [lamada mascara de red. Es un numero de 32 bits que
especifica una mascara para identificar los bits de la subred.

La red del campus de la Universidad de Groucho Marx es un ejemplo de red de clase B,
poseedora de la red 149.76.0.0, con mascara 255.255.0.0. Internamente, la red de la UGM se
divide en pequenas subredes, como las LAN de cada departamento. Concretamente se
divide en 254 subredes, desde la 149.76.1.0 hasta la 149.76.254.0. Por ejemplo, el
Departamento de Fisica Teérica tendra asignada la subred 149.76.12.0. La dorsal del campus
es en si mismo una subred, la 149.76.1.0. Las subredes comparten el mismo
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Division de una red clase B en subredes

numero, pero se usa el tercer octeto de esta para distinguir las distintas subredes. Por lo tanto,
tendran una mascara de subred igual a 255.255.255.0. En la figura 2.1 se muestra como el
nodo quark (149.76.12.4) se ve de distinta forma segln se vea desde el punto de vista de la red
de clase B, o desde el punto de vista de las subredes.

Notese que la division en subredes es visible solo internamente a la red. Normalmente
las organiza el administrador de red para reflejar diferentes ubicaciones geograficas, distinguir
segmentos de red, o bien por motivos administrativos (departamentos, redes de alumnos, etc).
Pero esta division es totalmente invisible desde fuera de la organizacion.

2.4.3 Pasarelas

La organizacién en subredes no solo se hace por motivos administrativos, también es
consecuencia de cuestiones del hardware. Lo que ve un nodo en una red es limitado: solo ve
los nodos con los que directamente este conectado (por ejemplo, en la Ethernet), mientras que
a los demas los accede a través de lo que se conoce como pasarelal0 , que no es mas que un
nodo conectado a dos o mas redes fisicas, configurado para pasar paquetes de una red a otra.

Para reconocer si una direccion IP se encuentra en la red local fisica, cada LAN debe
tener una direccion de red IP diferente. Por ejemplo, las maquinas de la (sub)red 149.76.4.0
serian las que estan en la LAN del Departamento de Mateméticas. Cuando se envia un data
grama a la maquina quark, el software de red de erdos ve que su direccién de red es otra
(149.76.12.4) con lo que sabe que tiene que enviar los data gramas a través de la pasarela
(sophus por defecto).
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Sophus se encuentra conectado a dos subredes: la del Departamento de Matematicas y la
de la dorsal del campus, accediendo a cada una a través de una interfaz diferente,
respectivamente ethO y FDDIO. Nos preguntaremos entonces, que direccion IP debe tener la
pasarela, una de la subred de Matematicas o bien una de la dorsal.

Pues bien, la respuesta es ambas. Cuando la pasarela comunique con un nodo de la
LAN de Matematicas, usara la direccién 149.76.4.1, mientras que si lo hace con un nodo de la
dorsal, usara 149.76.1.4.

Es decir, la pasarela tiene tantas direcciones IP como conexiones a redes fisicas tenga. En
definitiva, este sera el esquema de interfaces, direcciones y mascara de sophus, nuestra
pasarela:

Interfaz Direcciéon Mascara
Etho 149.76.4.1 255.255.255.0

FDDIO 149.76.1.4 255.255.255.0
Lo 127.0.0.1 255.0.0.0

La Gltima entrada describe el dispositivo loopback, que se comento anteriormente.

2.4.4 Tablas de Encaminamiento

Vamos ahora a centrarnos en
como se selecciona una pasarela
para entregar un datagrama a una
red remota.

Hemos visto que erdos,
cuando envia un datagrama para
quark, comprueba que la direccion
destino no se encuentra en la red
local, por lo que lo envia a la
pasarela, sophus, quien basicamente
hace lo mismo: ve que quark no esta
en una de las redes a las que se
conecta directamente y busca otra pasarela a quien entregarle el paquete. La eleccion correcta
es niels, la pasarela del Departamento de fisicas. sophus necesita informacién para poder
tomar estas decisiones.

La informaciéon de encaminamiento que se usa en IP es basicamente una tabla donde se
relacionan (sub)redes y pasarelas. Ademas, debe incluirse una entrada de encaminamiento por
defecto, que se asocia en la tabla a la red 0.0.0.0. Todos los paquetes que van a una red
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desconocida, se enviaran a la pasarela del encaminamiento por defecto. Asi pues, esta seria la
tabla para sophus:

Vista parcial de la topologia de la red de la UGM.
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Red Pasarela Interfaz
149.76.1.0 - FDDIO
149.76.2.0 149.76.1.2 FDDIO
149.76.3.0 149.76.1.3 FDDIO
149.76.4.0 - ethO
149.76.5.0 149.76.1.5 FDDIO

0.0.0.0 149.76.1.2 FDDIO

Las rutas a una red a la que sophus este directamente conectado no necesitan pasarela,
sino que los datagramas se entregan directamente. Esto se indica en la tabla anterior cuando en
lugar de la pasarela aparece un “-“.

Las tablas de encaminamiento pueden construirse de varias formas. Para redes
pequeias, serd mas eficiente construirlas a mano usando el comando route de Linux (véase el
capitulo 5). Para redes mas grandes, las tablas se mantienen y modifican automaticamente
mediante los demonios de encaminamiento. Estos corren en nodos centrales e intercambian
informacion de encaminamiento entre ellos para tener en todo momento las rutas “optimas”
entre subredes.

Dependiendo del tamafio de la red, se utilizan distintos protocolos de encaminamiento.
Dentro de los sistemas auténomos (como la Universidad Groucho Marx) se utilizan los
protocolos internos o IGP. El mas utilizado es RIP o protocolo de informacién de
encaminamiento, que implementa el demonio routed de BSD. Para encaminamiento entre
redes se usan protocolos EGP , como BGP. Se implementan en programas como gated de la
Universidad de Cornell.
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2.4.5 Métricas de Encaminamiento

El encaminamiento dinamico basado en RIP elige la mejor ruta a un determinado nodo o
red a partir del numero de “saltos”, es decir, las pasarelas que tiene que atravesar el
Datagramas hasta Ilegar a su destino. La ruta mas corta serd la elegida, y si hay 16 o mas saltos
se descartara por exceso de distancia.

Para usar RIP tiene que ejecutar gated en todas las maquinas. Al arrancar, gated
comprueba cuantas interfaces estan activas. Si hay mas de una (sin contar la de loopback)
asumirad que el nodo es una pasarela. Si no, entrara en modo pasivo, dedicandose a recibir
cualquier actualizacion RIPy cambiando sus tablas en consecuencia.

Para enviar a las demas pasarelas la informacién de su tabla local de rutas, gated cuenta
la longitud de cada una a partir de una métrica especifica (que es decidida por el
administrador del sistema y debe reflejar el coste de esa ruta). Asi, la métrica de una ruta a
una subred con conexién directa sera siempre cero, mientras que una ruta que atraviese dos
pasarelas debera tener un coste de dos.

2.5 Protocolo de Mensajes de Control de Internet (ICMP)

IP tiene otro protocolo atin no mencionado. Es el protocolo
de mensajes de control de Internet o ICMP, y lo usa el
software de gestion de red para comunicar mensajes de error
entre nodos. Por ejemplo, si estamos en la maquina erdos y
hacemos un telnet al puerto 12345 del nodo quark y no hay
procesos escuchando en ese puerto, recibirad un mensaje ICMP
de “puerto inalcanzable”.

Hay mas mensajes ICMP, muchos de ellos referidos a
condiciones de error. Sin embargo, hay uno interesante que es
el de redireccion. Lo genera el modulo de encaminamiento al detectar que otro nodo esta
usandolo como pasarela, a pesar de existir una ruta mucho mas corta. Por ejemplo, tras
configurarse la tabla de encaminamiento de sophus, esta puede estar incompleta, conteniendo
rutas a través del encaminador por defecto gccl. Por lo tanto, los paquetes enviados
inicialmente a quark iran por gccl en lugar de niels.

En este caso gccl notificara a sophus que esta usando una ruta costosa y reenviara el
datagrama a niels, al mismo tiempo que devolverd un mensaje ICMP de redireccion a
sophus informandole de la nueva ruta. Con lo visto, queda claro que se puede evitar tener que
establecer las rutas a mano.

Sin embargo, usar solo esquemas de encaminamiento dinamico no es siempre una buena

idea. La redireccion de ICMP'y el protocolo RIP no incluyen mecanismos de verificacion de la
autenticidad de los mensajes. Esto permite a los piratas corromper el trafico de la red mediante
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mensajes ICMP. Por ello, algunas versiones del cédigo de Linux tratan los mensajes de
redireccion que afectan a rutas de red como si fueran redirecciones de rutas a nodos.

2.6 El sistema de nombres DNS

2.6.1 Resolucion de nombres

Como se comento antes, el direccionamiento en TCP/IP se basa en nliimeros de 32 bits.
Evidentemente, esos nimeros no son faciles de recordar, mientras que si lo es el nombre que
se le asigna a cada maquina, como gauss o strange. Existe una aplicaciéon que es capaz de
traducir nombres a direcciones IP, y es conocida como sistema de resoluciéon de nombres o
DNST16 .

Una aplicacion que desee encontrar la direccion IP correspondiente a una maquina de la
que conoce su nombre, no tiene que incluir rutinas para ello, ya que en las librerias estandares
(libc) existen ya rutinas preparadas, como gethostbyname(3) o gethostbyaddr(3). En otros
sistemas se encuentran en otras librerfas distintas de la libc pero esto no sucede en Linux. Al
conjunto de rutinas que hacen estas tareas se les conoce como “sistema de resolucién”.

En una red pequefa no es dificil mantener una tabla /etc/hosts en cada maquina, y
modificarla al agregar, eliminar o modificar nodos. Pero resulta complicado cuando hay
muchas maquinas ya que, en principio, cada una necesita una copia de /etc/hosts.

Una solucién a esto es compartir esta
y otras bases de datos con el NIS, o sistema de
informacién de red, desarrollado por Sun
Microsystems y conocido también como
paginas amarillas. En este caso, las bases de
datos como la de /etc/hosts se mantienen en
un servidor NIS central y los clientes
accederan a ellas de forma transparente al
usuario. En todo caso, esta solucién solo es
aconsejable para redes pequefias o medianas,
ya que implican mantener un fichero central
/etc/hosts que puede crecer mucho, y luego
distribuirlo entre los servidores NIS.

En Internet, se comenzé almacenando la
informacién en un fichero similar al hosts,
mantenido por el NIC, 'y obtenido
regularmente por los demas servidores.
Cuando la red crecio comenzaron los
problemas de sobrecarga de servidores,
ademas de que el NIC tenia que ocuparse de




todos los nombres de los nodos de Internet, y evitar la duplicidad de los mismos. Por esto, en
1984 se disefio y adopto oficialmente un nuevo sistema, el DNS o sistema de nombres por
dominios, disefiado por Pail Mockapetris.

2.6.2 Introduccion al DNS

DNS organiza los nombres de los nodos en una jerarquia de dominios. Un dominio es
una colecciéon de nodos relacionados de alguna manera, como estar en la misma red o
pertenecer a una misma organizacioén o pais. Por ejemplo, las universidades norteamericanas
se agrupan en el dominio edu, y cada universidad mantiene un subdominio dentro de edu.
Nuestro ejemplo, la Universidad de Groucho Marx, mantendria el dominio gmu.edu vy las
maquinas del departamento de Matematicas se encontrarian dentro del dominio
maths.gmu.edu.

De este modo el nombre completo de la maquina erdos sera erdos.maths.gmu.edu. El
nombre completo se conoce como nombre totalmente cualificado o FQDN18 , e identifica a

ese nodo en todo el mundo.
e
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Parte del espacio de dominios

En la figura se muestra una seccién del espacio de dominios. La entrada de la raiz del
arbol, que se indica con un punto, se puede denominar dominio raiz, y agrupa al resto de los
dominios. Para indicar que un nodo se expresa en notacion FQDN, se puede terminar el
nombre en un punto, indicando asi que el nombre incluye al del dominio raiz.

Dependiendo de su localizaciéon en la jerarquia, un dominio puede ser de primer,

segundo o tercer nivel. Pueden existir otros niveles pero no son frecuentes. Por ejemplo,
algunos dominios de primer nivel muy usuales son los siguientes:
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Edu Aqui se incluyen casi todas las universidades o centros de investigacion
norteamericanos.

Com Compaiifas u organizaciones con fines comerciales.

Org Organizaciones no comerciales. Las redes UUCP privadas se encuentran aqui.
Net Pasarelas y otros nodos administrativos de la red.

Mil Nodos militares norteamericanos.

Gov Nodos del gobierno norteamericano.

vuce Oficialmente, todos los nombres de nodos UUCP sin dominio han sido movidos a

este nuevo dominio, .UUCP.

En general, los dominios anteriores pertenecen a redes norteamericanas. Algo
especialmente cierto con los dominios mil o gov.

Fuera de los Estados Unidos, existe un dominio de
primer nivel para cada pafs, de dos letras segin se
define en la norma 1SO-3166. FinLANdia, por
ejemplo, usa el dominio fi; el dominio de
corresponde a Alemania y el dominio es
corresponde a Espafia. Cada pafs organiza por
debajo del primer nivel, los dominios de segundo
nivel, de manera parecida a los americanos en
algunos casos (por ejemplo, con dominios com.au
o edu.au) o directamente por organizaciones,
como sucede en Espafa (con dominios como
upm.es para la Universidad Politécnica de Madrid).

Por supuesto, un nodo dentro del dominio de un
pais puede no estar fisicamente en el. El dominio
1 —'rz “ “ 1 Gnicamente identifica al nodo como registrado en

[l NN el NIC de ese pais. Asi, un comerciante sueco
puede tener una delegacién en Australia, y tener

sus nodos australianos registrados dentro del
dominio de primer nivel sueco, se.

Esta organizacion por dominios soluciona el problema de la unicidad de nombres.
Ademas, los nombres totalmente cualificados no son dificiles de recordar.

Pero DNS tiene otras ventajas: permite delegar la autoridad sobre un determinado

subdominio a sus administradores. Por ejemplo, los subdominios maths y physics de la UGM
son creados y mantenidos por el Centro de Calculo de dicha universidad. Y si el
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mantenimiento del subdominio maths.gmu.edu fuese complicado (por numero elevado de
nodos, existencia de subdominios internos, etc), el Centro de Calculo de la UGM puede
delegar la autoridad sobre ese subdominio al departamento de Mateméticas. La delegacion de
un subdominio implica el control total del mismo por parte de la organizacién en la que se
delego, con total libertad para crear nuevos subdominios internos, asociar nombres a nodos,
etc.

Para este fin, el espacio de nombres se divide en zonas, cada una asociada a un
dominio. Notese que existe una diferencia entre zona y dominio: el dominio groucho.edu
incluye todos los nodos de la UGM, mientras que la zona groucho.edu incluye solo los nodos
que mantiene directamente el Centro de Calculo, ya que los nodos del subdominio
physics.groucho.edu pertenecen a la zona controlada por el Departamento de Fisicas. En la
figura se marca el inicio de una zona con un pequefo circulo a la derecha del nombre del
dominio.

2.6.3 Busquedas de nombres con DNS

Trataremos aqui el problema de como resolver el nombre de un determinado nodo. DNS
es una gigantesca base de datos distribuida. Se implementa a través de los Ilamados servidores
de nombres. Cada uno de estos mantiene la informacién de
uno o varios dominios.

Para cada zona hay al menos dos (o mas) servidores de o
nombres que mantienen informacion autorizada sobre los &N‘Chlng
nodos de esa zona. Para obtener la direccion IP del nodo DNS
erdos, lo que hay que hacer es contactar con el servidor de = F
nombres de la zona para groucho.edu y este nos devolvera los
datos pedidos.

Esto parece facil de decir pero dificil de implementar pues nos preguntaremos
como localizar al servidor de nombres de la UGM. Si su ordenador no implementa un
adivino, le ayudara el DNS. Cuando su aplicaciéon desea encontrar informacién acerca de
erdos, contactara en primer lugar con un servidor de nombres local, quien realizara
una busqueda por otros servidores. Empieza por preguntar a un servidor de nombres raiz por
erdos.maths.groucho.edu. Al comprobar este Gltimo que el no mantiene ese dominio,
contactara con los servidores del dominio edu y les preguntara las direcciones de los
servidores de nombres, que retornara al servidor local. Ahora nuestro servidor preguntara a
estos Gltimos y estos a su vez iran haciendo llegar a nuestro servidor hasta los que mantienen
la zona groucho.edu. Finalmente, se preguntara a uno de estos ultimos por el nodo erdos y se
enviara la respuesta al usuario.

Aparentemente esto provoca mucho trafico, aunque en todo caso siempre sera menor que
preguntar siempre a los mismos servidores que mantenian el fichero HOSTS.TXT antes de que
se disefiara el DNS. Sin embargo, aun se puede mejorar algo mas. La informacién obtenida en
una busqueda puede que se necesite después. Por ello, el servidor de nombres local la
guardara en una cache local. Asi, cuando volvamos a preguntar por un nodo de groucho.edu,
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el servidor local ya podra dirigirse directamente el servidor de nombres de esa zona sin pasar
por los servidores raiz.

Por supuesto, el servidor de nombres no puede mantener la cache eternamente; debe
descartarla cada cierto tiempo. Este tiempo de expiracion se conoce como TTL o tiempo de
vida. En la base de datos del DNS queda especificado este parametro.

2.6.4 Servidores de Nombres

Cuando un servidor de nombres mantiene toda la informacién acerca de una zona se le
llama autorizado para esa zona. Cualquier peticién para esa zona sera enviada a uno de esos
servidores maestros.

Para tener una representacion coherente de la zona, sus servidores maestros deben estar
sincronizados. Para ello, a uno de ellos se le nombra servidor primario, que obtiene
la informacién de zona a partir de unos ficheros locales, y a los demas se les nombra
servidores secundarios. Estos ultimos cargan la informacién de la zona pidiéndosela al
primario cada cierto tiempo.

Las razones para que existan varios servidores autorizados por cada zona son dos:
repartir la carga de trabajo y lograr tolerancia a fallos. Asi, si un servidor cae, todas las
peticiones se repartiran entre los demas servidores autorizados que haya. Por supuesto, esto
no protege contra fallos internos o bugs del propio software DNS.

Pero ademas, también es posible tener servidores de nombres que no mantengan
informacién autorizada de ningiin dominio20 . Este tipo de servidores es util pues, al
mantener una cache con los nombres que resuelven, disminuye la carga de la red y de otros
servidores.

8 L
1

2.6.5 La Base de Datos DNS

En las bases de datos del DNS se mantiene mas
informaciéon que la necesaria para traducir nombres a
direcciones IP. Dicho de otra forma, en DNS se mantienen
distintos tipos de registros.

La unidad de informacién en el DNS se conoce como
registro de recurso o RR. Cada registro
tiene un tIPo asociado a el
describiendo que clase de datos
contiene, y una clase indicando el tIPo
de red al que se aplica. Se trata de
acomodarse a diferentes esquemas de
red, aunque para direcciones IP se usa
siempre la clase IN (INternet), pero
hay otras como las redes Hesiod (que
se usan en el MIT21 ). El registro mas
habitual es el de tIPo A, que relaciona
un nombre totalmente cualificado con
una direccion IP.
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Un nodo puede admitir mas de un nombre. Pero solo uno de ellos serd “oficia
o candénico, mientras que los demas son alias del primero. La diferencia es que el canénico se
define en un registro de tipo A, mientras que los alias se definen en registros CNAME que
apuntan al nombre canénico.

En un capitulo posterior se trata todo esto en profundidad. Aqui nos vamos a limitar a
ver algunos ejemplos. En la figura se muestra una parte de la base de datos para la zona

physics.groucho.edu.

; informacion Autorizada de physics.groucho.edu

@ IN SOA (

niels.physics.groucho.edu.

hostmaster.niels.physics.groucho.edu.
1034 ; serid no
360000 : refresh
3600 ; retry
3600000 ; expire
3600 ; default ttl )

: Servidores de nombres autorizados

IN NS niels
IN NS gauss.maths.groucho.edu.

gauss.maths.groucho.edu. IN A 149.76.4.23
; Fisica Tedrica (subred 12)
niels IN A 149.76.12.1
IN A 149.76.1.12
nameserver IN  CNAME nids
otto IN A 149.76.12.2
guark IN A 149.76.12.4
down IN A 149.76.12.5
strange IN A 149.76.12.6
; Laboratorio Collider (subred 14)
boson IN A 149.76.14.1
muon IN A 149.76.14.7
bogon IN A 149.76.14.12

Extracto del fichero named.hosts del departamento de Fisicas.

Ademas de los registros A 'y CNAME, se puede ver que hay un registro especial
al principio del fichero, con varias lineas. Se trata del registro SOA o de inicio de autoridad,
que mantiene informacién general sobre el servidor de nombres. Por ejemplo, el tiempo de
vida por defecto de todos los registros que mantiene.
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Notese que aquellos nombres que no finalicen en un punto seran interpretados como
relativos al dominio en cuestion. El nombre especial “@” usado en el registro SOA representa
al dominio completo.

Hemos visto que los servidores para el dominio groucho.edu deben tener conocimiento
sobre los servidores de la zona physics para poder reenviarles las peticiones para esta. Esto se
suele incluir en los registros NS que incluyen el nombre de los servidores en notacion FQDN,
y un registro A que da la direccién IP para ese servidor. Véase, por ejemplo, la figura.

; Datos de zona para groucho.edu.

@ IN SOA (
vax12.gcc.groucho.edu.
hostmaster.vax12.gcc.groucho.edu.

233 ; seria no
360000 : refresh
3600 ; retry
3600000 ; expire
3600 ; default ttl )

; Registros de la zona

physics IN NS niels.physics.groucho.edu.
IN NS gauss.maths.groucho.edu.
niels.physics IN A 149.76.12.1

gauss.maths IN A 149.76.4.23

Extracto del fichero named.hosts de la UGM.

2.6.6 Resolucion inversa

Ademas de la obtencion de una
direccion IP a partir del nombre, a veces
interesa lo contrario: conocida la direccion,
obtener el nombre canénico. Esto se conoce
como traduccién inversa y la utilizan
algunas aplicaciones de red para verificar la
identidad del llamante.
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Cuandose usa un fichero hosts, la resolucion inversa supone una simple bisqueda
en el mismo.En cambio, para el DNS se ha creado un dominio especial, el in-addr.ARPa, que
contiene direcciones de los nodos en notacién de puntos divisorios invertida. Por ejemplo, a la
direccion IP 149.76.12.4 le corresponde el nombre 4.12.76.149.in-addr.ARPa. El tIPo de
registro para estos datos se llama PTR.

Cuando se crea una zona de autoridad suele significar que sus administradores tienen
control total sobre como asignan sus nombres. Pero a una subred se le puede delegar un
subdominio.

Esto sucede con la UGM, donde se delega la zona de Fisicas (subdominio physics) al
correspondiente Departamento. Las direcciones de resolucion inversa también se delegan.

En la siguiente figura se muestra el contenido del fichero de zona para el servidor de la
subred 12. Los registros “importantes” de delegacion se muestran en la siguiente figura.

: Dominio 12.76.149.in-addr.ARPa
@ IN  SOA (
niels.physics.groucho.edu.
hostmaster.niels.physics.groucho.edu.
233 360000 3600 3600000 3600 )

2 IN PTR otto.physics.groucho.edu.

4 IN PTR quark.physics.groucho.edu.
5 IN PTR down.physics.groucho.edu.
6 IN PTR strange.physics.groucho.edu.

Extracto del fichero named.rev de la subred 12.

Una importante consecuencia de esto es que las zonas solo pueden crearse como stper
onjuntos de redes IP, y ademas, las mascaras de red deberan redondearse a nivel de octeto, es
decir, las subredes de la UGM tendran una mascara 255.255.255.0, y para cada subred debera
existir una zona in-addr.ARPa. Sin embargo, si la mascara fuese 255.255.255.128, la creacién
de zonas para la subred 149.76.12.128 seria imposible ya que no hay forma de decir en DNS
que el dominio 12.76.149.in-addr.ARPa ha sido dividido en dos zonas de autoridad, con
nombres de nodos desde el 1 al 127, y desde el 128 al 255, respectivamente.
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; Dominio 76.149.in-addr.ARPa domain

@ IN SOA (
vax12.gcc.groucho.edu.
hostmaster.vax12.gcc.groucho.edu.
233 360000 3600 3600000 3600 )

; subred 4: Departamento de Matematicas

14 IN  PTR sophus.maths.groucho.edu.
174 IN PTR erdos.maths.groucho.edu.
234 IN PTR gauss.maths.groucho.edu.

; subred 12: Departamento de fisicas, zona separada
12 IN NS niels.physics.groucho.edu.
IN NS gauss.maths.groucho.edu.
niels.physics.groucho.edu. IN A 149.76.12.1
gauss.maths.groucho.edu. IN A 149.76.4.23

Extracto del fichero named.rev de la red 149.76.
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Capitulo 3

Configuracion del Hardware de Red

3.1 Dispositivos, Controladores, y todo lo demas

Hasta ahora, hemos estado hablando bastante sobre los
interfaces de red pero sin explicar realmente que es lo que
pasa cuando el “cédigo de red” en el nicleo accede a una
parte del hardware. Para ello, y antes que nada, tenemos
que hablar un poco sobre los conceptos de Interface y
controladores.

Primero, evidentemente, esta el hardware por si mismo;
por ejemplo, una tarjeta Ethernet es: una oblea de Silicio,
atiborrada de montones de pequeios chips con estlpidos
nimeros en el lomo e insertada en una ranura de su
PC. Esto es lo que por lo general denominamos un
dispositivo.

Para poder utilizar la tarjeta Ethernet son necesarias una serie de funciones especiales
definidas en el nicleo de Linux que seran capaces de entender la forma particular de acceso al
dispositivo. Esta serie de funciones son los denominados controladores del dispositivo. Por
ejemplo, Linux tiene controladores de dispositivos para varias marcas de tarjetas Ethernet que
son muy parecidas en su funcionamiento. Son conocidos como los “Controladores de la Serie
Becker”, debido a su autor, Donald Becker. Otro ejemplo puede ser el del controlador D-Link,
que gestiona un adaptador de bolsillo D-Link conectado a un puerto paralelo.

Pero ;que es lo que queremos decir con que un controlador “gestione” un dispositivo?
Volvamos a la tarjeta Ethernet que examinamos antes. El controlador tiene que ser capaz de
comunicarse de alguna forma con la légica interna de la tarjeta: tiene que enviar ordenes y
datos a la tarjeta, mientras que la tarjeta debe transmitir al controlador cualquier dato recibido.

Cadigo de Red en Nicleo

Tiiterfos
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Matiefader
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Handwere

Relacién entre controladores, interfaces, y hardware.
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En un PC, esta comunicacion tiene lugar a través de un area de memoria de E/S que se
corresponde con los registros internos de la tarjeta y a la inversa. Todas las ordenes y datos que
el nlcleo envia a la tarjeta tienen que ir a través de estos registros. El area de memoria de E/S
de la tarjeta se describe por lo general mediante su direccién base o de comienzo.
Direcciones habituales para tarjetas Ethernet son la 0x300 o la 0x360.

Normalmente no hay que preocuparse por
factores de hardware como las direcciones base, ya
que en tiempo de arranque el ndcleo hace un intento
para detectar la localizacion de la tarjeta. Esto se
denomina autoverificacion2, que implica que el
nicleo lea varias posiciones de memoria y compare
los datos leidos con los que deberia haber si existiese
una tarjeta Ethernet instalada alli. De todas maneras,
puede haber tarjetas Ethernet que no sean detectadas
automaticamente; esto ocurre a veces con tarjetas
Ethernet baratas que no son replicas exactas de
tarjetas estandar de otros fabricantes. Por otro
lado, el nicleo intentara detectar un Gnico dispositivo
Ethernet al arrancar. Si se utiliza mas de una tarjeta,
hay que indicarselo explicitamente al ndcleo.

Otro de los parametros que se pueden decir de
forma explicita al ndcleo es el canal de peticién de

et
.

interrupcioén. Los componentes hardware normalmente interrumpen al nicleo cuando tienen
necesidad de que este se ocupe de ellos, por ejemplo cuando han llegado datos, o se
presenta una condicion especial. En un PC, las interrupciones pueden comunicarse mediante
uno de los 15 canales de interrupciéon numerados 0,1 y del 3 al 15. El numero de interrupcion
asignado a un componente hardware se denomina su numero de peticién de interrupcién, o

IRQ .

Como se explicaba en el capitulo 2, el nlcleo accede a un dispositivo mediante lo que
llamabamos una interfaz. Las interfaces ofrecen un conjunto abstracto de funciones que es el
mismo para todo tipo de hardware. Por ejemplo, con funciones para enviar o recibir data
gramas.

Los interfaces se identifican mediante nombres. Estos nombres se definen internamente
en el nacleo, y no son ficheros de dispositivos del directorio /dev. Nombres tipicos para los
interfaces Ethernet son ethO, eth1, etc. La asignacion de interfaces a los dispositivos depende
normalmente del orden en el que los dispositivos son configurados; por ejemplo la primera
tarjeta Ethernet instalada sera eth0, la siguiente eth1, y asi sucesivamente. Una excepcion a
esta regla son las interfaces SLIP y algunas otras, que son asignadas de forma dinamica; es
decir, al establecerse una conexion SLIP, se asigna una interfase al puerto serie.

Al arrancar, el nlGcleo muestra cada dispositivo que es detectado, y que interfaces se
estan instalando. Lo siguiente es un extracto de la pantalla de arranque:
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This processor honours the WP bit even when in supervisor mode. Good.
Floppy drive(s): fd0 is 1.44M

Swansea University Computer Society NET3.010

IP Protocols: ICMP, UDP, TCP

PPP: version 0.2.1 (4 channels) OPTIMIZE FLAGS

TCP compresssion code copyright 1989 Regents of the University of California
PPP line disclPline registered.

SLIP: version 0.7.5 (4 channels)

CSLIP: code copyright 1989 Regents of the University of California

di0: D-Link DE-600 pocket adapter, Ethernet Address: 00:80:C8:71:76:95
Checking 386/387 coupling... Ok, fpu using exception 16 error reporting.
Linux version 1.1.11 (pkir@monad] #3 Sat May 7 14:57:18 MET DST 1994

Esta indica que el nicleo ha sido compilado para TCP/IP, y se incluyen los controladores
para SLIP, CSLIP, y PPP . La tercera linea antes del final indica que se ha detectado un
adaptador de bolsillo D-Link e instalado como el interfase dl0. Si
usted tiene un tipo diferente de tarjeta Ethernet, el nlcleo mostrara normalmente una linea
comenzando por eth0, seguida por el tipo de tarjeta detectado. Si usted tiene una tarjeta
Ethernet instalada pero no se refleja en ninglin mensaje, significa que el ndcleo es incapaz de
detectar su tarjeta adecuadamente. Trataremos este problema posteriormente.

3.2 Configuracion del nicleo

La mayoria de las versiones de Linux se
distribuyen con discos de arranque que
funcionan en casi cualquier PC. Esto
significa que el nucleo tiene en esos discos
todo tipo de controladores configurados que
rara vez utilizara, pero que ocupan un
espacio innecesario en el sistema de
memoria ya que con el nicleo no puede
hacerse  swapping. Por tanto seria
conveniente crear un nlcleo propio,
incluyendo solo los controladores que
realmente necesite o desee.

Al trabajar con un sistema Linux, le debera resultar familiar el proceso de construccién
del ndcleo. Los conceptos basicos de como realizarlo se explican en la Guia de Matt Welsh:
“Instalacion y primeros pasos”, que también forma parte de la serie de Documentacion del
Proyecto Linux. Por tanto, en esta seccion solo trataremos las opciones de configuracion que
afectan a la red.
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Al ejecutar make config, se le preguntara por una serie de configuraciones generales, por
ejemplo si desea emulacién matematica del nicleo o no, etc. Una de las preguntas sera si
desea o no soporte para red TCP/IP. Si desea un ntcleo capaz de trabajar con la red debe ser
contestada con vy (Si).

3.2.1 Opciones del nicleo de Linux 1.0 o Versiones Posteriores

Tras completar la parte de opciones generales, se pasara a configurar distintos
componentes: controladores SCSI, etc. La siguiente lista contiene las preguntas que son sobre
el soporte de red. Notese que el conjunto de opciones de configuracién esta en constante
cambio debido al continuo desarrollo. Una lista tipica de opciones que ofrecen los nticleos de
versiones entre la 1.0 y la 1.1 se parece a esta (los comentarios estan en cursiva):

*

* Network device support
*

Network device support? (CONFIG ETHERCARDS) [yl

A pesar de que se muestre la contestacion por defecto entre corchetes, la pregunta
debe ser contestada con vy si desea utilizar cualquier tipo de dispositivos de red, no
importa si son Ethernet, SLIP o PPP. Si contesta a la pregunta con vy, se activara
automaticamente el soporte para dispositivos tipo Ethernet. El soporte para otros tipos de
controladores de red debe ser activado por separado:

SLIP (serial line) support? (CONFIG SLIP) |y]

SLIP compressed headers (SL COMPRESSED) [y]

PPP (point-to-point protocol) support (CONFIG PPP) [y]
PLIP (parallel port) support (CONFIG PLIP) [n]

Estas preguntas conciernen a los diversos protocolos de nivel de enlace soportados por
Linux. SLIP permite transportar data gramas IP a través de lineas serie. La opcion de
compresion de cabecera proporciona el soporte CSLIP, una técnica que reduce las cabeceras
TCP/IP a tres bytes. Tenga en cuenta que esta opcién del niicleo no activa automéaticamente el
soporte para CSLIP, solamente proporciona las funciones necesarias del nicleo para ello.

PPP es otro de los protocolos para enviar trafico a la red a través de lineas serie. Es
mucho mas flexible que SLIP, y no se limita a IP, sino que, una vez que se implemente,
también soportara IPX. Ya que el soporte para PPP ha sido incluido hace poco, esto opcién
puede no aparecer en su nucleo.

PLIP proporciona una forma de enviar data gramas IP a través de un puerto paralelo. Se
utiliza generalmente para comunicar dos PCs bajo DOS. El resto de las preguntas son acerca
de tarjetas Ethernet de diversos fabricantes. A medida que se desarrollan mas controladores, la
lista de preguntas se hace mayor. Si desea construir un ndcleo que quiera utilizar en varias
magquinas, tiene la posibilidad de activar mas de un controlador.
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NE2000/NE1000 support (CONFIG EN2000) [y]

WD80*3 support (CONFIG WD80x3) [n]

SMC Ultra support (CONFIG ULTRA) [n]

3c501 support (CONFIG EL1) [n]

3c503 support (CONFIG EL3) [n]

HP PCLAN support (CONFIG HPLAN) [n]

AT1500 and EN2100 (LANCE and PCnet-ISA) support (CONFIG LANCE) [n]
AT1700 support (CONFIG AT1700) [n]

DEPCA support (CONFIG DEPCA) [n]

D-Link DE600 pocket adaptor support (CONFIG DEG600) [y]
AT-LAN-TEC/Real Tek pocket adaptor support (CONFIG ATP) [n]

*

* CD-ROM drivers

*

Por Gltimo, en la seccion del sistema de ficheros, el script de configuracion le preguntara,
entre otras cosas, si desea soporte para NFS (networking filesystem), el sistema de ficheros en
red. NFS le permitird exportar sistemas de ficheros a diversos nodos, de forma que
parezcan como si estuviesen en un disco duro normal conectado a la maquina local.

NFS filesystem support (CONFIG NFS FS) [y]
3.2.2 Opciones del nicleo de Linux 1.1.14 y Versiones Posteriores
Comenzando con Linux 1.1.14, que incluia una versién alpha de

IPX, el proceso de configuracién vario muy poco. Ahora las opciones

de caracter general preguntan si se desea soporte de red en general. A
continuacién aparecen un par de preguntas adicionales.

*

* Networking options

*

TCP/IP networking (CONFIG INET) [y]

Para utilizar protocolos TCP/IP, se debe contestar con y. Pero aunque conteste
de forma negativa todavia sera capaz de poder compilar el nicleo para que soporte IPX.

IP fordwarding/gatewaying (CONFIG IP FORWARD) [n]

Tendra que activar esta opcién si su sistema actGa como un puente entre dos redes
Ethernet, o entre una red Ethernet y un enlace SLIP, etc. Aunque no cuesta nada activar esta
opcion por defecto, podria querer desactivarla para configurar la maquina como un
cortafuegos. Los cortafuegos son nodos que se conectan a una o mas redes, pero no
encaminan trafico entre ellos. Se utilizan normalmente para proporcionar a los usuarios en una
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empresa acceso a Internet con un riesgo minimo para la red interna. A los usuarios se les
permitira acceder al cortafuegos y utilizar servicios Internet, pero las maquinas de la empresa
estaran protegidas de ataques externos ya que cualquier conexion entrante no puede cruzar el
cortafuegos.

* (it is safe to leave these untouched)
PC/TCP compatibility mode (CONFIG INET PCTCP) [n]

Esta opcion evita incompatibilidades con algunas versiones de PC/TCP, una
implementacion comercial de TCP/IP basada en DOS para PCs. Si activa esta opcion,
todavia serd capaz de comunicarse con maquinas Unix normales, pero bajara el rendimiento
cuando el enlace sea lento.

COR JAFUEGOS
pa— | Reverse ARP (CONFIG INET RARP) [n]

Esta funcion activa RARP, Protocolo de Resolucién de
Direcciones Inverso. RARP se utiliza en clientes sin
disco y terminales X para pedir su direccion IP al
arrancar. debera activar RARP solo cuando planee que
su maquina sea un servidor para este tipo de clientes. El
altimo paquete de utilidades de red (net-0.32d ) contiene
una pequena utilidad llamada rARP que permite afadir
direcciones de nodos a una cache RARP.

Assume subnets are local (CONFIG INET SNARL) [y]

Al mandar datos TCP, el nucleo tiene que dividir los envios en diversos paquetes antes
de pasarselo al nivel IP. Para maquinas accesibles en redes locales como Ethernet , se
utilizaran paquetes mas grandes que para maquinas cuyos datos son enviados a través de
enlaces de larga distancia. Si no se activa la opciéon SNARL, el nicleo asumira como locales
solo a aquellas redes con las que en ese momento tenga una interfase. Si revisa la red de clase
B en la Universidad Groucho Marx, toda la red de clase B es local pero la mayoria de los hosts
mantienen una interfase con solo una o dos subredes. Si se activa la opcion SNARL, el nicleo
asumira todas las subredes como locales y utilizara paquetes grandes cuando se comunique
con todos los nodos del campus.

Si no desea utilizar tamanos de paquete pequefios para enviar datos a maquinas
especificas (si, por ejemplo, utiliza un enlace SLIP para la transmision de datos), tendra que
hacerlo mediante la opcién mtu del encaminamiento (route), que se describe brevemente al
final de este capitulo.
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Disable NAGLE algorithm (normally enabled) (CONFIG TCP NAGLE OFF) [n]

La formula de Nagle es un método heuristica para evitar enviar paquetes IP
particularmente pequefios, también denominados pequegramas. Los pequegramas son
utilizados normalmente por herramientas de red interactivos que transmiten pulsaciones
Gnicas de teclas, como telnet o rsh (remote shell). Los peque gramas pueden llegar a ser
particularmente ineficientes bajo enlaces de banda estrecha como SLIP. El algoritmo de Nagle
intenta evitarlos reteniendo por poco tiempo la transmision de datos TCP en algunas
circunstancias. Es recomendable desactivar el algoritmo de Nagle si tiene graves problemas
por paquetes perdidos.

The IPX protocol (CONFIG IPX) [n]

Activa la capacidad de soportar el protocolo IPX, el protocolo de transporte utilizado por
Novell Networking; que sigue todavia bajo desarrollo, y aun no es realmente til. Una ventaja
de esto sera cuando algiin dia se intercambien datos con utilidades IPX basadas en DOS, y
encaminen trafico entre redes Novell mediante un enlace PPP. E| soporte para protocolos de
alto nivel de redes Novell no esta todavia a la vista, ya que las especificaciones de estos
protocolos tienen un coste econémico muy elevado.

A partir de la version 1.1.16 del nicleo, Linux soporta otro tipo de controlador: el
controlador vacié (dummy). La siguiente pregunta aparece hacia el comienzo de la seccién de
controladores de dispositivos:

Dummy net driver support (CONFIG DUMMY) [yl

El controlador vacié no hace realmente gran cosa, pero es bastante Gtil en maquinas
aisladas o conectadas mediante SLIP. Es basicamente un interfase en bucle cerrado. La razén
de tener este tipo de interfase es que en las maquinas que se conectan con SLIP que
no disponen de Ethernet, es necesario tener un interfase que continuamente maneje las
direcciones IP. Esto se discute mas profundamente en las seccion La interfase Comodin del
capitulo 5.

3.3 Una Visita a los Dispositivos de Red de Linux

El nicleo de Linux soporta controladores de hardware de diversas clases. En esta seccién
se introducen brevemente las familias de controladores disponibles, y los nombres de
interfaces que utilizan.

Hay un conjunto de nombres estandares para los interfaces en Linux, que se enumeran a
continuacion. La mayoria de los controladores soportan mas de un interfase, en cuyo caso las

interfaces se numeran de la forma: eth0, eth1, etc.

Lo Interface de bucle local o de lazo. Se utiliza para realizar pruebas, y para un par de
aplicaciones de red. Funciona como un circuito cerrado en el que cualquier data
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Ethn

Din

Sin

PPPn

PlIPn

grama que se le pase como parametro sera inmediatamente devuelto a la capa de
red del sistema. En el nicleo siempre hay un dispositivo de bucle local, no tiene
sentido tener mas de uno.

Tarjeta Ethernet n -sima. Este es el nombre de interfase genérico para la mayoria de
las tarjetas Ethernet.

Esta interfase accede a un adaptador de bolsillo D-Link DEOO, otro dispositivo
Ethernet. Tiene un caracter un poco especial ya que esta conectado a
un puerto paralelo.

Interface SLIP n -sima. Las interfaces SLIP se asocian a lineas serie en el orden en
el que son instalados; por ejemplo, sl0, sera la primera linea serie en ser
configurada para SLIP, etc. El ntcleo soporta hasta cuatro interfaces SLIP.

Interface PPP n -sima. Como ocurre con las interfaces SLIP, una interfase PPP se
asocia a una linea serie una vez que se ha convertido a modo PPP. De momento,
se pueden soportar hasta cuatro interfaces de este tipo.

Interfase PLIP n -sima. PLIP transporta data gramas IP en lineas paralelas. Se
soportan hasta tres interfaces PLIP. El controlador PLIP asigna las interfaces en
tiempo de arranque, y se mapean a los puertos paralelos.

Para otros controladores de interfaces que puedan ser anadidos en el futuro como RDSI

(Red Digital de Servicios Integrados) o AX.25, se utilizaran otros nombres. Controladores
como el de IPX (protocolo Novell de red) o AX.25 (utilizado por radio aficionados) estan ya en
desarrollo, aunque todavia en versiones preliminares (alpha). En las secciones siguientes se
discutiran los detalles de uso de los controladores anteriores.

3.4 Instalacion Ethernet

El cédigo de red actual de Linux soporta diversas
marcas de tarjetas Ethernet. Donald Becker
(pecker@cesdis.gsfc.nasa.gov] desarrollo la mayoria
de los controladores, wuna familia para tarjetas
basadas en el chip 8390 de National Semiconductor;
y se la conoce como los la Serie de Controladores
Becker. también hay un par de productos de D-Link,
entre ellos el adaptador de bolsillo D-Link que
permite acceder a una red Ethernet a través de un
puerto paralelo. Un controlador para este dispositivo
fue programado por Bjorn Ekwall [(bjorn@blox.sp),
mientras que el controlador DEPCA lo programo
David C. Davies (davies@wanton.lkg.dec.com).
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3.4.1 Cableado de Ethernet

Si usted esta instalando una red Ethernet por primera vez en su vida, son necesarios
algunos comentarios respecto al cableado. Ethernet tiene una caracteristicas muy especiales de
cableado. El cable debe terminar en ambos extremos con una resistencia de 50 Ohm, y no
debe tener ninguna ramificacion (p.e. tres cables conectados en estrella).Si esta utilizando
cable coaxial fino con conectores BNC en forma de T, estos conectores deben estar
directamente conectados al de la tarjeta; no debe insertarse el cable directamente.

Si se conecta a una instalaciéon con cable grueso, debe conectar el ordenador utilizando
un transceptor (a veces denominado Unidad de conexion Ethernet). Puede conectarse el
transceptor a un puerto AUl de 25 pines de la tarjeta mediante un cable protegido.

3.4.2 Tarjetas Compatibles

Una lista completa de las tarjetas compatibles esta disponible en los Ethernet HOWTOs,
publicada mensualmente en comp.os.linux.announce por Paudl Gortmaker.

Incluimos una lista de las
tarjetas mas conocidas y utilizadas
que soporta Linux. La lista actual
del HOWTO es casi tres veces
mayor.  Aunque encuentre su
tarjeta en esta lista, buasquela
también en el HOWTQO; a veces
hay detalles importantes sobre el
modo de operacion de estas
tarjetas.  Por ejemplo, algunas
tarjetas Ethernet basadas en DMA
que utilizan los mismos canales
DMA que los que el controlador
de SCSI Adaptec 1542 usa por defecto. Si no se cambia el canal de DMA en alguno de las
dos, la tarjeta Ethernet podria escribir paquetes de datos en posiciones arbitrarias del disco
duro.

3Com EtherLink
Se soporta 3Com EtherLink tanto 3¢503 como 3c503/16, ademéas de las versiones 3c507 y
3c509. La 3¢501 también se soporta aunque es demasiado lenta como para merecer la pena.

Novell Eagle

Se soportan Novell Eagle NE1000 y NE2000, asi como diversas clénicas. También
soporta las NE1500 y NE2100.



Western Digital / SMC
Hay que incluir entre las compatibles a la Western Digital/SMC WD8003 y WD8013
(igualmente la SMC Elite y la SMC Elite Plus), y también la nueva SMC Elite 16 Ultra.

Hewlett Packard
Las HP 27252, HP 272478B, y la HP J2405A.

D-Link
El adaptador de bolsillo D-Link DE-600, DE-100, DE-200 y DE20-T. También hay un kit de
ampliacién para la DE-650-T, denominado tarjeta PCM-CIA.

DEC
DEC DE200 (32K/64K), DE202, DE100, y DEPCA rev E.

Allied Teliesis
AT1500 y AT1700.

Para utilizar cualquiera de estas tarjetas con Linux, debe utilizar un nicleo precompilado
de una de las distribuciones de Linux. Estas versiones incluyen normalmente controladores
para todas las tarjetas. Aunque a la larga sera mejor confeccionarse su propio nuicleo y
compilarlo solo con los controladores que se necesiten en ese momento.

3.4.3 Auto verificacion de red Ethernet

En tiempo de arranque, el codigo para Ethernet intentara localizar la tarjeta y determinar
su tipo. Se comprueban por orden las siguientes direcciones:

Tarjeta Verificacion de las direcciones
WD/SMC
0x300,0x280,0x380,0x240
SMC 16 Ultra

0x300,0x280

3¢c501 0x280

3¢503 0x300,0x310,0x330,0x350,0x250
0x280,0x2a0,0x2e0

Nex000 0x300,0x280,0x320,0x340,0x360

HP 0x300,0x320,0x340,0x280,0x2C0

0x200,0x240

DEPCA 0x300,0x320,0x340,0x360

El cédigo de auto verificacion tiene dos limitaciones. Una de ellas es que no reconoce
todas las tarjetas correctamente. Esto ocurre frecuentemente con algunas de las tarjetas
clénicas mas baratas, pero también con algunas tarjetas WD80x3. La otra limitacién es que el
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nicleo no verificara mas de una tarjeta por defecto. Esto se hace asi porque se asume que se
desea tener control sobre que tarjeta es asignada a que interfase.

Si esta utilizando mas de una tarjeta, o si el proceso de auto verificaciéon no consigue
detectar su tarjeta, debe indicar explicitamente al nicleo el nombre y direccion base de la
tarjeta.

Con Net-3, se tienen dos posibilidades diferentes ante
un caso de fallo en la auto verificaciéon. Una de ellas
es cambiar o afadir informacién en el fichero del
cédigo fuente del nucleo drivers/net/Space.c, que
contiene toda la informacién sobre controladores.
Solo es recomendable en el caso de que el cédigo de
red le sea familiar. Una forma mucho mejor es
proporcionar al nicleo esta informaciéon en tiempo
de arranque. Si utiliza lilo al arrancar el sistema,
puede pasarle pardmetros al ntcleo, especificandolos
mediante la opcién append en el fichero lilo.conf.
Por ejemplo, para informar al nicleo sobre la
existencia de un dispositivo Ethernet, puede pasarse
el siguiente parametro:

ether=irq, dir_base, param1 ,param2 ,nombre

Los cuatro primeros argumentos son numéricos, mientras que el Gltimo es el nombre de
un dispositivo. Todos los valores numéricos son opcionales: si se omiten o se dejan a cero, el
nicleo intentara averiguar su valor mediante auto verificacion, o utilizando un valor por
defecto.

El primer parametro indica el IRQ asignado al dispositivo. Por defecto, el ntcleo
intentara auto detectar el canal IRQ del dispositivo. El controlador 3c503 tiene un
funcionamiento especial seleccionando un canal libre IRQ de la lista 5, 9, 3, 4, y configura la
tarjeta para utilizar esta linea.

El pardmetro dir base define la direccién base de E/S de la tarjeta; si vale cero, el
nicleo probara con las direcciones de la lista anterior.

Los dos parametros restantes pueden ser utilizados de forma diferente por controladores
diferentes. Para tarjetas de memoria compartida como la WD80x3, especifican la direccion de
comienzo y de fin del area de memoria compartida. Otras tarjetas utilizan normalmente el
param1 para seleccionar el nivel de informacién de depuracion para el usuario. Los valores
del 1 al 7 denotan niveles de detalle en la informacién, mientras que el valor 8 desactiva
todos; por defecto se toma el valor cero. El controlador 3c503 utiliza el param2 para
seleccionar el transceptor interno (por defecto) o un transceptor externo (valor 1). El primero
utiliza un conector de tarjeta tipo BNC; el Gltimo utiliza su puerto AUI.
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Si se tienen dos tarjetas Ethernet, puede hacerse que Linux auto detecte una de ellas, y
pasar los parametros de la segunda mediante lilo. Sin embargo, hay que estar seguros de que
el controlador accidentalmente no encuentra la segunda tarjeta primero, en cuyo caso la otra
no se detectara. Esto se consigue pasando la opcién reserve a lilo, que indica explicitamente al
nicleo que no verifique el espacio de E/S reservado para la segunda tarjeta.

Por ejemplo, para hacer que Linux instale una segunda tarjeta Ethernet en la direccion
(0x300) como eth1, hay que pasarle los siguientes parametros al ndcleo:

reserve=0x300,32 ether=0,0x300,ethT

La opcion reserve asegura que ningtn controlador accede al espacio de E/S del ntcleo
cuando verifica algin dispositivo. También pueden utilizarse los parametros del nicleo para
evitar realizar la verificacion para eth0:

reserve=0x340,32 ether=0,340,eth0

Para evitar completamente la fase de auto verificacion, se especifica el argumento
dir_base a-1:

ether=0,-1,eth0

3.5 El controlador PLIP

PLIP permite trabajar con una Linea Paralela IP, y es una forma barata de interconexion
cuando se desea conectar solamente dos maquinas. Utiliza un puerto paralelo y un cable
especial, alcanzando velocidades entre 10kBps a 20 kBps.

PLIP fue desarrollado en princlPio por Crynwr, Inc. Su disefio es mas que ingenioso (0,si
se prefiere, mas propio de un hacker): durante muchos afos, los puertos paralelos del PC se
utilizaban como puertos para impresora unidireccionales; es decir las ocho lineas de datos
podrian ser utilizados solamente para envios desde el PC al dispositivo periférico, pero no en
sentido inverso. El PLIP saca un mejor provecho utilizando la linea de estado numero cinco
del puerto, que se limita a transferir todos los datos simplemente como nibbles (es decir medio
byte). Hoy en dia, estos puertos unidireccionales no son muy utilizados. Por tanto también
hay una extensiéon denominada modo 1 que utiliza la interfase completa de 8 bits.

Actualmente Linux solo soporta el modo 0. A diferencia de versiones mas antiguas del
c6digo que maneja el PLIP, ahora se intenta hacerlo compatible con las implementaciones
PLIP de Cynwr, y para el controlador PLIP en el NCSA telnet. Para conectar dos maquinas
utilizando PLIP, se necesita un cable especial que se vende en algunas tiendas como cable de
“Impresora Nula” (“Null Printer”) o “Turbo Laplink”. Es posible fabricarlo de forma casera, en
el Apéndice A se indica como.

El controlador PLIP para Linux es el trabajo de un numero casi incontable de personas.
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Actualmente esta mantenido por Nibel Yutaka. Si se compila en el ntcleo, configura una
interfase de red para cada posible puerto de impresora, con plipO correspondiendo al puerto
paralelo IpO, plip1 correspondiendo a Ip1, etc. El mapeado de la interfase a los puertos es
ahora mismo el siguiente:

Interfaz Puerto E/S IRQ
plIPO 0x3BC 7
plIP1 0x378 7
plIP2 0x278 5

Si se tiene configurado el puerto de la impresora de forma diferente, hay que cambiar
estos valores en el fichero drivers/net/Space.c del cédigo fuente de Linux, y construir un nuevo
nicleo.

Este mapeado no implica que no se puedan utilizar los puertos paralelos de forma
normal, solo son accedidos por el controlador de PLIP cuando la interfase correspondiente ha
sido configurado como activo.

3.6 Los controladores SLIP y PPP

SLIP (Serial Line IP, Protocolo Internet en Linea Serie),
y PPP (Point-to-Point Protocol, Protocolo Punto-a-Punto)
son protocolos muy utilizados para enviar paquetes IP a
través de enlaces serie. Varias instituciones ofrecen
acceso telefonico SLIP y PPP a maquinas conectadas a
Internet: esto proporciona conectividad IP a los particulares
(algo que de otra forma seria dificil de conseguir debido al
elevado coste de otros tipos de conexiones).

Para trabajar con SLIP o PPP, no son necesarias
modificaciones en el hardware; puede utilizarse cualquier
puerto serie. Ya que es especifica la configuracion del puerto serie para interconexion TCP/IP,
se le dedicara un capitulo aparte. Para mas informacion consultar el capitulo 4.
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Capitulo 4 Configuracion del Software Serie

Casi todo el mundo dispone de un PC, pero no siempre hay dinero para gastarlo en un
enlace Internet T1. Para conseguir su dosis diaria de noticias y mensajes, mucha gente
depende de enlaces SLIP, redes UUCP y BBS, que usan las redes telefénicas publicas.

Este capitulo pretende ayudar a todas aquellas personas que dependen del médem para
mantener sus comunicaciones. Sin embargo, hay muchos detalles que no podemos abordar,
como por ejemplo como configurar el médem para marcar. Todos esos temas estan
contemplados en el “Serial HOWTO”1 de Greg Hankins, que es enviado a
comp.os.linux.announce regularmente.

4.1 Software de Comunicaciones con Médem

Existen varios paquetes de
comunicaciones disponibles para Linux.
Muchos de ellos son emuladores de terminal,
que permiten a un usuario conectarse a otro
ordenador como si estuviera frente a uno de
sus terminales. El emulador de terminal
tradicional en sistemas Unix es kermit. Sin
embargo resulta algo duro de usar. Hay
programas disponibles mas cémodos que
soportan agenda telefénica y guiones para
llamar y entrar en ordenadores remotos. Uno
de estos es el minicom, muy parecido a los primitivos programas emuladores de terminal a los
que tan acostumbrados estan los usuarios de DOS. Hoy también existen paquetes de
comunicaciones bajo X-11 como por ejemplo seyon.

Ademas, existe un buen numero de programas para instalar BBS bajo Linux
disponiblespara aquellos que quieran ofrecer dicho servicio. Varios de esos paquetes se
encuentran en sunsite.unc.edu, en el directorio /pub/Linux/system/Network.

Aparte de los programas de terminal, hay también software que usa la linea serie de
forma no interactiva para el transporte de datos hasta su ordenador. Normalmente se invierte
bastante mas tiempo en visitar un BBS leyendo toda su informacién en la que podemos incluir
las noticias y los mensajes, que el que se necesita empleando este tipo de software. La Gnica
desventaja es que se requiere mas espacio de disco debido a la transferencia de cierta cantidad
de informacioén que al usuario le resulta indtil, y que de forma interactiva no se transmitiria.

El compendio de esta clase de software de comunicaciones es UUCP. Este es un
conjunto de programas ficheros de una maquina a otra, ejecutan programas en un ordenador
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remoto, etc. Se utiliza frecuentemente para transferir mensajes y noticias (news) entre redes
privadas. El paquete UUCP de lan Taylor, que funciona
bajo Linux, sera descrito en el capitulo 12 de este libro.
Otro tipo de software de comunicaciones no interactivo es
el utilizado en Fidonet, para el que también podemos
encontrar algunos paquetes de software, como ifmail. UUCP
Email

Online

SLIP, el protocolo de Internet para linea serie, esta
de algin modo a medio camino: permite tanto el uso
interactivo como el no interactivo. Mucha gente usa SLIP
para telefonear a la red de su campus o algtin otro tipo de
servidor publico y poder ejecutar sesiones FTP, etc. Sin embargo, SLIP también puede ser
usado en conexiones permanentes o sem/Permanentes para uniones de LAN a LAN, aunque
esto Gltimo solo resulta interesante utilizando RDSI u otros enlaces de ancho de banda mayor.

4.2 Introduccioén a los Dispositivos Serie

Los dispositivos proporcionados por un nicleo UNIX para el acceso a dispositivos serie
son Ilamados normalmente ttys. Esta es una abreviatura de TeletypeTM, quienes eran unos de
los mayores productores de terminales en los primeros dias de Unix. El termino se usa
actualmente para cualquier terminal de texto. En este capitulo, lo usaremos exclusivamente
para referirnos a los dispositivos del nicleo.

Linux distingue tres clases de ttys: consolas (virtuales), pseudo terminales (similares a las
tuberias de doble via, usadas por aplicaciones tales como X11), y dispositivos serie. Estos
Gltimos son considerados también como ttys, porque permiten sesiones interactivas sobre
conexiones serie, ya sea este un terminal conectado por cable o un ordenador remoto a través
de la linea telefénica.

Los ttys tienen cierto numero de parametros configurables mediante la [lamada al sistema
ioctl(2). Muchos de estos parametros sirven Gnicamente con dispositivos serie, ya que son
estos los que necesitan una mayor flexibilidad para poder manejar la gran variedad de tipos de
conexion que son capaces de controlar.

Entre los pardmetros mas destacados para la linea se encuentran la velocidad y la
paridad. Pero hay también elementos para la conversién de caracteres entre maytscula vy
mindscula, de retorno de carro, de avance de linea, etc. El controlador de tty puede también
soportar varias lineas dedicadas, las cuales hacen que el controlador de dispositivo se
comporte de forma diferente. Por ejemplo, el controlador de SLIP para Linux esta
implementado como si fuera una linea dedicada.

Existe algo de ambigliedad sobre como medir la velocidad de la linea. El termino
correcto es bit rate, el cual esta relacionado con la velocidad de transferencia de la linea
medida en Bits por segundo (Pbs. para abreviar). Algunas veces se oye a la gente referirse a
ella como velocidad en baudios, lo cual no es muy correcto, ya que estos dos términos no son
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sinbnimos. La velocidad en baudios se refiere a una caracteristica fisica de algunos
dispositivos serie.En concreto, a la velocidad de reloj a la que se transmiten los impulsos. En
cambio, el “bitrate”, indica el estado actual de una conexion serie existente entre dos puntos, a
saber, el numero medio de bits transferidos por segundo. Es importante saber que estos dos
valores suelen ser diferentes, ya que la mayoria de los dispositivos codifican mas de un bit por
cada impulso eléctrico.

4.3 Acceso a los Dispositivos Serie

Como ocurre con todos los dispositivos de un sistema Unikx,
se accede a los puertos serie a través de ficheros especiales de
dispositivo, localizados en el directorio /dev. Cada puerto tiene su
fichero de dispositivo. Hay dos tipos de ficheros de dispositivos
relacionados con los controladores serie.  Dependiendo del
fichero por el que se acceda el dispositivo se comportara de
forma diferente.

N
&
o

El primer tipo se utiliza para las [lamadas entrantes y tiene un numero principal de
dispositivo igual a 4. Sus ficheros son nombrados ttySO, ttyS1, etc.El segundo tipo se utiliza
para llamadas de salida a través de un puerto. Sus ficheros son Ilamados cua0, etc y tienen un
numero principal de dispositivo igual a 5.

Los niimeros secundarios son los mismos para los dos tipos. Si tiene su médem en uno
cualquiera de los puertos COM1 a COM4, su numero secundario sera el numero de puerto
COM mas 63. Si su configuracion es diferente a esta, como sucede, por ejemplo, en placas
que soportan multIPles lineas serie, debe en tal caso buscar en el documento COMO-SERIE o
SERIAL-HOWTO.

Asumamos que su médem esta en el COM2. En este caso su numero secundario sera 65,
Y su numero princlPal serd 5 para realizar llamadas. Deberia existir por ello, un dispositivo
cual que tuviera dichos niimeros de dispositivo. A continuaciéon vemos una lista de ttys serie
del directorio /dev. Las columnas 5 y 6 muestran los nimeros principal y secundario
respectivamente.

$ Is -l /dev/cua*

crw-rw-rw- 1 root root 5, 64 Nov 30 19:31 /dev/cuaO
crw-rw-rw- 1 root root 5, 65 Nov 30 22:08 /dev/cual
crw-rw-rw- 1 root root 5, 66 Oct 28 11:56 /dev/cua2
crw-rw-rw- 1 root root 5, 67 Mar 19 1992 /dev/cua3

Si no existiesen tales dispositivos, entonces tendria que crearlos. Para ello, conviértase en
super usuario y teclee comandos como el siguiente:

# mknod -m 666 /dev/cual ¢ 5 65
# chown root.root /dev/cual
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Hay quien propone la creaciéon de un enlace simbélico del puerto serie en donde tenga
un médem, a un fichero /dev/modem. De esta forma no es necesario recordar el poco intuitivo
cual. Sin embargo, podemos encontrarnos con problemas si empleamos el nombre real del
dispositivo en unos programas y el simbdlico en otros. La explicacién es que las aplicaciones
en Unix usan un convenio de ficheros cerrojo para indicar que cierto dispositivo esta siendo
utilizado por un proceso y evitar asi que pueda ser utilizado por otro al mismo tiempo. Por
convenio, el nombre del fichero de bloqueo para cual, es LCK..cual. El uso de distintos
ficheros de dispositivo para el mismo puerto implica que se puede producir ausencia
de exclusion mutua en el acceso al puerto si un programa usa un nombre de dispositivo y otro
programa usa el otro nombre (el simbélico). Esto puede provocar un acceso simultaneo de
ambos procesos al mismo puerto y que, por tanto, ninguna de ellas funcione correctamente.

4.4 Hardware Serie

Linux soporta, hoy por hoy, una amplia variedad de
placas serie que utilizan el estandar RS-232. RS-232 es, en
la actualidad, el estandar mas comdn para comunicaciones
serie en el mundo del PC. Este usa un conjunto de circuitos
tanto para transmitir simples bits asi como para establecer
sincronizacion. Pueden utilizarse cables adicionales para
sefalar la presencia de una portadora y para el control de
flujo.

Aungue el control de flujo por hardware es opcional, resulta muy Gtil ya que permite a
cada una de las dos estaciones sefialar cuando esta lista para recibir mas datos, o si la otra
estacion debe parar hasta que el receptor procese los datos de entrada. Las lineas usadas para
esto son las llamadas Clear to Send, despejado para envios, (CTS) y Ready to Send, listo para
enviar (RTS), respectivamente.

En ordenadores PC, la interfaz RS-232 es controlada generalmente por un chIP
UARTdescendiente del chIP 16450 de National Semiconductor, o bien de una nueva versién
deeste: el NSC16550A. Algunas marcas (princ/Palmente los médems internos equlPados con
un chIP Rockwell) también usan chIPs completamente diferentes que han sido programados
para comportarse como si fueran un 16550.

La princlPal diferencia entre los 16450 y los 16550 estriba en que el primero tiene un
buffer de 1 byte mientras que el segundo lo tiene de 16 bytes. Esto hace al 16450 valido para
velocidades méximas de 9600 baudios, mientras que para velocidades superiores se requiere
un chIP compatible con el 16550. Ademaés de estos chlPs, Linux también soporta el chIP
8250, que era el chIP UART original de los PC de IBM.

En la configuracion por defecto, el ntcleo comprueba los cuatro puertos serie estandar,

es decir, del COMT1 hasta el COM4, a los que les asignara los niimeros secundarios desde el
64 hasta el 67, tal y como se ha descrito anteriormente.
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Si desea configurar su puerto serie adecuadamente, tendria que incluir la orden setserial
de Ted Tso en el fichero de comandos rc.serial, el cual es invocado durante el arranque del
sistema desde el fichero de comandos de inicializaciéon /etc/rc. Este primer fichero, usa
setserial para configurar los dispositivos serie del ndcleo. Un tipico fichero de comandos
rc.serial tendré el siguiente aspecto:

# /etc/rc.serial - guion de configuracion de la linea serie

#

# Deteccion de interrupciones libres

/sbin/setserial -W /dev/cua*

# Configurar dispositivos serie

/sbin/setserial  /dev/cua0 auto IRQ
skIP_test autoconfig

/sbin/setserial ~ /dev/cual auto_IRQ
skIP_test autoconfig

/sbin/setserial  /dev/cua2 auto IRQ
skIP_test autoconfig

/sbin/setserial  /dev/cua3  auto_IRQ ReTivity
skIP_test autoconfig g.;@:irmr ..['““" s %

# Muestra la configuracion de i : i
dispositivos serie S

/sbin/setserial -bg /dev/cua*

(e

Si su tarjeta serie no es detectada, o la orden setserial -bg muestra una configuracién
incorrecta, tendra que forzar la configuraciéon suministrando explicitamente los valores
correctos. Esta comprobado que los médems internos equlPados con los chIPs de Rockwell
experimentan este tipo de problemas. Asi, por ejemplo, si se obtiene que el chIP de una UART
es el NSC 16450, siendo en cambio del tipo NSC 16550, se tendra que cambiar la
configuracion del puerto implicado de la forma siguiente:

/sbin/setserial /dev/cual auto_IRQ skIP_test autoconfig uart 16550

Existen opciones similares para forzar los puertos COM, direcciones base, vy
configuracion de peticion de interrupcion (IRQ). Por favor consulte la pagina del manual de
setserial(8) para mas informacion.

Si su médem soporta control de flujo mediante hardware, aseglrese de activarlo.
Sorprendentemente, la mayoria de los programas de comunicaciones no intentan activarlo por
defecto. Por ello, lo mejor es realizarlo manualmente, y la mejor forma de lograrlo es
incluirlo en el fichero de comandos rc.serial usando la orden stty:

$ stty crtscts < /dev/cual

Para comprobar si el control de flujo por hardware esta activo use:

$ stty -a < /dev/cual

Este comando le devolvera el estado de todos los parametros de dicho dispositivo. Un
parametro precedido con un signo menos como en -crtscts significa que ha sido desactivado.
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capitulo 5 Configuracion del Protocolo TCP/IP

En este capitulo recorreremos todos los pasos necesarios para configurar el protocolo
TCP/IP en su maquina. Empezando en la asignacion de direcciones IP, iremos describiendo la
configuracion de las interfaces TCP/IP e introduciremos unas cuantas herramientas que

resultan bastante (tiles a la hora de resolver problemas surgidos durante la instalacion de la
red.

[a—

l

, . . a

La mayoria de las tareas descritas en este capitulo, :
generalmente, solo habrd de ejecutarlas una Gnica vez. ?é

Una vez hecho esto, solo tendra que tocar alguno de los
ficheros de configuraciéon cuando afiada un nuevo sistema
a su red, o si decide reconfigurar el sistema
completamente. Algunos de los comando usados para
configurar el protocolo TCP/IP, sin embargo, deben ser
ejecutados cada vez que se arranca el sistema. La forma
usual de llevar esto a cabo es a través de los scrlPts /etc/rc.

I
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Generalmente, las partes especificas de la red estan
contenidas en una macro llamada rc.net o rc.inet. A veces también son llamadas rc.inetl o
rc.inet2, siendo la primera la encargada de inicializar la parte del nicleo que se ocupa de las
comunicaciones, mientras que la segunda es la que se encarga de arrancar los servicios
basicos y las aplicaciones. En todo lo que sigue, asumiré que es esta la estructura presente en
el sistema.

Mas abajo describiré las acciones llevadas a cabo por rc.inetl, mientras que las
aplicaciones son cubiertas por los capitulos posteriores. Al finalizar este capitulo, deberia usted
haber establecido la secuencia de comandos que configuran correctamente el protocolo
TCP/IP en su ordenador. Substituya los comandos de ejemplo en rc.inetl por los suyos
propios; aseglrese de que rc.inetl es ejecutada en el arranque y rearranque su maquina. Los
scrlPts rc que acompafien a su distribucion de Linux favorita deberian ser un buen ejemplo.

5.1 Configuracién del Sistema de Ficheros proc

Algunas de las herramientas de configuracion de Net-2 utilizan el sistema de ficheros
proc para comunicarse con el nicleo. Se trata de una interfase que permite el acceso a
la informacién del kernel en funcionamiento a través de un sistema de ficheros. Una vez ha
sido montado, se pueden listar los ficheros y ver su contenido como en cualquier otro sistema
de ficheros. Normalmente aparecen ficheros como loadavg, que contiene la carga media del
sistema, o meminfo, que contiene informacién sobre la memoria fisica y virtual.
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El cédigo de redes afiade a esto el directorio net.
Este directorio contiene una serie de ficheros con
informacion sobre las tablas ARP del nucleo, el estado
de las conexiones TCPy las tablas de encaminamiento.
La mayoria de las herramientas de administracion de
redes utilizan estos ficheros para acceder a la
informacién que precisan.

El sistema de ficheros proc (también [lamado procfs) es montado generalmente en /proc
durante el arranque. El mejor método consiste en afadir la siguiente linea al fichero
/etc/fstab:

# Lugar de montaje de procfs:
none /proc proc  defaults

y ejecutar “mount /proc” desde uno de los macros /etc/rc.

El procfs viene configurado actualmente en la mayorfa de los ntcleos por defecto. Sino
tiene el procfs en su nicleo, al intentar montarlo obtendra el mensaje “mount: fs type procfs
not supported by kernel”. De ser asi tiene que recompilar el nicleo asegurandose de
configurarlo incluyendo el soporte para procfs.

5.2 Instalacion de los Ejecutables

Si esta utilizando alguna de las distribuciones de Linux, probablemente incluird las
aplicaciones y utilidades de red fundamentales asi como un conjunto coherente de ficheros de
configuracion de ejemplo. El Gnico caso en el que tendria que conseguir e instalar las nuevas
utilidades es en el caso de instalar una nueva versién del nicleo. De forma ocasional, esto
supone cambios en la capa de comunicaciones del nicleo. Eso significaria tener que
actualizar también las herramientas de configuracion. Esto se traduce en, al menos, la
necesidad de recompilar, aunque a veces es posible conseguir un conjunto de ejecutables
actualizados en ficheros llamados net-XXX.tar.gz, donde XXX es la version de que se trate. En
el caso de Linux 1.0 es la numero 0.32b, y la versién del nicleo en el momento en que se
escribi6 este libro (1.1.12 y posterior) requiere 0.32d.

Si quiere compilar e instalar las aplicaciones estandar de comunicaciones TCP/IP, puede
obtener los ficheros fuente de la mayoria de los servidores FTP de Linux.Se trata de
versiones modificadas de las fuentes de Net-BSD vy otros. Otras aplicaciones, como Xmosaic,
xarchie, o Gopher y los clientes IRC deben obtenerse por separado. La mayoria compila sin
necesidad de modificaciones si se siguen las instrucciones particulares.

El servidor FTP oficial de Net-3 es sunacm.swan.ac.uk, que es replicado en
sunsite.unc.edu bajo system/Network/sunacm. El ultimo parche y los ejecutables de Net2e
estan disponibles en ftp.aris.com] El cédigo derivado de BSD, de Matthias Urlichs, se
encuentra en ftp.ira.uka.de) en el directorio /pub/system/linux/netbsd.
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5.3 Otro Ejemplo

Para lo que queda de este libro, voy a utilizar un ejemplo menos complejo que el de la
Universidad Groucho Marx, y que puede acercarse mas a las tareas que realmente tendra que
realizar. La Cervecera Virtual, es una pequeha compaiia que produce, como su nombre
indica, cerveza virtual. Para gestionar su negocio mas eficientemente, los cerveceros virtuales
quieren conectar sus ordenadores, que casualmente son PCs bajo Linux 1.0, en red.

En el mismo piso, justo al otro lado del edificio se, encuentra la Vinatera Virtual, que
trabaja de cerca con la cervecera. La vinatera tiene una red Ethernet propia. Naturalmente,
ambas compafias quieren unir sus redes una vez que estas se encuentren
operacionales. Como un primer paso, quieren establecer una pasarela que pase los
datagramas de wuna subred a otra. Para mas tarde, tienen planeado establecer un enlace
UUCP con el exterior, a través del cual intercambiaran noticias y correo electrénico. A largo
plazo, quieren establecer una conexién ocasional usando SLIP con la Internet.

5.4 Establecimiento del Nombre de la Maquina

La mayoria de las aplicaciones de red, si no todas, asumen que el

P iy nombre dado a la maquina local tiene un valor razonable.  Este
proceso tiene lugar durante el arranque cuando se ejecuta el
4 comando hostname. Para llamar nodo1 a un ordenador ejecutaria

# hostname nodo1

i

Es una practica comin usar el nombre sin cualificarlo con el dominio de red. Asi pues,
supongamos que las  maquinas de la  Cervecera  Virtual se llamaran
vale.vbrew.com,vlager.vbrew.com, etc. Estos son los nombres oficiales, los nombres
completamente cualificados de dominio (FQDN). Los nombres locales serian por tanto
Gnicamente el primer componente del nombre, como por ejemplo vale. Sin embargo, dado
que el nombre local se usa frecuentemente para buscar la direccién IP correspondiente, debe
asegurarse de que la tabla que contiene esa informacién sea capaz de encontrarla. Esto
generalmente equivale a afadir el nombre local al fichero /etc/hosts (ver mas abajo).

Algunas personas sugieren la utilizacion del comando domain name para fijar el valor
del dominio para el nicleo. Asi, para obtener el FQDN combinariamos la salida de hostname
y domain name. Sin embargo esto es, en el mejor de los casos, una verdad a medias. Domain
name se usa por lo general para establecer el domino NIS al que pertenece la maquina que
puede ser completamente diferente al del servidor de nombres (DNS). Hablaremos de NIS en
el capitulo 10.
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5.5 Asignacion de una direcciéon IP

Si configura su software de red para operar su maquina de forma aislada (por ejemplo
con el objeto de utilizar el software de noticias de red INN) puede saltarse esta secciéon pues
solo necesita la direccion de la interfase de lazo.

Las cosas son algo mas complicadas en redes reales como las Ethernets. Si
quiere conectar su ordenador a una red, tiene que pedir a los administradores de la misma que
le asignen una direccion IP para esa red. Cuando es usted mismo el que esta estableciendo la
red, tendra que ser usted quien asigne las direcciones IP segln se describe a continuacion.

Fubred Corvicor, Tasorcln, Subred Vinalord

Cervecera Virtual y Vinatera Virtual - las dos subredes.

Las maquinas de una red local deben generalmente compartir direcciones de una subred
l6gica. Por ello lo primero es asignar una direccion IP para la red. Si tiene varias redes fisicas,
debera asignar nimeros de red completamente diferentes a cada una o dividir el rango de
direcciones IP disponibles en varias subredes.

Si su red no esta conectada con Internet, es libre de elegir cualquier direccién (valida).
Solo tiene que asegurarse de elegir una de entre los tipos A, B, o C, o, de otro modo, no iran
bien las cosas. Sin embargo, si planea conectarse a la Internet en un futuro cercano, tiene
usted que obtener una direccion IP oficial ya. La mejor forma es pedir ayuda a su proveedor
de servicios de Internet. Si quiere pedir una direccién oficial en previsiéon de que se conecte a
la Internet algin dia, pida un formulario de solicitud de direccion de red a
hostmaster@internic.net/

Para operar varias redes Ethernet (o de otro tipo una vez que el controlador
correspondiente este disponible), debe dividir su red en subredes. Es importante notar que esto
es Gnicamente necesario si tiene mas de una direccion de “difusion”(broadcast) en la red; las
conexiones punto a punto no cuentan. Asi, por ejemplo, si tiene una red Ethernet y uno o mas
enlaces SLIP con el exterior no hace falta que divida su red. La razén se explica en el capitulo
7.

A modo de ejemplo, el administrador de la red de la cervecera solicita al NIC una
direccion de red de tipo B, siéndole asignada la numero 191.72.0.0. Para acomodar dos redes
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ethernet, decide usar ocho bits de la parte de la direccién correspondiente a los ordenadores
como direccién de subred. Eso deja otros ocho bits para las maquinas lo que equivale a 254
por cada subred. La red de la cervecera se convierte asi en la subred 1y la de la vinatera en la
subred 2. Las direcciones de red seran por tanto 191.72.1.0 y 191.72.2.0. La mascara de red
serd 255.255.255.0.

A vlager, que actla de pasarela entre las redes, se le asigna el numero de maquina 1 en
ambas redes, lo que significa que tiene las direcciones IP, 191.72.1.1 y 191.72.2.1,
respectivamente. La figura superior muestra las dos subredes y la maquina que actia de
enlace.

Es importante notar que en este ejemplo estamos usando una red de clase B
para simplificar; una red de tipo C seria mas realista. Con el nuevo cédigo de red, la division
en subredes no esta limitada a nivel de byte, de forma que incluso una red de clase C puede
dividirse en varias subredes. Por ejemplo, podria usar 2 bits del byte de los nodos para
designar la subred lo que permite implementar cuatro subredes de 64 maquinas cada una.

5.6 Preparacion de los ficheros hosts y networks

Una vez ha dividido su red en subredes,
debe habilitar un mecanismo simple de L%!r_f—' ‘_=£
resoluciéon de nombres usando el fichero
/etc/hosts.  Si no va a usar los sistemas E‘* — i : o — E
DNS o NIS para la resoluciéon de nombres, = E:L;,""@“‘ 3
debe poner todos los nombres de las
diferentes maquinas en el fichero hosts. 5

A

Incluso si planea utilizar los servicios

DNS y NIS en condiciones normales de operacion, es conveniente tener un reducido numero
de maquinas en /etc/hosts. Por un lado, hay situaciones en las que es necesario resolver
algunos nombres incluso cuando no hay servicios de red ejecutandose. Este es el caso del
arranque. Se trata, no solo de una cuestion de conveniencia, sino que permite el uso de
nombres simbélicos para las maquinas citadas en las macros rc.inet. De esta forma, para
cambiar las direcciones IP, solo tiene que copiar el fichero hosts modificado a todas las
maquinas y rearrancar, en vez de tener que modificar un gran numero de macros rc por
separado. Generalmente, también debe incluir los nombres y direcciones locales en hosts,
anadiendo los de las maquinas que enlacen varias redes y los servidores NIS si existen.

También, en la fase inicial de pruebas, deberia asegurarse de que el subsistema
de resolucion utiliza la informaciéon del fichero hosts Gnicamente. Su software DNS o
NIS puede incluir ficheros de configuracion a modo de ejemplo que pueden producir
resultados extranos si son usados. Para forzar a que todas las aplicaciones utilicen /etc/hosts de
forma exclusiva cuando buscan una direccion IP, debe editar el fichero /etc/host.conf.
Desactive con comentarios cualquier linea que comience por order anadiendo una
almohadilla (#) e incluya la siguiente linea.
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order hosts
La configuracion de la libreria de resolucion se describe en detalle en el capitulo 6.

El fichero hosts contiene un registro por linea, consistente en una direcciéon IP, un
nombre de maquina y de forma opcional, una lista de alias para esa maquina. Los campos se
separan por tabuladores o espacios y el campo con la direccién debe empezar en la primera
columna.Cualquier cosa a continuacién de una almohadilla (#) es interpretado como un
comentario y es consecuentemente ignorado.

Los nombres de las maquinas pueden ser con calificacién completa, o relativos al
dominio actual. Para la maquina vale, el registro generalmente incluiria el nombre con
cualificacion completa, vale.vbrew.com, y vale en el fichero hosts, de forma que pueda ser
referido usando el nombre oficial y el nombre local que es mas corto.

Este es un ejemplo del aspecto que el fichero hosts de la Cervecera Virtual podria tener.
Hay dos nombres especiales vlager-ifl y vlager-if2, correspondientes a las direcciones de
ambas interfaces de la maquina existentes en vlager.

#
# Fichero Hosts de la Cervecera Virtual/Vinatera Virtual
#
# IP local fully qualified domain name
#
127.0.0.1 localhost
#
191.72.1.1 vlager vlager.vbrew.com
191.72.1.1 vlager-if1
191.72.1.2 vstout vstout.vbrew.com
191.72.1.3  vale vale.vbrew.com
#
191.72.2.1 vlager-if2
191.72.2.2 vbeaujolais  vbeaujolais.vbrew.com
191.72.2.3 vbardolino  vbardolino.vbrew.com
191.72.2.4 vchianti vchianti.vbrew.com

Del mismo modo que con las direcciones IP, a veces también puede interesarle
usar nombres simbolicos para los nimeros de red. Con este objeto, el fichero hosts tiene un
companero llamado /etc/networks, que asocia nombres de red con los ndmeros
correspondientes y viceversa. En la Cervecera Virtual, podrimos instalar un fichero networks
como este:

# /etc/networks para la Cervecera Virtual

brew-net 191.72.1.0
wine-net 191.72.2.0
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5.7 Configuracion de la Interfase para IP

Una vez ha configurado su hardware segin se ha explicado en el capitulo anterior, debe
asegurarse de que el software de red del nicleo conoce esos dispositivos. Hay una serie de
comandos que se usan con objeto de configurar las interfaces de red e inicializar la tabla de
encaminamiento. Esas tareas son ejecutadas generalmente por la macro rc.inetl cada vez que
el sistema es arrancado. Las herramientas basicas son ifconfig (donde “if” significa interface), y
route.

ifconfig se usa para dar dar acceso al nicleo a una interfase. Esto incluye la asignacion
de una direccion IP y otros parametros, asi como la activacion de la interfase. Por activacion
nos referimos a permitir que el nicleo envia y recibe datagramas IP a través de la interfase. El
modo mas sencillo de invocar esta herramienta es

ifconfig interfase direccion-IP
que asigna direccion-IP a interfase vy la activa. Los
otros parametros toman valores asignados por
defecto. Por ejemplo, la mascara de subred toma el
valor correspondiente al tipo de red al que pertenece
la direccion IP. Asi, tendriamos 255.255.0.0 para
una direccion de clase B. ifconfig es descrito en
detalle al final del capitulo.

route permite afadir o quitar rutas de la tabla
de encaminamiento del nucleo. Se puede invocar
como

route [addldel] destino

donde los argumentos add y del determinan, respectivamente si se debe afiadir o borrar la ruta
hacia destino .

5.7.1 La Interfase de Bucle o Loopback

La primera interfase en ser activada es la interfase de lazo o loopback:
# ifconfig lo 127.0.0.1

Ocasionalmente, también vera que el nombre comodin localhost es usado en vez de la
direccion de IP. ifconfig buscara el nombre en el fichero hosts que debe contener un registro

declarando localhost como nombre valido para la direcciéon 127.0.0.1:

# Registro ejemplo de localhost en /etc/hosts
localhost ~ 127.0.0.1

Para ver la configuracion de una interfase, basta ejecutar el programa ifconfig usando el
nombre de la interfase como argumento:
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$ ifconfig lo
lo Link encap Local Loopback
inet addr 127.0.0.1 Bcast [NONE SET] Mask 255.0.0.0
UP BROADCAST LOOPBACK RUNNING MTU 2000 Metric 1
RX packets O errors O dropped O overrun 0
TX packets O errors O dropped O overrun 0

Como podra observar, la mascara asignada a la interfase de lazo es 255.0.0.0, debido a
que 127.0.0.1 es una direccion de clase A. La interfase no tiene establecida ninguna
direccion de difusion, ya que esta no suele ser demasiado util para lazos. Sin embargo, si va a
ejecutar el demonio rwhod en su maquina, tendra seguramente que fijar la direccion de
difusion del dispositivo de lazo para que rwho funcione correctamente. El modo de fijar dicha
direccion se explica en la secciéon “5.8”, mas abajo.

Ahora, ya casi puede empezar a jugar con su “mini-red”. Solo resta afiadir una entrada
en la tabla de encaminamiento que comunique al IP que puede usar esa interfase como ruta
hacia 127.0.0.1. Para llevar esto a cabo, basta escribir:

# route add 127.0.0.1
También aqui puede usar localhost en lugar de la direccién IP.

Lo siguiente es comprobar que todo funciona como es debido, por ejemplo usando ping.
ping es el equivalente a un sonar en una red5 y se usa para verificar que una direccién dada es
accesible y para medir el retraso entre el envié de un datagrama y su recepcion de vuelta. Este
tiempo es conocido como tiempo de ida y vuelta.

# ping localhost

PING localhost (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: ICMP_seq=0 TTL=32 time=1 ms
64 bytes from 127.0.0.1: ICMP_seq=1 TTL=32 time=0 ms
64 bytes from 127.0.0.1: ICMP_seq=2 TTL=32 time=0 ms
AC

--- localhost ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trIP min/avg/max = 0/0/1 ms

Cuando se ejecuta ping seglin se muestra aqui, la emisiéon de paquetes continua a menos
que sea interrumpida por el usuario. El AC marca el momento en el que se apretéd Ctrl-C. Este
ejemplo muestra que los paquetes dirigidos a la maquina 127.0.0.1 estan siendo entregados
correctamente y la respuesta a ping es recibida de forma casi instantanea. Esto significa que ha
establecido con éxito su primera interfase de red.

Si la salida de ping no se parece a la de mas arriba, tiene usted problemas. Compruebe la

posibilidad de que algtn fichero no haya sido instalado correctamente. Compruebe que los
ejecutables ifconfig y route son compatibles con la versién del nicleo que usa y sobre todo
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que este ha sido compilado con la opcién de red activada (esto se puede ver comprobando
que existe el directorio /proc/net ). Si el mensaje de error es “Network unreachable”(red
inaccesible), seguramente ejecuto el comando route incorrectamente. Aseglrese de que es la
misma direccion que la que uso con ifconfig.

Los pasos descritos arriba son suficientes para poder ejecutar
aplicaciones de red en una maquina aislada. Una vez esas
lineas son anadidas a rc.inetl y después de asegurarse de
que las dos macros rc.inet son ejecutadas desde /etc/rc,
puede proceder a rearrancar su maquina y probar las
diferentes aplicaciones de red. Por ejemplo “telnet
localhost” deberia establecer una conexién telnet con su
maquina, pidiéndole el nombre de usuario y la contrasena.
Sin embargo, la interfase de lazo es dutil, no solo como
ejemplo en libros de redes, o como método de pruebas
durante el desarrollo: también la utilizan algunas
aplicaciones como modo normal de operacion. Por ello,
debe usted configurarla siempre, independientemente de
que su maquina este conectada a una red o no.

5.7.2 Interfaces Ethernet

La configuracion de una interfase Ethernet es mas o menos igual que la de la interfase de
lazo. Solo requiere algunos parametros mas cuando esta usando varias subredes. En la
Cervecera Virtual, hemos dividido la red IP, originalmente de clase B, en subredes de clase C.
Para que la interfase reconozca esto, el comando usando ifconfig seria:

# ifconfig eth0 vstout netmask 255.255.255.0

Esto asigna a la interfase eth0 la direccion IP de la maquina vstout(191.72.1.2). Si
hubiésemos omitido la mascara de red, ifconfig habria deducido la mascara de la clase de la
red IP, tomando por tanto 255.255.0.0. Una comprobacién rapida nos da:

# ifconfig eth0

etho Link encap 10Mps Ethernet HWaddr 00:00:C0:90:B3:42
inet addr 191.72.1.2 Bcast 191.72.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric 1

RX packets O errors O dropped O overrun 0

TX packets O errors O dropped O overrun 0

Puede ver que ifconfig ha fijado la direccion de difusiéon automaticamente (el campo
Bcast de arriba) a su valor usual, que es el de la red con todos los bits de la maquina
activados. Ademas se fija la unidad de transferencia de mensajes (tamafio maximo que el
nicleo va a generar para esa interfase) a un maximo de 1500 bytes. Todos estos valores
pueden ser especificados mediante opciones especiales que se explican mas tarde.
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De forma semejante al caso de la interfase de lazo, debe también ahora establecer una
entrada en la tabla de encaminamiento que informe al nicleo de que la red es accesible
mediante eth0. Para la Cervecera Virtual, ejecutaria

# route add -net 191.72.1.0

Inicialmente podria parecer algo magico, pues no esta claro como route detecta cual es
la interfase que debe usar. Sin embargo el truco es sencillo: el niGcleo comprueba todas las
interfaces que han sido configuradas hasta el momento y compara la direccién de destino
(191.72.1.0 en este caso) con la parte de red de las direcciones de las interfaces (o, lo que es lo
mismo, ejecuta un “Y” légico de la direccioén de la interfase y la mascara de red). La Gnica
interfase que cumple esto es eth0.

Veamos, ;que significa la opcién -net? Esta opcion es
necesaria porque el programa route es capaz de trabajar con
rutas a redes o a maquinas concretas ( como vimos arriba en
el caso de localhost ). Cuando la direccién es dada en
notacién de cuaterna, intenta adivinar si se trata de una red o
una maquina fijandose en los bits de maquina de la
direccién. Si esa parte es nula, route asume que se trata de
una red, y de otro modo lo toma como direccién de una
maquina. Por tanto, route supondria que 191.72.1.0 es la
direcciéon de una maquina en vez de una red, debido a que
no sabe que hemos dividido el espacio de direcciones en
subredes. Por tanto hemos de decirselo de forma explicita utilizando el indicador -net.

Por supuesto, escribir el comando route es tedioso y susceptible de muchos errores de
escritura. Un método mas conveniente es usar los nombres definidos en /etc/networks como
vimos mas arriba. Esto hace el comando mas inteligible; de este modo incluso podemos
evitar escribir el indicador -net, porque route sabe que 191.72.1.0 representa una red.

# route add brew-net

Una vez finalizados los pasos basicos de configuracion, debemos asegurarnos de
que la interfase Ethernet esta funcionando correctamente. Elija una maquina de su red, por
ejemplo vlager, y escriba:

# ping vlager

PING vlager: 64 byte packets

64 bytes from 191.72.1.1: ICMP_seq=0. time=11. ms
64 bytes from 191.72.1.1: ICMP_seq=1. time=7. ms
64 bytes from 191.72.1.1: ICMP_seq=2. time=12. ms
64 bytes from 191.72.1.1: ICMP_seq=3. time=3. ms
AC

--—-vstout.vbrew.com PING Statistics----

4 ets transmitted, 4 packets received, 0% packet loss
round-trIP (ms) min/avg/max = 3/8/12
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Si el resultado no es similar a este, algo va mal, obviamente. Una tasa de perdida de
paquetes inusualmente alta, sugiere un problema de hardware, como terminaciones en mal
estado o incluso la ausencia de las mismas, etc. Si no recibe ningln paquete, debe comprobar
la configuracion de la interfase mediante netstat. Las
estadisticas de paquetes producidas por ifconfig le
indican si algin paquete ha sido enviado mediante
esa interfase. Si tiene acceso a una maquina remota,
también deberia dirigirse a esa maquina y comprobar
las estadisticas de la interfase. De este modo puede
determinar exactamente en que momento se han
descartado los paquetes. Ademéas, debe consultar la
informacion de encaminamiento con route para ver si
ambas maquinas han registrado esta correctamente en
sus tablas. route imprime la tabla de encaminamiento
del nicleo completa si se ejecuta sin argumentos (la opcién -n hace que utilice la notacién de
cuaternas en vez de los nombres de las maquinas):

# route -n

Kernel routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
127.0.0.1 * 255.255.255.255 UH 1 0o 112 lo
191.72.1.0 * 255.255.255.0 U 1 0 10 etho

El significado de cada uno de los campos se detalla mas adelante en la seccién
“Comprobacion mediante netstat”. La columna Flags contiene una lista de los indicadores
activos en cada interfase. U indica que la interfase esta activa y H indica que la direccion de
destino es una maquina. Si encuentra que el indicador H se ha activado para una ruta que
pretendia usar para una red, entonces debe usar la opcién -net con el comando route. Para
comprobar si alguna ruta esta siendo usada o no, debe mirar si el campo Use en la pentltima
columna se incrementa entre dos ejecuciones sucesivas de ping.

5.7.3 Encaminamiento a través de una Pasarela

En la seccion anterior, cubri solo el caso en el que la maquina solo tiene una Unica
Ethernet. Frecuentemente, es posible encontrar redes conectadas unas a otras a través de
pasarelas o maquinas de enlace. Estas pasarelas pueden simplemente unir dos o mas
Ethernets, pero pueden también servir de enlace con el exterior, con la Internet. Para usar una
pasarela, es necesario anadir informacion adicional a la capa de red.

Por ejemplo, las Ethernets de la Cervecera Virtual y de la Vinatera Virtual estan unidas a
través de una pasarela, vlager. Suponiendo que la maquina vlager ha sido configurada ya, solo
tenemos que afadir otro registro a la tabla de encaminamiento de la maquina vstout que le
comunique al nicleo que puede acceder a todos las maquinas de la red de la Vinatera a través
de vlager. La orden apropiada usando route se muestra a continuacion; la palabra clave gw
indica que el argumento siguiente es una pasarela:
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# route add wine-net gw vlager

Por supuesto, cualquier host en la red de la Vinatera al que quiera dirigirse debe tener un
registro analogo referido a la red de la Cervecera, o de otro modo solo podria enviar datos de
vstout a vbardolino, pero la respuesta del segundo iria a parar al cubo de la basura.

Este ejemplo describe unicamente una pasarela que conmuta paquetes entre dos redes
Ethernet aisladas. Supongamos ahora que vlager también tiene una conexién a la Internet
(digamos que a través de un enlace SLIP). Nos gustaria que los datagramas destinados a
cualquier direccion fuera de la red de la Cervecera fueran entregados a vlager. Esto se puede
conseguir convirtiéndolo en la pasarela por defecto para vstout:

# route add default gw vlager

El nombre de red default es una abreviatura que representa la red 0.0.0.0, o ruta
por defecto. No es necesario afadir este nombre a /etc/networks, porque esta informacion
esta contenida en el cédigo de route.

Una tasa alta de perdida de paquetes usando ping hacia una maquina situada detras de
una o mas pasarelas, puede deberse a que la red esta muy congestionada. La perdida de
paquetes no se debe tanto a deficiencias técnicas como a exceso temporal de carga en las
maquinas que actGan de enlace, provocando retrasos o incluso el descarte de datagramas
entrantes.

5.7.4 Configuracion de una Pasarela

Configurar una maquina para conmutar paquetes entre dos Ethernets es bastante sencillo.
Suponga que nos encontramos en vlager, que contiene dos tarjetas Ethernet, respectiva- mente
conectadas a cada una de las dos redes. Todo lo que necesitara hacer es configurar ambas
interfaces de forma separada, dandole a cada una su direccion IP correspondiente, y eso es
todo.

Es bastante til incluir la informacién de ambas interfaces en el fichero hosts del modo
indicado a continuacién, de forma que tengamos nombres para referirnos a ellas también:

191.72.1.1 vlager vlager.vbrew.com
191.72.1.1 vlager-if1
191.72.2.1 vlager-if2

La secuencia de comandos necesaria para establecer ambas interfaces sera por tanto:

ifconfig eth0 vlager-if1
ifconfig eth1 vlager-if2
route add brew-net
route add wine-net

H* H H H*
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5.7.5 La Interfase PLIP

Si usa un enlace PLIP para conectar dos maquinas, las cosas son un poco diferentes de lo
visto para una Ethernet. En caso de PLIP se trata de un enlace conocido como punto-a-punto,
porque solo requiere dos maquinas (“puntos”), en contraposicion a las redes de difusion.

A modo de ejemplo, consideremos un
ordenador portéatil de un empleado en la
Cervecera Virtual que se conecta a vlager
mediante PLIP. El portatil se llama vlite, y
tiene un Unico puerto paralelo. Durante el
arranque, este puerto sera registrado como
plIP1. Para activar el enlace, ha de configurar
la interfase plIP1  mediante los siguientes
comandos:

# ifconfig plIP1 vlite pointopoint vlager
# route add default gw vlager

El  primer comando configura la
interfase, diciéndole al nicleo que se trata de
un enlace punto-a-punto, donde la parte
remota tiene la direccion vlager. El segundo
instala la ruta por defecto que usa a vlager
como pasarela. En vlager, se necesita ejecutar ifconfig con argumentos similares para activar
el enlace (en este caso no es necesario usar route):

# ifconfig plip1 vlager pointopoint vlite

Es interesante notar que la interfase plip1 en vlager no necesita tener una direccién IP
diferente, sino que puede usar la misma direccion 191.72.1.1. Una vez hemos configurado el
encaminamiento desde el portétil a la red de la Cervecera, solo resta arbitrar un modo para
que cualguier maquina en esa red pueda acceder a vlite. Un modo particularmente
enrevesado seria afadir una ruta a las tablas de encaminamiento de cada una de las maquinas
de la red para usar vlager como pasarela hacia vlite:

# route add vlite gw vlager

Una opciéon mejor cuando tenemos que trabajar con rutas temporales es usar
encaminamiento dindmico. Una forma de conseguirlo es usando gated, un demonio de
encaminamiento, que deberd instalar en cada una de las maquinas de la red de modo que
distribuya la informacién de encaminamiento de forma dinamica. La forma mas sencilla, sin
embargo, consiste en usar ARP sustituto ( proxy ARP). Con ARP sustituto, vlager responde a
cualquier pregunta ARP dirigida a vlite enviando su propia direcciéon Ethernet. El efecto
conseguido es que todos los paquetes dirigidos a vlite terminan yendo a vlager, que se
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encarga de reenviarselos al portétil. Volveremos a hablar de ARP sustituto en la seccion
“Comprobacion de las Tablas ARP”, mas adeLANte.

Las versiones futuras de Net-3 contendran una herramienta Ilamada plipconfig capaz de
fijar el numero de IRQ del puerto de la impresora. Mas tarde se sustituira por un comando
ifconfig mas general.

5.7.6 Las Interfaces SLIPy PPP

A pesar de que los enlaces SLIP y PPP son simples
enlaces punto a punto igual que las conexiones PLIP, hay
mucho mas que decir de ellas. Generalmente, el
establecimiento de un enlace SLIP incluye una llamada a un
lugar de conexién remoto y el establecimiento del modo SLIP
en la linea de comunicaciones serie. El uso de PPP es similar.
Las herramientas necesarias para establecer un enlace SLIP o
PPP se describen en los capitulos 7y 8.

5.7.7 La Interfase Comodin

La interfase comodin (dummy) parece un tanto exdtica y sin embargo es bastante
atil. Resulta especialmente ventajosa para maquinas aisladas que se conectan a una red
IP mediante un enlace telefénico. Se trata en realidad de maquinas que trabajan de forma
aislada la mayor parte del tiempo.

El dilema con las maquinas aisladas es que el Gnico dispositivo activo es el de lazo, al
que generalmente se le asigna la direcciéon 127.0.0.1. En ocasiones, sin embargo, le resultara
necesario enviar datos a la direccién IP “oficial” de la maquina. Supongamos, por ejemplo, el
caso del portatil vlite cuando no esta conectado a ninguna red. Una aplicacién en vlite que
busque su direccion IP en el fichero /etc/hosts dara como resultado 191.72.1.65, y por tanto
intentara enviar los datos a esa direccion. Como la Gnica interfase activa en ese momento es la
de lazo, el nicleo no sabe que la direccién se refiere a la misma maquina. En consecuencia el
nicleo descarta el datagrama y genera un error en la aplicacion.

En esta situacion es cuando la interfase comodin es Util, resolviendo el dilema actuando
como alter ego de la interfase de lazo. En el caso de vlite, simplemente debe asignarle la
direcciéon 191.72.1.65 y afadir una ruta que apunte a ella. La forma correcta es pues:

# ifconfig dummy vlite
# route add vlite

5.8 Todo sobre ifconfig

El programa ifconfig tiene muchos mas parametros que los descritos hasta ahora. General
mente se ejecuta en la forma:

ifconfig interface [[-netl-host] direccion [parametros ]]
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interface es el nombre de la interfase y direcciéon es la direccion IP que se asigna a
dicha interfase. La direccién puede estar en forma de cuaterna o usando un nombre que
ifconfig buscara en /etc/hosts y /etc/networks. La opciones -net y -host fuerzan a ifconfig a
tratar las direcciones dadas como direcciones de red o de maquina respectivamente.

Si ifconfig es ejecutado anadiendo Gnicamente el nombre de la interfase, presentara la
informacién de la configuracion de dicha interfase. Si se ejecuta sin parametros, presenta
todas las interfaces configuradas hasta el momento; usando la opcién -a fuerza a ifconfig a
incluir la informacién de las interfaces inactivas. A modo de ejemplo, la consulta de la
configuracion de la interfase Ethernet eth0 seria:

# ifconfig eth0

eth0 Link encap 10Mbps Ethernet HWaddr 00:00:C0:90:B3:42
inet addr 191.72.1.2 Bcast 191.72.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric O
RX packets 3136 errors 217 dropped 7 overrun 26
TX packets 1752 errors 25 dropped O overrun 0

Los campos MTU y Metric informan sobre los valores actuales de la MTU
(Unidad Maxima de Transferencia) y de la métrica para una interfase dada. El valor de la
métrica es usado tradicionalmente por algunos sistemas operativos para calcular el coste de
una ruta. Linux no usa este valor por el momento, pero lo define por razones de
compatibilidad.

Las lineas RX y TX dan idea de los paquetes recibidos o transmitidos sin errores, del
numero de errores ocurridos, de cuantos paquetes han sido descartados, seguramente por
memoria insuficiente, y cuantos han sido perdidos por desbordamiento, condicién que ocurre
cuando la recepcion de paquetes es demasiado rapida y el ntcleo es incapaz de dar servicio al
paquete anterior antes de la Ilegada del nuevo paquete. Los nombres de los campos que
genera ifconfig coinciden mas o menos con los pardmetros con los que se puede ejecutar;
estos parametros son explicados mas abajo.

A continuacién tenemos una lista de los parametros reconocidos por ifconfig. Los
nombres de los indicadores correspondientes aparecen entre paréntesis. Las opciones que
simplemente activan alguna caracteristica pueden usarse para desactivarla precediéndolas de
un guion (-).

Up Marca la interfase como “up” o activa, es decir, disponible para que sea usada por
la capa IP. Esta opcién va implicita cuando lo que se da en la linea de comandos es
una direcciéon . También permite reactivar una interfase que se ha desactivado
temporalmente mediante la opcién “down”.

Esta opcioén corresponde a los indicadores UP RUNNING.
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Down

Marca la interfase como “down” o inactiva, es decir, inacces ible a la capa IP. Esto
inhabilita cualquier trafico IP a través de la interfase. Es importante

darse cuenta que esto no borra los registros de la tabla de
encaminamiento correspondientes a esa interfase de forma

automatica.  Si pretende desactivar una interface de forma

permanente, deberia borrar estos registros de encaminamiento,

aportando rutas alternativas si es posible.

netmask mascara

Esto asigna una mascara de subred a una interfase. Se puede dar como un valor de
32 bits en hexadecimal precedido del prefijo 0x, o en notacién de cuaterna usando
ndmeros decimales separados por puntos.

pointopoint direccién

ifconfig

Esta opcion se usa para enlaces IP punto-a-punto en los que intervienen
Gnicamente dos maquinas. Esta opcién es necesaria para, por ejemplo, configurar
las interfaces SLIP o PLIP.

confirma el establecimiento de una direcciéon punto-a-punto incluyendo el
indicador POINTOPOINT.

broadcast direccion

La direccion de difusion se obtiene, generalmente, usando la parte de red de la
direccion y activando todos los bits de la parte correspondiente a la maquina.
Algunas implementaciones de los protocolos IP utilizan un esquema diferente;
esta opcién proporciona un método para adaptarse a esos entornos mas raros.
(ifconfig confirma el establecimiento de una direccién de difusién incluyendo el
indicador BROADCAST.)

metric numero

mtu bytes

ARP

Esta opcion puede ser usada para asignar un valor de métrica a la tabla de
encaminamiento creada para la interfase. Esta métrica es usada por el Protocolo de
Informacién de Encaminamiento (RIP, como ya hemos visto en capitulos anteriores)
para construir las tablas de encaminamiento para la red. El valor usado por defecto
por ifconfig es cero. Si no esta ejecutando un demonio RIP, no necesita usar esta
opcion para nada; si por el contrario si lo usa, al menos solo tendrd que modificar
este valor en contadas ocasiones.

Esto fija la unidad méaxima de transferencia, o lo que es lo mismo, el maximo
numero de octetos que la interfase es capaz de manejar en una Gnica transaccion.
Para Ethernets, la MTU toma el valor 1500 por defecto; para interfaces tipo SLIP, el
valor por defecto es 296.

Esta opcion es especifica de redes de difusion como las Ethernets o las de radio-
paquetes. Permite el uso de ARP, el Protocolo de Resolucién de Direcciones, para
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detectar la direccién fisica de las maquinas conectadas a la red. Para redes de
difusion, esta opcion es habilitada por defecto.
ifconfig avisa que ARP ha sido inhabilitado mediante el indicador NOARP.

- ARP Inhabilita el uso de ARP para estainterfase.

promisc  Pone la interfase en modo promiscuo. En una red de difusién, esto hace que la
interfase reciba todos los paquetes, independientemente de si eran para ella o no.
Esto permite el analisis del trafico de red utilizando utilidades como filtros de
paquetes, también Ilamado fisgar. Se trata de una buena técnica para localizar
problemas de red que de otra forma resultan dificiles.
Por otro lado, esto también posibilita ataques, permitiendo al atacante analizar el
trafico de la red en busca de claves u otras cosas peligrosas. Una proteccion
posible contra este tipo de ataques es impedir que cualquiera pueda
conectarse a la Ethernet. Otra es la utilizacion de protocolos de autentificacion
seguros como Kerberos, o los programas SRA de ingreso en el sistema.

Esta opcion corresponde al indicador PROMISC.
-promisc  Desactivae modo promiscuo.

allmulti Las direcciones de envié multiple son un tipo de difusién pero a un grupo de
maquinas que no tienen necesariamente que pertenecer a la misma subred. El
nicleo no soporta todavia direcciones de envié multIPle o de multidifusion11.

Esta opcion corresponde al indicador ALLMULTI.

almulti Desactivalas direcciones de envié multl Ple.

5.9 Comprobacién mediante netstat

A continuacién describiré una herramienta Gtil para comprobar la configuracion vy
actividad de su red. Se llama netstat, aunque se trata en realidad de una colecciéon de
herramientas combinadas. Describiremos cada una de las funciones en las secciones
siguientes.

5.9.1 Consulta de la Tabla de Encaminamiento M
Si ejecuta netstat usando el indicador -r, puede ver la :L
informacién de la tabla de encaminamiento del nicleo igual que yy [ E
hemos venido haciendo hasta ahora con route. Para vstout,
tendriamos:
S

# netstat -nr
Kernel routing table
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Destination Gateway Genmask Flags Metric Ref Use Iface
127.0.0.1 * 255.255.255.255 UH 1 0 50 lo
191.72.1.0 * 255.255.255.0 U 1 0 478 etho
191.72.2.0 191.72.1.1 255.255.255.0 UGN 1 0 250 etho

La opcioén -n hace que netstat imprima las direcciones IP en notacién de cuaterna en vez
de usar los nombres simbélicos de las maquinas o las redes. Esto es especialmente (til si
pretende evitar consultas para esos nombres a través de la red (por ejemplo consultas a un
servidor NFS o NIS).

La segunda columna de la salida producida por netstat informa sobre las pasarelas a las
que apunta la informaciéon de encaminamiento. Si una ruta no usa pasarela, el programa
imprime un asterisco. La tercera columna imprime el nivel de generalizaciéon de una ruta.
Dada una direccion IP, el nicleo recorre la tabla registro a registro haciendo un “Y” légico de
la direccion y la mascara de nivel de generalizacion antes de compararla con el destino que
muestra dicho registro.

La cuarta columna muestra varios indicadores que describen la ruta:

G La ruta utiliza una pasarela.
U La interfase esta activa.
H Esta interfase permite el acceso a una sola maquina. Este es el caso de la

interfase de lazo 127.0.0.1 en nuestro ejemplo.

D Este indicador se activa cuando el registro es generado por un mensaje de
redireccion ICMP (ver seccion 2.5).

M Presente cuando este registro ha sido modificado por un mensaje de
redireccion ICMP.

La columna Ref de la salida de netstat muestra el numero de referencias a esta ruta, esto
es, cuantas otras rutas dependen de esta (por ejemplo a través de pasarelas). Las dos ultimas
columnas muestran el numero de veces que cada ruta ha sido usada y la interfase que procesa
los datagramas para dicha ruta.

5.9.2 Consulta de las Estadisticas de una Interfase

Cuando se ejecuta con el indicador -i, netstat presenta las estadisticas de cada una de las
interfaces de red configuradas en ese momento. Si se usa también la opcion -a, el resultado
son todas las interfaces presentes en el nicleo, no solo aquellas que ya han sido configuradas.
En vstout, netstat producira:
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$ netstat -i
Kernel Interface table
Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags

lo 0 0 3185 0 0 0 3185 0 0 0
BLRU
eth0 1500 0 972633 17 20 120 628711 217 0 0
BRU

Los campos MTU y Met informan de los valores de MTU y métrica configurados en la
interfase.  Las columnas RX y TX muestran el total de paquetes recibidos y enviados
respectivamente sin errores (RX-OK/TX-OK), da”nados (RX-ERR/TX-ERR), cuantos han sido
descartados (RX-DRP/TX-DRP), y cuantos se han perdido por desbordamiento (RX-OVR/TX-
OVR).

La ultima columna muestra los indicadores activos para cada interfase. Se trata de
abreviaturas de una sola letra correspondientes a los nombres de los indicadores usados para
configurar la interfase mediante ifconfig.

B Direccion de difusion activa.

L Interfase correspondiente a un dispositivo de lazo.
M Recepcion de todos los paquetes (modo promiscuo).
N No se usan pistas'?

O ARP esta desactivado en esta interfase.

P Se trata de una conexién punto a punto.

R Interfase en uso.

U Interfase activa.

5.9.3 Mostrar Conexiones

netstat soporta una serie de opciones que
permiten mostrar los sockets activos y pasivos. Las
opciones -t, -u, -w, y -X muestran conexiones con
sockets TCP, UDP, RAW, o UNIX. §Si,
adicionalmente incluye el indicador -a, también se
muestran sockets en espera de una conexién (a la
escucha). Esto le permite listar todos los servidores
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que se ejecutan en su sistema.

La ejecucion de netstat -ta en vlager produce lo siguiente:

$ netstat -ta
Active Internet connections

Proto Recv-Q Send-Q Local Address

cp
ce
ce
Ccp
Ccp
ce
ce
Ccp
Ccp
ce
ce
cp

Vemos que

0

S OO OO OO oo oo

0 *:domain

0 *:time

0 *:smtp

0 vlager:smtp
0 * :telnet
0 localhost:1046
0 *:chargen
0 * :daytime
0 * :discard
0 *:echo
0 * :shell
0 *:login

la mayoria de

Foreign Address  (State)
LISTEN
LISTEN
LISTEN

vstout:1040 ESTABLISHED

LISTEN

vbardolino:telnet ESTABLISHED

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

servidores estan simplemente esperando una

conexion entrante. Sin embargo, la cuarta linea muestra una conexion entrante SMTP desde
vstout, y la sexta informa que hay una conexion saliente tipo telnet hacia vbardolino.
El uso del indicador -a Gnicamente genera informacion de los sockets de todas las clases.

5.10 Comprobacion de las Tablas ARP

En ciertas ocasiones, resulta Gtil poder ver o incluso alterar parte de las tablas ARP del
nicleo, por ejemplo cuando sospecha que una direccion IP duplicada causa problemas
intermitentes en su red. La herramienta ARP fue creada con este objeto. Sus opciones son:

ARP [-v] [-t tipohw | -a [maquina ]

ARP [-v] [-t tipohw | -s maquina direccionhw

ARP [-v] -d maquina [maquina ...]

Todos los argumentos maquina pueden ser nombres simbolicos o direcciones IP en
notacion de cuaterna.

Si usamos el primer comando, obtendremos el registro de la tabla correspondiente a la
direccion IP o maquina especificada o, en el caso de que no se especifique ninguna, se
muestran todas. Asi, si ejecutaramos ARP en vlager obtendriamos:

# ARP -a
IP address
191.72.1.3
191.72.1.2
191.72.2.4

HW type

10Mbps Ethernet
10Mbps Ethernet
10Mbps Ethernet

HW address
00:00:C0:5%:42:C1
00:00:C0:90:B3:42
00:00:C0:04:69:AA
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que muestra las direcciones Ethernet de vlager, vstout y vale.

Se puede usar la opcién -t para mostrar la informacién referente a un tipo especifico de
hardware. Los valores posibles son ether, ax25, o pronet, y se refieren a Ethernet a 10Mbps,
AMPR AX.25, y equlPos token ring IEEE 802.5, respectivamente.

La opcion -s se usa para anadir de forma permanente la direccion de hardware
de maquina a las tablas ARP. direccionhw es la direcciéon de hardware y por defecto se supone
que es Ethernet, especificada como una cadena de seis bytes en hexadecimal separados entre
medias por dos puntos. Se puede también especificar la direcciéon de otro tipo de hardware
usando la opcién -t.

Un tipo de problema que puede requerir anadir una direcciéon IP manualmente a las
tablas ARP es cuando, por alguna razén, una consulta ARP a una maquina remota falla, por
ejemplo debido a que su controlador ARP no funciona correctamente o cuando alguna otra
maquina en la red se identifica errbneamente como si ella misma tuviera esa direccion IP.
También es un modo, aunque algo drastico, de protegerse frente a maquinas que, conectadas a
la misma Ethernet, tratan de hacerse pasar por otras.

El uso de ARP con el modificador -d
borra todos los registros ARP que se refieran a la
maquina dada. De este modo se puede forzar a
una interfase a que intente obtener de nuevo la
direccion Ethernet que corresponda a la
direccion IP en cuestion.  Esto resulta util
cuando un sistema mal configurado ha emitido
una informacién ARP incorrecta (por supuesto,
primero habra de asegurarse de que el error de
configuracion ha sido subsanado).

La opcién -s se puede usar también para
implementar ARP sustituto o proxy ARP. Se trata
de una técnica especial en la que una maquina,
digamos gate, actGa como pasarela para otra
diferente llamada fnord, haciendo como que
ambas direcciones pertenecen a la misma maquina, en este caso gate. Esto se consigue
haciendo publico un registro ARP para fnord que apunta a su propia interfase Ethernet. De
este modo, cuando cualquier maquina de la red realiza una consulta sobre fnord, gate
responde con un registro que contiene su propia direcciéon Ethernet. La maquina que ha
realizado la consulta enviara los datagramas a gate, quien se los pasa a fnord.

Este tipo de cosas puede ser necesario si, por ejemplo, pretende acceder a fnord
mediante una maquina DOS que tiene una implementacién de TCP incorrecta que no
entiende el encaminamiento demasiado bien. Cuando usa ARP sustituto, a todos los efectos la
maquina DOS ve a fnord en la subred local y, por tanto, no necesita preocuparse de como
realizar el encaminamiento a través de una pasarela.
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Otro aplicacion muy (til del ARP sustituto es cuando una de sus maquinas actda como
pasarela para otra maquina aunque solo de forma temporal, por ejemplo, en el caso de un
enlace telefénico. En un ejemplo anterior, ya nos encontramos con el portatil vlite que se
conectaba a vlager mediante un enlace PLIP de vez en cuando. Por supuesto, esto solo
funcionara si la direccion de la maquina para la que quiere actuar de sustituto ARP se
encuentra en la misma subred IP que su pasarela. Asi, por ejemplo, vstout podria ser el
sustituto ARP de cualquier maquina de la subred de la Cervecera (191.72.1.0), pero nunca
para maquinas de la subred de la Vinatera (191.72.2.0).

Abajo vemos el comando correcto para activar un ARP sustituto para fnord; por su
puesto, la direccion Ethernet dada debe ser la de gate.

# ARP -s fnord 00:00:c0:a1:42:e0 pub
Para borrar el registro de ARP sustituto bastara:

# ARP -d fnord

5.11 El Futuro

Las comunicaciones en red con Linux estan en continua
evolucion. Cambios fundamentales en el nucleo permitiran un
esquema de configuracion muy flexible que permitira que configure
los dispositivos de red en tiempo de ejecucion. Por ejemplo,
ifconfig tendra argumentos que permitan fijar la linea IRQ vy el
canal DMA.

Otro cambio que se espera pronto es el indicador adicional
mtu en el comando route, que permita establecer la Unidad de
Transferencia Maxima para una ruta en particular. Esta MTU
especifica de una ruta invalida el valor especificado para la
interfase. El uso tipico de esta opcion es para rutas a través de
pasarelas, en las que el enlace entre la pasarela y la maquina
destinataria requiere un MTU muy bajo. Por ejemplo, supongamos
que la maquina wanderer este conectada a vlager a través de un enlace SLIP. Entonces, al
enviar datos de vstout a wanderer, la capa de red en wanderer enviaria paquetes de hasta 1500
bytes, porque los paquetes son transmitidos mediante una Ethernet. El enlace SLIP, sin
embargo, opera con una MTU de 296, asi que la capa de red en vlager tendria que dividir los
paquetes IP en fragmentos mas peque”nos que quepan en 296 bytes. Si en vez de eso,
configura la interfase en vstout para que use una MTU de 296 desde el princlPio, se puede
evitar el proceso de division, que es relativamente costoso.:

# route add wanderer gw vlager mtu
Debe notar que la opcion mtu también permite que, de forma selectiva, evite los efectos de

la politica las ‘Subredes son locales” (SNARL ). Se trata de una opcién de configuracion del
nicleo descrita en el capitulo 3.
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capitulo 6 Servicio de Nombres. Configuracién

Como se comento en el capitulo 2, la red TCP/IP puede utilizar diferentes métodos para
convertir nombres en direcciones IP. EIl mecanismo mas simple consiste en almacenar los
nombres en una tabla de maquinas en el fichero /etc/hosts. Esto es unicamente interesante en
el caso de pequefas redes de area local que solo requieran la administracion de una
persona, y que no tengan trafico IP con el mundo exterior. Recordamos que el formato del
fichero hosts fue descrito en el capitulo 5.

Alternativamente, puede utilizarse BIND - el servicio de nombres Internet de Berkeley o
“Berkeley Internet Name Domain” - para traducir nombres de maquinas a direcciones IP (cosa
que también se conoce como resoluciéon). Configurar BIND puede ser una laboriosa tarea
pero, una vez hecho, los cambios en la topologia de la red seran mucho mas faciles de hacer.
En Linux, como en muchos otros sistemas Unix, el servicio de nombres se realiza mediante un
programa llamado named. Al iniciarse, carga un conjunto de ficheros maestros en su cache y
espera peticiones de procesos locales o remotos. Existen distintas maneras de preparar BIND,
y no es necesario ejecutar un servidor de nombres en cada maquina: generalmente, uno para
toda la red es suficiente.

ot
4
=i
i
=
-
1]
o

Este capitulo le dara ideas generales acerca de como configurar
y ejecutar un servidor de nombres. Si pretende usar BIND en un
entorno mas complejo que una pequefa red local tal vez con
conexion a Internet- deberfa echar un vistazo a un buen libro sobre
BIND, como “DNS y BIND” de Cricket Liu (vea [AlbitzLiu92 ]).
Ademas, le interesara echar un vistazo a los comentarios adicionales
que aparecen junto a las fuentes de su version de BIND. Tambien
existe un grupo de news para cuestiones sobre DNS: el grupo
comp.protocols. TCP-IP.domains.

6.1 La biblioteca de resolucion

Cuando hablamos del “sistema de resolucién”, no nos referiremos a una aplicacién en
particular, sino a la biblioteca de resolucién: un conjunto de funciones que pueden
encontrarse en las bibliotecas estandar del lenguaje C. Las rutinas princlPales son
gethostbyname(2) y gethostbyaddr(2), que buscan la direccién IP de una maquina a partir del
nombre y viceversa. Es posible configurarlas para que simplemente miren en el fichero hosts
local (o remoto, si se usa NIS). Otras aplicaciones, como smail, pueden incluir diferentes
rutinas para esto y necesitan cierto cuidado.
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6.1.1 El fichero host.conf

El fichero host.conf es fundamental para controlar la configuracion del sistema de
resolucion de nombres. Se encuentra en el directorio /etc e indica al sistema de resoluciéon que
servicios debe usar y en que orden.

Las opciones del fichero host.conf deben estar en lineas distintas. Los campos deben
separarse por bLANcos (espacios o tabuladores). Un simbolo almohadillado (#) supone desde
ese punto hasta el final de la linea un comentario del fichero.

Las opciones disponibles son las siguientes:

order

Multi

Nospoof

Alert

trim

Determina el orden en el que los servicios de resolucion se usan. Opciones
validas son bind para usar el servidor de nombres, hosts para buscar en
/etc/hosts y nis para buscar con NIS. Puede especificarse cualquiera de las
anteriores, y el orden de aparicién determina que servicio se prueba en primer
lugar para intentar resolver el nombre.

Va con las opciones on u off. Determina si una maquina del fichero /etc/hosts
puede tener distintas direcciones IP o no. Esta opcién no tiene efecto en
peticiones via NIS o DNS.

Como se explico en el capitulo anterior, DNS le permite encontrar un nombre
de maquina perteneciente a una direcciéon IP dada utilizando el dominio in-
addr.ARPa. Los intentos de los servidores de nombres de proporcionar un
nombre falso se conocen en Ingles como “spoofing”1. Para evitar esto, el
sistema puede configurarse para comprobar si las direcciones IP originales
estan de hecho asociadas con el nombre obtenido. Si no, el nombre sera
rechazado y se retornara un error. Esta opcién se activa poniendo nospoof on.

Esta opcion puede ir con las palabras on u off. Si se activa, cualquier intento de
dar nombre falso serd anotado con un mensaje enviado al sistema de
registros syslog.

Esta opcion lleva un nombre de dominio como argumento, que se quitara a los
nombres antes de buscar su direccion. Es util para las entradas del fichero hosts,
que podran asi ir solos los nombres de maquinas, sin el dominio. Cuando se
busque una maquina con el nombre de dominio localeste serd eliminado,
haciendo que la bisqueda en el fichero /etc/hosts tenga éxito.

Esta opcion puede ir repetida con varios dominios, de modo que su maquina podria ser
local a diversos dominios.

Un ejemplo de este fichero para la maquina vlager seria:

# Jetc/host.conf
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# Tenemos servidor de nombres, pero no NIS (de momento)

order

bind hosts

# Permitir multIPles direcciones

multi

on

# Contra los nombres falsos
nospoof on
# Dominio local por defecto (no necesario).

trim

6.1.2 Variables de entorno
Existen algunas variables de entorno que establecen

opciones que tienen mas prioridad sobre las puestas en el
fichero host.conf. Estas son:

RESOLV_HOST_CONF

vbrew.com.

1°2.0.0.1

Especifica un fichero alternativo a /etc/host.cont.

RESOLV_SERV_ORDER

Establece la opcion equivalente a la orden order del fichero anterior. Los
servicios pueden ser hosts, bind y/o nis, separados por comas, espacios,
puntos o puntos y coma.

RESOLV_SPOOF_CHECK

Determina la politica seguida frente a los nombres falsos. Estara
completamente desactivada con la opcién off. Con las opciones warn y warn
off se realizaran comprobaciones contra los nombres falsos, pero en el primer
caso se mandaran los avisos al registro. ~Un valor * activa las
comprobaciones contra nombres falsos, pero las anotaciones en el registro se
dejan como diga el fichero host.conf.

RESOLV_MULTI  El valor on activa la opciéon “multi”, y el valor off la desactiva.

RESOLV_OVERRIDE_TRIM_DOMAINS

Esta variable lleva una lista de dominios por defecto, similar a la puesta en el
fichero host.conf con la opcion trim.

RESOLV_ADD_TRIM_DOMAINS

Esta variable lleva una lista de dominios por defecto que se afade a las que se
dan en el fichero host.conf.



6.1.3 Configuracioén del fichero resolv.conf

Cuando se configura la libreria de resolucion para utilizar los servicios de BIND,
tiene que indicarse también que servidores utilizar. El fichero resolv.conf contiene una lista
de servidores, que si esta vacia hara considerar al sistema que el servidor esta en su maquina.

Si ejecuta un servidor de nombres en su maquina local, tendra que configurarlo
por separado, como se explicara después. Si se encuentra en una red local y puede usar un
servidor de nombres existente, mejor.

La opcion mas importante del fichero resolv.conf es nameserver, que tiene la direccién
IP del servidor de nombres a wusar. Si especifican varios servidores poniendo varias
lineas nameserver, se intentaran usar en el orden dado; por lo que deberia poner en primer
lugar el servidor de nombres mas rapido o cercano. Actualmente, puede ponerse un maximo
de tres servidores distintos.

Si no hay ninguna linea nameserver, se intentara buscar el servidor en la propia maquina
local.

Hay dos opciones mas: domain y search, indicando la primera dominios alternativos a
probar si la basqueda inicial del nombre falla. Estos dominios iran separados por bLANcos o
tabuladores.

Si no se incluye una opcion search, se construira una lista de bisqueda por defecto por
el dominio local mas todos los dominios padre hasta el raiz. El dominio local puede darse con
la opciéon domain, y si no se da ninguno el sistema de resoluciéon lo obtendra mediante la
llamada al sistema getdomalNName(2).

Como lo anterior puede resultar confuso, sea el siguiente ejemplo de fichero resolv.conf
para la Cervecera Virtual:

# /etc/resolv.conf
# Nuestro dominio
domain vbrew.com
#
# Nuestro servidor princlPal va a ser vlager:
nameserver 191.72.1.1

Cuando se trate de traducir el nombre vale, el sistema empezara por buscar directamente
vale y si falla, probara con vale.vbrew.com y finalmente vale.com.

6.1.4 Robustez del sistema de resolucién
Si tiene en funcionamiento una red local dentro de otra mas grande, deberd usar
servidores de nombres princlPales siempre que sea posible. La ventaja de hacerlo asi es que

se consiguen generosas memorias cache, ya que todas las peticiones de nombres les llega a
ellos. Este esquema, sin embargo, tiene un inconveniente: cuando un incendio inutiliz6 el
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cable de red dorsal de nuestro departamento en la Universidad, no pudimos trabajar, pues
ninguno de los servidores de nombres estaban accesibles. No funcionaban ni los terminales X
ni las impresoras...

Aungue no es muy habitual que las redes dorsales
de las universidades sean pasto de las [lamas, deberian
tomarse precauciones para casos como este.

Una solucién es poner un servidor de nombres
local que se ocupe de sus nombres locales, y reenvié
todas las peticiones de otros nombres a los servidores
princlPales. Por supuesto, esto solo es posible si usted
tiene un dominio propio.

Alternativamente, puede mantener una copia de
la tabla de nombres para su dominio o red local en el
fichero /etc/hosts. En el fichero /etc/host.conf debera
incluir la opcién “order bind hosts” para obligar a usar
el fichero local si el servidor princIPal de nombres falla.

6.2 Ejecucion de named

El programa que proporciona servicio de nombres en las maquinas Unix suele ser named

Es un servidor desarrollado inicialmente para Unix tipo BSD, con el propésito de

proporcionar servicio de nombres a maquinas clientes y posiblemente a otros servidores de
nombres.

La version actualmente utilizada en casi todos los sistemas Linux es BIND-4.8.3. La
nueva version, BIND-4.9.3, esta en este momento en version Beta, y pronto estara disponible
para Linux.

Esta seccion requiere ideas acerca de como funciona el Sistema de Nombres y Dominios
(DNS). Si lo que sigue a continuacion le suena a chino, puede releer el capitulo 2, que le dara
informacioén acerca de como funciona basicamente el DNS.

El programa named suele iniciarse al arrancar la maquina, y ejecutarse hasta que se
apaga. Obtiene la informacién que necesita de un fichero Ilamado /etc/named.boot, y diversos
ficheros que contienen datos acerca de nombres de dominio y direcciones, llamados ficheros
de zona. Los formatos y semantica de estos ficheros seran explicados en la siguiente seccion.

Para ejecutar named, solo tiene que teclear:

# /usr/sbin/named
El programa named se iniciara y leera el fichero named.boot y los ficheros de

zona que se especifiquen enel. Su numero de proceso serd anotado en ASCIl en el
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fichero /var/run/named.pid, recibira ficheros de zona de los servidores princlPales si es
necesario y comenzara a escuchar las peticiones de DNS por el puerto 53.

6.2.1 El fichero named.boot

El fichero named.boot suele ser muy pequeiio y contiene punteros a ficheros con
informacion de zonas y a otros servidores de nombres. Los comentarios en este fichero
comienzan con un punto y coma y se extienden hasta el siguiente fin de linea. Antes de que
veamos con mas detalle el formato de este fichero, observaremos el ejemplo para la maquina
vlager dado en la figura 6.1.

Los comandos cache vy primary sirven para cargar informaciéon en named. Esta
informacién se obtiene de los ficheros especificados en el segundo argumento. Contienen
representaciones textuales de los registros DNS, que veremos a continuacion.

En este ejemplo, se configura named como el servidor de nombres princlPal para tres
dominios: los que se indican con el comando primary. La primera linea dice que named
actué como servidor princlPal para vbrew.com, tomando la informacién de zona del fichero
named.hosts. EI comando directory dice que todos los ficheros de zona se encuentran en el
directorio indicado.

; Fichero /etc/named.boot para vlager.vbrew.com
directory  /var/named

’

; dominio fichero
cache . named.ca
primary vbrew.com named.hosts
primary 0.0.127.in-addr.ARPa named.local
primary 72.191.in-addr.ARPa named.rev

Figura 6.1: El fichero named.boot para vlager.

La entrada iniciada con la palabra cache es muy especial y debe estar presente en casi
todas las maquinas que ejecuten un servidor de nombres. Su funcién es doble: indica a
named que active su cache, y también que cargue la informaciéon de los servidores raiz del
fichero indicado (en este caso, named.ca). Regresaremos a este concepto mas tarde.

A continuacién se presenta una lista de las opciones mas importantes que podemos
poner en el fichero named.boot :

Directory Especifica un directorio donde estén los ficheros de zona. Pueden ponerse

varios directorios repitiendo el comando directory. De acuerdo con el estandar
de sistema de ficheros para Linux, el directorio deberia ser /var/named.
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secondary

Cache

forwarders
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Los argumentos que lleva son un nombre de dominio y un nombre de
fichero declarando el servidor local primario para el dominio de named. Como
servidor primario, named carga la informaciéon de zona del fichero dado.

Normalmente, siempre habra por lo menos un comando primary en cada
fichero named.boot, para traduccién inversa del IP 127.0.0.1, que es el
interface de bucle o “loopback”, como ya sabemos.

Esta sentencia tiene como parametros un nombre de dominio una lista de
direcciones y un nombre de fichero. Declara el servidor local como servidor
maestro secundario para el dominio indicado.

Un servidor secundario mantiene también informacién “autorizada” como el
primario, pero en lugar de obtenerla de un fichero, la intenta obtener de un
servidor primario. Debe proporcionarse al menos una direccion IP de servidor
primario en la lista de direcciones. El servidor local ira contactando con
cada uno de ellos hasta que
transfiera con éxito la base datos
de zona, que sera almacenada en
el fichero de respaldo copia de
seguridad o backup dado en el
tercer argumento del comando. Si
ninguno de los  servidores
primarios responde, se obtendra

la informacién de zona del fichero I_ 3
de respaldo. T
named intentara entonces =
refrescar los datos almacenados f
regularmente. Esto se explica d ~ rl_
después cuando se vean las -

entradas “SOA” de los ficheros.

Tiene como argumentos un dominio y un nombre de fichero . Contiene la lista
de servidores de nombres raiz. Solo se reconoceran registros NS y A. El
argumento domain es normalmente el nombre del dominio raiz (“.”). Esta
informacion es fundamental: si el comando cache no existiera, named no haria
una cache local. Esto degradaria de forma importante el rendimiento e
incrementaria la carga de la red si los nombres que se buscan no estan en la red
local. Ademas, named tampoco serd capaz de contactar con cualquier servidor
de nombres raiz, y por ello, no podra resolver ninguna direcciéon excepto
aquellas para las que este autorizado. Una excepcién a esta regla, ocurre
cuando se usan servidores redirigidos (con la opcion forwarders explicada a
continuacion).

Esta opcion lleva una lista de direcciones como argumento. Las direcciones IP
en la lista especifican servidores de nombres a los que named puede preguntar
si falla una traduccién de un nombre mediante su cache local. Se intenta
preguntar a todos en orden hasta que uno de ellos responda.



Slave Esta opcion hace que el servidor sea esclavo. Esto significa que nunca realizara
consultas recursivas, sino que las redirigira a los servidores especificados con
forwarders.

Hay dos opciones adicionales que no vamos a describir: sortlist y domain. Ademas, hay
dos directivas que pueden aparecer en los ficheros de zona. Son $INCLUDE y $ORIGIN, que
tampoco vamos a describir, ya que raramente se utilizan.

6.2.2 Ficheros de base de datos DNS

Los ficheros incluidos con named, como named.hosts, siempre tienen un dominio
asociado a ellos llamado origen. Este es el nombre de dominio especificado con los comandos
cache y primary. En un fichero maestro, se pueden especificar nombres de maquinas y
dominios relativos a este dominio. Un nombre dado en un fichero de configuracion se
considera absoluto si termina con un punto. En caso contrario se considera relativo al origen.
Al origen en si mismo nos podemos referir con “@ “.

Todos los datos en un fichero principal se dividen en registros de recursos o RRs.
Son la unidad de informacién del DNS. Cada RR tiene un tipo. Los registros de tipo A, por
ejemplo, asocian un nombre a una direcciéon IP. Los registros de tipo CNAME asocian un alias
de una maquina con su nombre oficial. Como ejemplo, obsérvese la figura 6.3 de la pagina
96, que muestra el fichero named.hosts para nuestro sistema.

La representacion de los RRs en los ficheros utiliza el siguiente formato:
[domain ] [TTL] [class] type rdata

Los campos se separan por espacios o tabulaciones. Una entrada puede continuarse en
varias lineas si se abre un paréntesis antes del primer fin de linea y el ultimo campo es seguido
de un cierre de paréntesis. Cualquier cosa entre un punto y coma y el siguiente salto de linea
sera un comentario.

Domain Aqui va el nombre del dominio que se aplica al RR actual. Si nose da
nombre de dominio, se asume el mismo que se puso para el RR anterior.

ttl Con el fin de forzar al sistema DNS a descartar informacién después de cierto
tiempo, cada RR lleva asociado un “tiempo de vida” o ttl. El campo TTL
especifica, en segundos, el tiempo de validez de la informacién desde que se
obtiene del servidor. Es un numero decimal de hasta ocho digitos.
Si no se especifica ningtin valor, tomara uno por defecto del campo minimum
del registro SOA precedente.

class Aqui se indica la clase de direccion: IN para direcciones IP, HS para objetos de

la clase Hesiod. Trabajando con redes TCP/IP debe usarse siempre la clase IN.
Si no se especifica ningtin valor, se toma el valor del RR anterior.
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type

rdata

Describe el tipo de RR. Los tipos habituales son A, SOA, PTR y NS. En las
siguientes secciones comentaremos estos tipos de RRs.

Contiene los datos asociados al RR. El formato depende del tipo, y se
describiran mas adelante.

A continuacion se presenta una lista incompleta de RRs que se utilizan en los ficheros de
DNS. Hay algunos mas que no vamos a comentar. Son experimentales, y de escaso uso.

SOA

Origin

Contact

serial

refresh

retry

96

Describe una zona de autoridad (SOA significa “Start of Authority”, es decir,
“Comienzo de Autoridad”). Sefala que los registros siguientes contienen
informacion “autorizada” para el dominio. Cada fichero incluido en la opcién
primary debe tener un registro SOA para esta zona. Los datos asociados
contienen los siguientes campos:

Nombre canénico del servidor de nombres primario para este dominio. Se
suele dar como nombre absoluto.

Direccion de correo electronico de la personaresponsable de mantener el
dominio, reemplazando el caracter ‘@ ‘ por un punto. Por ejemplo, si el
responsable de nuestra red fuese janet, este campo contendra:
janet.vbrew.com.

Este es el numero de version del fichero de zona, expresado con un numero
decimal. Cuando se cambien datos del fichero, deberd incrementarse este
numero. El numero de version es utilizado por los servidores secundarios para
saber cuando la informacién de una zona ha cambiado. Para mantenerse
actualizados, los servidores secundarios piden cada cierto tiempo el registro
SOA del primario, y comparan el numero de versiéon con el que tienen en la
cache. Si ha cambiado, el servidor secundario pedira de nuevo la informacién
de zona al primario.

Especifica el intervalo, en segundos, que esperan los servidores secundarios
entre peticiones de registros SOA a los primarios. De nuevo, se trata de un
numero decimal de hasta ocho digitos.

Normalmente, la topologia de la red no cambia mucho, con lo que este
numero sera como poco de un dia para grandes redes, y de mucho mas tiempo
para redes pequefias.

Este nGmero determina los intervalos de tiempo entre reintentos de
comunicacién con servidores primarios cuando peticiéon de una zona falla. No
debe ser peque”no ya que un fallo temporal del servidor primario hara que el
secundario cargue inGtilmente la red. Buenas elecciones son una hora o como
poco media hora.
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expire

minimum

NS

CNAME

PTR

MX

HINFO

Especifica el tiempo, en segundos, que tardara el servidor en descartar los
datos de zona si no ha podido contactar con el servidor primario.
Normalmente sera grande. Asi, Craig Hunt ((Hunt92 ) recomienda 42 dias.

Valor por defecto para el valor del TTL en los registros de recursos que no lo
especifiquen. Sirve para indicar a otros servidores de nombres que descarten
el RR tras cierto tiempo. No tiene efecto, sin embargo, sobre el tiempo en el
que un servidor secundario intenta actualizar la informaciéon de zona. El valor
de minimum debe ser grande, en especial para redes locales con topologias
poco cambiantes. Una buena eleccién puede ser de una semana o un mes. En
el caso de que haya registros RR que cambien con frecuencia, siempre podra
asignarle valores particulares de ttl .

Asocia direcciones IP con nombres. El campo de datos contiene la direccion
separando los octetos por puntos, como es habitual. Para cada maquina solo
puede haber un registro A, que se considera nombre oficial o candnico.
Cualquier otro nombre serd un alias y debe ser incluido con registros CNAME.

Apunta a un servidor de nombres maestro de una zona subordinada. Vea la
seccion 2.6 para obtener informacion de por que es necesario. El campo de
datos contiene el nombre del servidor. Para traducir ese nombre debe
proporcionarse un registro A adicional, que se conoce como glue record, al
proporcionar la direccion IP del servidor.

Asocia un alias con su nombre canénico. El nombre candnico se determina con un
registro A. Los alias son indicados mediante registros CNAME.

Se usa para asociar nombres del dominio in-addr.ARPa con sus nombres normales.
Se usa para obtener nombres a partir de direcciones IP (traduccién inversa). El
nombre de la maquina debe ser el canénico.

Especifica el servidor de correo para un dominio. En la secciéon “Encaminado de
correo en la Internet” del capitulo 13 se explica por que son necesarios estos
servidores. La sintaxis del registro MX es:

[domain ] [TTL] [class] MX preference host

host es el nombre del servidor de correo para el domain. Cada servidor tiene un
valor entero de preferencia (preference) asociado. Una gente de transporte de
correo que desee entregar mensajes al dominio indicado en domain lo intentara
con los servidores de estos registros hasta que uno responda. Se empieza probando
con los de menor preferencia.

Este registro da informacion sobre el hardware y el software de la maquina. Su
Sintaxis es:

[domain] [TTL] [class] HINFO hardware software
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El campo hardware identifica el hardware utilizado. Existe un conjunto de
convenciones sobre esto, el cual puede verse en el RFC 1340. Si el campo
contiene bLANcos, debe encerrarse entre comillas dobles. EI campo software
especifica el software utilizado, para el que también existen convenciones en el
mismo documento RFC.

6.2.3 Escribiendo los ficheros

El fichero named.ca mostrado en la figura da ejemplos de registros
de servidores raiz. Un fichero de cache tipico suele tener
informacion sobre una docena de servidores. Puede obtener la lista
de servidores del dominio raiz mediante el programa nslookup
descrito mas AdeLANte

FICHERO

; /var/named/named.ca Fichero de cache.

: No estamos en Internet, luego no necesitamos
; servidores raiz. Elimine los puntos y coma

; s desea activarlos.

;- 99999999 IN NS NSNIC.DDN.MIL
; NSNIC.DDN.MIL 99999999 IN A 26.3.0.103
;o 99999999 IN NS NS.INASA.GOV

; NSINASA.GOV 99999999 IN A 128.102.16.10

Fichero named.ca.

: Ivar/named/named.hosts Maguinas locales en nuestra red
; El origen es vbrew.com

@ IN SOA vlager.vbrew.com. (
janet.vbrew.com.
16 ; serid
86400 ; refresco; una vez a dia
3600 : reintentos; una hora
3600000 ; expiracion: 42 dias
604800 ; minimo: 1 semana )

IN NS vlager.vbrew.com.

; e correo local se distribuye en vlager
IN MX 10 vlager

; direccion de loopback

local host. IN A 127.0.0.1
: Nuestra ethernet
vlager IN A 191.72.1.1
vlager-ifl IN CNAME vlager
; vlager es también un servidor de USENET news
news IN CNAME vlager
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vstout IN A 191.72.1.2

vale IN A 191.72.1.3
: Otra Ethernet

vlager-if2 IN A 191.72.21
vbardolino IN A 191.72.2.2
vchianti IN A 191.72.2.3
vbeaujolais IN A 191.72.2.4

Fichero named.hosts.

; Ivar/named/named.local Traduccion inversa para 127.0.0
; El origen es 0.0.127.in-addr.ARPa.

@ IN SOA vlager.vbrew.com. (
joe.vbrew.com.
1 ; seid
360000 : refresco: 100 horas
3600 ; reintento: 1 hora
3600000 ; expiracion: 42 dias
360000 ; minimo: 100 horas )
IN NS vlager.vbrew.com.
1 IN PTR locahost.
Fichero named.local.
; /var/named/named.rev Traduccién inversa de nuestros nimeros |P
: El origen es 72.191.in-addr.ARPa.
@ IN SOA vlager.vbrew.com. (
joe.vbrew.com.
16 ; serid
86400 ; refresco; una vez a dia
3600 ; reintento: una hora
3600000 ; expiracion: 42 dias
604800 ; minimo: 1 semana )
IN NS vlager.vbrew.com.
: nuestra red
11 IN PTR vlager.vbrew.com.
2.1 IN PTR vstout.vbrew.com.
31 IN PTR valevbrew.com.
: la otra red
12 IN PTR vlager-ifl.vbrew.com.
2.2 IN PTR vbardolino.vbrew.com.
3.2 IN PTR vchianti.vbrew.com.
4.2 IN PTR vbeaujolais.vbrew.com.

Fichero named.rev.
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6.2.4 Comprobacion del funcionamiento del servidor de nombres

Existe una utilidad que resulta interesante para comprobar
el funcionamiento del servidor de nombres recién configurado.
Se Ilama nslookup, y puede usarse tanto interactivamente como
desde la linea de comandos. En el ultimo caso, se invoca
simplemente como:

nslookup nombre

y pedira el nombre indicado al servidor de nombres que
aparezca en resolv.conf (si aparece
mas de uno, nslookup cogera uno al azar).

El modo interactivo, sin embargo, es mucho mas
interesante. Ademas de buscar maquinas por su nombre, se
puede también preguntar por cualquier registro DNS, y transferir
la informacién de zona completa de un dominio.

Cuando se invoca sin argumentos, nslookup mostrara el servidor de nombres en uso y
entrara en modo interactivo. En el prompt ‘> que se mostrara, puede teclear cualquier
nombre de dominio por el que quiera preguntar. Por defecto, preguntara por registros de tipo
A, es decir, aquellos que dan una direccion IP correspondiente al dominio introducido.

Esto se puede cambiar tecleando “set type=tipo”, donde tipo es un nombre de registro
de recurso (RR) como los descritos antes (en la seccién 6.2) o bien la palabra ANY.

Por ejemplo, esta puede ser una sesién con nslookup:

$ nslookup
Default Name Server: rs10.hrz.th-darmstadt.de
Address: 130.83.56.60

>sunsite.unc.edu
Name Server: rsl10.hrz.th-darmstadt.de
Address: 130.83.56.60

Non-authoritative answer:
Name:  sunsite.unc.edu
Address: 152.2.22.81

Si intenta preguntar por un nombre que no tiene direccion IP asociada, pero se
encuentran otros registros relacionados en el DNS, el programa respondera con un error “No
type A records found” (no se encontraron registros de tipo A). Sin embargo, puede hacer
preguntas para otro tipo de registros sin mas que usar el comando “set type”. Por ejemplo,
para obtener el registro SOA de unc.edu, podria escribir lo siguiente:
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>unc.edu
*** No address (A) records available for unc.edu
Name Server: rsl0.hrz.th-darmstadt.de
Address. 130.83.56.60
>set type=SOA
>unc.edu
Name Server: rsl0.hrz.th-darmstadt.de
Address; 130.83.56.60
Non-authoritative answer:
unc.edu
origin = ns.unc.edu
mail addr = shava.ns.unc.edu
serial = 930408
refresh = 28800 (8 hours)
retry = 3600 (1 hour)
expire = 1209600 (14 days)
minimum TTL = 86400 (1 day)
Authoritative answers can be found from:
UNC.EDU nameserver = SAMBA.ACS.UNC.EDU
SAMBA.ACS.UNC.EDU internet address = 128.109.157.30

De manera similar, se pueden pedir registros MX, etc. Y mediante la palabra ANY se
obtendran todos los RR asociados al nombre escrito.

>set type=MX

>unc.edu Non-authoritative answer:
unc.edu preference = 10, mail exchanger = lambada.oit.unc.edu
lambada.oit.unc.edu internet address = 152.2.22.80
Authoritative answers can be found from:
UNC.EDU nameserver = SAMBA.ACS.UNC.EDU
SAMBA.ACS.UNC.EDU internet address = 128.109.157.30

Una aplicacion practica de nslookup para la depuracién es obtener la lista de servidores
raiz para el fichero named.ca. Esto puede hacerse pidiendo todos los registros NS asociados al
dominio raiz:

>set type=NS

> .

Name Server: fb0430.mathematik.th-darmstadt.de
Address: 130.83.2.30
Non-authoritative answer:
(root) nameserver = NS.INTERNIC.NET
(root) nameserver = AOS ARL.ARMY .MIL
(root) nameserver = C.NYSER.NET
(root) nameserver = TERP.UMD.EDU
(root) nameserver = NS.NASA.GOV
(root) nameserver = NIC.NORDU.NET
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(root) nameserver = NS.NIC.DDN.MIL
Authoritative answers can be found from:

(root) nameserver = NS.INTERNIC.NET

(root) nameserver = AOS ARL.ARMY .MIL
(root) nameserver = C.NYSER.NET

(root) nameserver = TERP.UMD.EDU

(root) nameserver = NS.NASA.GOV

(root) nameserver = NIC.NORDU.NET

(root) nameserver = NS.NIC.DDN.MIL
NS.INTERNIC.NET internet address = 198.41.0.4

AOS.ARL.ARMY .MIL internet address = 128.63.4.82
AOSARL.ARMY.MIL internet address = 192.5.25.82
AOS.ARL.ARMY .MIL internet address = 26.3.0.29

C.NYSER.NET internet address = 192.33.4.12
TERP.UMD.EDU internet address = 128.8.10.90

NS.NASA.GOV internet address = 128.102.16.10
NS.NASA.GOV internet address = 192.52.195.10
NS.NASA.GOV internet address = 45.13.10.121

NIC.NORDU.NET internet address = 192.36.148.17
NS.NIC.DDN.MIL internet address = 192.112.36.4

El conjunto completo de comandos disponibles en nslookup puede obtenerse con la
orden interna help.

6.2.5 Otras utilidades interesantes

Hay algunas utilidades que pueden ayudarle en sus tareas de administrador de BIND.
Describiremos dos de ellas. Por favor, eche un vistazo a la documentaciéon que traen para
saber como utilizarlas.

La utilidad hostcvt sirve para obtener una configuracién inicial de BIND a partir del
fichero /etc/hosts. Genera tanto los ficheros de traducciéon directa (registros A) como los de
traduccion inversa (registros PTR) teniendo cuidado con los nombres de alias y otros.
Por supuesto, no hara todo el trabajo, pues aun puede que necesite ajustar los registros
SOA o anadir registros MX. Suponemos que también le ayudara tener cerca algunas aspirinas.
El programa hostcvt forma parte de las fuentes de BIND, pero puede obtenerse por separado en
algunos servidores FTP dedicados a Linux.

Después de configurar el servidor de nombres, puede que desee comprobar el resultado.
La aplicacion ideal para esto (al menos para mi) es el programa DNSwalk, un paquete basado
en perl que navega por la base de datos DNS, buscando errores habituales y verificando que la
informacion es consistente. El programa DNSwalk ha sido enviado recientemente al grupo
comp.sources.misc de News, y deberia estar en los servidores FTP que archiven este

grupo (un servidor que seguro que lo tiene es ftp.uu.net).
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Capitulo 7 SLIP: IP por Linea Serie

Los protocolos de linea serie, SLIP y PPP, permiten a los “pobres” tener conexion a
Internet. Solo se necesita un médem y un puerto serie con buffer FIFO. Utilizarlo no es mas
complicado que usar un buzén, y cada vez existen mas proveedores que le ofrecen acceso

telefénico IP a un coste asequible para todos.

En Linux hay controladores tanto de SLIP como de PPP. SLIP es mas veterano y por tanto
mas estable. PPP para Linux ha sido recientemente desarrollado por Michael Callahan y Al

Longyear; y se describira en el préximo capitulo.

7.1 Requisitos generales

Para utilizar SLIP o PPP, hay que configurar algunas

caracteristicas de red que ya se han descrito en capitulos
anteriores, por supuesto. Por lo menos, debe tener el interfaz
de bucle (loopback) y el sistema de traducciéon de nombres.
Cuando se conecte a Internet, querra usar, por supuesto, el
DNS. Lo mas facil es poner la direccién de algin servidor de
nombres en el fichero resolv.conf ; este servidor se usara tan
pronto como SLIP conecte. Lo mejor es poner el servidor de
nombres mas cercano.
Sin embargo, esta solucién no es la optima, ya que las
busquedas de nombres seguiran yendo por la conexién SLIP
o PPP. Si le interesa consumir menos ancho de banda, puede
instalarse un servidor de nombres solo con cache. No
requiere un dominio ya que solo actuara como relevo, es
decir, pasara a otro servidor las peticiones que Vd. realice. La
ventaja es que construira una cache de modo que al pedir un
nombre varias veces seguidas, solo se contactara con el
servidor externo la primera vez. Un fichero named.boot que
sirva, para esto puede ser el siguiente:

; fichero named.boot para un servidor solo con cache
directory /var/named

primary 0.0.127.in-addr.arpa db.127.0.0 ; interfaz loopback”

cache ) db.cache ; servidoresraiz

Ademas debe tener un fichero db.cache con una lista de servidores raiz validos.
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7.2 Utilizacion de SLIP

Los servidores de IP por teléfono suelen ofrecer servicios SLIP mediante cuentas de
usuario especiales. Después de entrar en una cuenta no se entra en un interprete de
comandos normal, sino en un programa o shell script que se ejecuta para activar el manejador
SLIP del servidor y configurar la interfaz con la red. En ese momento tiene que hacer lo mismo
en su maquina.

En algunos sistemas operativos, el manejador de SLIP es un programa de usuario, pero
bajo Linux es parte del nicleo, cosa que lo hace mucho mas rapido. Requiere, sin embargo,
que la linea serie sea explicitamente convertida a modo SLIP. Esto se hace mediante una
.Disciplina de linea especial llamada SLIPDISC. Mientras que un terminal (tty) esta en modo
normal (DISCO), intercambiara datos solo con procesos de usuario, mediante las llamadas
read(2) y write(2) habituales, y el manejador de SLIP no podra escribir o leer del terminal. En el
modo SLIPDISC se cambian los papeles: ahora los programas de usuario no podran acceder a
la Iinea pero todos los datos que lleguen se pasaran al manejador SLIP.

El manejador de SLIP entiende por si mismo varias versiones del protocolo,
incluyendo CSLIP, que realiza la llamada compresion de cabeceras de Van Jacobson en los
paquetes IP salientes. Esto aumenta el rendimiento de las sesiones interactivas. Ademas, hay
versiones de seis bits de estos protocolos.

Una forma facil de convertir una linea serie a modo SLIP es usar la utilidad slattach.
Suponiendo que tenemos un médem en /dev/cua3 y que se ha entrado correctamente en el
servidor de SLIP, se debera ejecutar:

# slatt ach /dev/cua3 &

Esto cambiard el modo de linea de cua3 a SLIPDISC, y la enganchara a uno de los
interfaces SLIP disponibles. Si es la Gnica conexién SLIP se enganchara a la interfaz sl1, si es
la segunda, a sl2, etc. Los nticleos actuales soportan hasta ocho enlaces SLIP simultaneos.

La encapsulacion por defecto que elige slattach es CSLIP. Puede elegirse otra con la
opcion -p. Para usar SLIP sin compresion debera ponerse:

# slattach -p SLIP /dev/cua3 &

Otros modos son cSLIP, SLIP6, cSLIP6 (para la version de 6 bits) y adaptive para SLIP
adaptativo, que deja al ndcleo averiguar que encapsulacion de SLIP usa el otro extremo de la
comunicacion.

Observe que debe utilizarse el mismo sistema de encapsulacién que use el otro extremo.
Por ejemplo, si cowslip usara CSLIP, tendra que usarlo Ud. también. El sintoma tipico de una
seleccion incorrecta es que la orden ping a una maquina remota no tendra respuesta. Si la otra
maquina le hace ping a Ud, recibird mensajes del tipo “Can’t build ICMP header” (no se
puede construir la cabecera ICMP) en la consola. Una forma de intentar evitar este tipo de
problemas es usar SLIP adaptativo.
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De hecho, slattach no solo le permite activar SLIP, sino también otros protocolos serie
como PPP o KISS (protocolo que se usa en packet-radio). Para mas detalle, vea el manual en
linea de slattach(8).

Después de preparar la linea para SLIP, tendra que configurar el interfaz de red. De
nuevo, se hara esto mediante los programas estandares ifconfig y route. Suponiendo que
desde la maquina vlager hemos [lamado al servidor cowSLIP, se deberia ejecutar:

# ifconfig sl0 vlager pointopoint cowSLIP
# route add cowSLIP
# route add default gw cowSLIP

El primer comando configura la interfase como un enlace a cowslip punto a punto,
mientras que el segundo y el tercero sirven para anadir la ruta correspondiente a cowslip como
ruta por defecto y configurar esa maquina como pasarela de todos nuestros mensajes.

Cuando se quiera terminar el enlace SLIP, debe empezarse por eliminar todas las rutas a
través de cowslip mediante el comando route con la opcién del, desactivar el interfase y enviar
al proceso slattach la sefial SIGHUP. Después de esto se debera colgar el modem usando un
programa de terminal de nuevo:

# route del default
# route del cowslip
# ifconfig sl0 down
# kill -HUP 516

7.3 Utilizacion de dip

Lo visto hasta ahora no es dificil
de hacer. Sin embargo, puede que
desee automatizar los pasos de modo que
solo tenga que invocar un comando. El
programa dip hace esto. La versiéon que
existe en este momento es la 3.3.7. Ha
sido parcheada por mucha gente, con lo
que no podremos hablar simplemente de
el programa dip. Las modificaciones seran
incorporadas en futuras versiones.

dip tiene un interprete de un lenguaje script sencillo que puede manejar
automaticamente el modem, convertir la linea a modo SLIP y configurar las interfaces. Es
bastante restrictivo por lo simple que es, pero suficiente para la mayoria de los casos. Una
nueva version de este programa podra traer una version mas completa del lenguaje.

Inslilolo Nacé ”/degwﬁmayn/bmdﬁca/ 105




Para ser capaces de configurar el interfaz SLIP, dip necesita tener permisos de

superusuario.

Puede hacerse poniendo el programa con el bit setuid y de propiedad del

usuario root, de modo que cualquier usuario sin privilegios podra poner en marcha el
programa. Esto es, sin embargo, muy peligroso, ya que una configuracion incorrecta del
encaminamiento to de dip puede estropear el encaminamiento de su red local. Ademas, dara
a los usuarios la posibilidad de conectarse a cualquier servidor SLIP, y lanzar ataques
peligrosos a la red. Si aun quiere permitir a los usuarios activar conexiones SLIP, escriba
pequefos programas para cada servidor de modo que cada uno invoque a dip con el script
especifico. Estos programas pueden tener privilegios sin peligro.

7.3.1  Un script de ejemplo

Un script de ejemplo se encuentra en la figura. Puede utilizarse para conectarse a

cowslip invocando a dip de esta forma:

# dip cowdip.dip

DIP: Diaup IP Protocol Driver version 3.3.7 (12/13/93)
Written by Fred N. van Kempen, Microwat Corporation.

Conectado a cowsdlip.moo.com with addr 193.174.7.129
# Script de dip para conectarse a servidor cowdip

# Preparar nombres local y remoto
get $loca vlager
get $remote cowslip

port cua3
speed 38400
modem HAYES

# seleccion de puerto serie
# poner velocidad méxima
# poner tipo de modem

reset # reiniciar modem y terminal (tty)
# limpiar buffer de respuesta del médem

flush

# Prepararse para marcado.
send ATQOV1E1X1\r

wait OK 2

if $errlvl '= 0 goto error
dia 41988

if $errlvl '= 0 goto error
wait CONNECT 60

if $errlvl '= 0 goto error

# Ahora ya estamos conectados
seep 3

send \r\n\r\in

wait ogin: 10

if $errlvl '= 0 goto error

send Svlager\n

wait ssword: 5
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if $errlvl '= 0 goto error
send hey-jude\n
wait running 30
if $errlvl '= 0 goto error

# Ahora ya estamos en la cuenta. Lancemos SLIP.

print Conectado a $remote with address $rmtip
default # Hacer que este enlace sea nuestra ruta por defecto
mode SLIP  #Pasemos a modo SLIP

# en caso de error se gecuta lo siguiente error:
Print Fallo de la conextion SLIP con $remote.

Un script de ejemplo paradip

Después de conectar a cowslip y activar SLIP, dip pasara a ejecutarse en segundo plano.
Ahora puede conectarse a través del enlace SLIP mediante los programas habituales de red.
Para terminar la conexion, ejecute dip con la opcién -k. Esto enviara una sefal de colgar al
proceso dip, cuyo numero se encontrara almacenado en el fichero /etc/dip.pid

# dip -k

En el lenguaje que interpreta dip las palabras precedidas con un signo de dolar
se corresponden con nombres de variables. dip tiene un conjunto predefinido de variables que
se listara a continuacion. $remote y $local, por ejemplo, contienen los nombres de maquina
local y remoto, respectivamente, involucrados en el enlace SLIP.

Las dos primeras sentencias del ejemplo son los comandos get que sirven para
establecer variables. Aqui, las maquinas local y remota han sido vlager y cowslip,
respectivamente.

Las cinco sentencias que siguen preparan la linea serie y el modem. La palabra reset
envia una cadena de reinicio al modem; que sera el comando ATZ para modems compatibles
con Hayes. La siguiente sentencia limpia el buffer de salida del modem, para conseguir que el
dialogo de entrada (login y password) funcione correctamente.  Este dialogo es
extremadamente simple: llama al nimero 41988, que es el numero de cowslip, entra en la
cuenta Svlager mediante la clave de acceso hey-jude. El comando wait hace que se espere a
la aparicion de la cadena que sigue a esta orden, mientras que su segundo argumento
especifica el tiempo de espera en segundos. Los comandos if sirven para ir comprobando la
correccion del procedimiento de entrada en la cuenta.

Los comandos finales, ejecutados tras entrar en la cuenta, son default, que hace que el

enlace SLIP sea la ruta por defecto para todos los destinos y mode, que pone la linea en modo
SLIP y configura automaticamente el interfase y la tabla de encaminamiento.
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7.3.2 Guia de Referencia de dip

Aunque se utiliza mucho, dip aun no esta muy documentado.
En esta seccion, daremos una pequena guia de referencia de los
comandos de dip. Puede obtenerse un resumen de los comandos
ejecutando dip en modo de prueba (opcién -t), e introduciendo el
comando help. Para obtener ayuda sobre un comando se debe
ejecutar sin argumentos; por supuesto esto no funcionara con
comandos que no tengan argumentos.

$ dip -t

DIP: Diaup IP Protocol Driver verson 3.3.7 (12/13/93)
Written by Fred N. van Kempen, Microwalt Corporation
DIP> help

DIP knows about the following commands:

databits default dial echo  flush
get goto hep if init

mode  modem  parity print port
reset send deep speed stopbits

teem  wait
DIP> echo
Usage: echo on|off

DIP> _

En los siguientes apartados, los ejemplos que muestran el prompt DIP> indican como se
introduciria el comando en modo prueba, y que salida produciria. Los ejemplos que no
muestren este prompt deben tomarse como trozos de scripts.

Comandos del médem

Existe un conjunto de comandos de dip pensados para configurar la linea serie y el
modem.Algunos son de uso obvio, como port, que sirve para elegir el puerto serie, y speed,
databits,stopbits, y parity, que establecen los parametros habituales de las lineas serie.

El comando médem selecciona el tipo de médem. Actualmente solo esta soportado el
tipo HAYES . Debe decirse el tipo, pues si no dip se negara a ejecutar los comandos dial y
reset. Este Gltimo comando envia la cadena de reinicio al médem, la cual depende del tipo de
modem elegido. Para médems compatibles Hayes, esta cadena es ATZ.
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La orden flush puede utilizarse para vaciar las respuestas anteriores de la memoria del
moédem. De otro modo, un script de dialogo con el médem podria fallar, porque lea la
respuesta OK que proceda desordenes anteriormente enviadas al médem.

El comando init selecciona la cadena de inicializacién enviada al médem antes de
marcar, que para médems Hayes es, por defecto, la cadena “ATEQO Q0 V1 X1 “, que activa el
eco de los comandos, hace que el médem de los cédigos de resultado en modo extendido (es
decir, por palabras y no niimeros de c6digo) y selecciona marcado a ciegas, sin esperar tono
de marcado.

El comando dial envia la cadena de
inicializacion al médem vy llama al sistema
remoto. El comando de marcado por
defecto en los médems Hayes es ATD.

Comandos echo y term

El comando echo on se usa con propoésitos
de depuracion, ya que hace que dip copie
en la consola todo lo que envie al puerto
serie. Puede desactivarse después con una orden echo off.

dip también puede salirse temporalmente a un modo terminal, de modo que Ud. Pueda
dialogar manualmente con el médem. Para ello se usa el comando term, y para salir de este
modo se pulsa Ctrl-].

Comando get

La orden get sirve para poner valores a las variables internas. Puede usarse como se vio
en ejemplos anteriores, o bien de forma interactiva, anadiendo la palabra ask :

DIP> get $local ask
Enter the value for $local: _

Un tercer uso de este comando es intentar obtener el valor de la maquina
remota. Aunque extrafio pueda parecer, resulta Gtil en muchos casos: muchas veces el servidor
SLIP no permite que nosotros nos pongamos cualquier direccion IP, sino que nos la asignara
de un conjunto predeterminado y nos informara de ello mediante una frase tal como “Your
address:  193.174.7.202" (Su direccion: 193.174.7.202). De esta frase querremos que dip
ajuste automaticamente nuestra direccion IP, para lo que haremos lo siguiente (observar que se
usa el parametro remote):

... dialogo de entrada en la cuenta ....
wait address: 10
get $locip remote
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Comando print
Este es el comando para enviar textos a la consola. Cualquier variable puede enviarse a
la consola mediante comandos de este tipo, por ejemplo:

DIP> print Utilizando puerto $port con velocidad $speed
Utilizando puerto cua3 con velocidad 38400

Nombres de las variables
dip solo entiende un conjunto predefinido de variables. Un nombre de variable
siempre empieza con un simbolo de délar y debe escribirse en mintsculas.

Las variables $local y $locip contienen respectivamente el nombre de nuestra maquina y
su direccion IP. Poniendo el nombre de la maquina, dip guardara dicho nombre en la
variable $local, al tiempo que guardara la direccion IP en la variable $/ocip.

Las variables $remote y $rmtip hacen lo mismo pero con la maquina remota. Por otro
lado, $mtu contiene el valor del MTU para la conexién actual.

Esas cinco variables son las Gnicas que pueden actualizarse mediante un comando get.
Otras deben actualizarse mediante comandos especificos, aunque siempre pueden sacarse por
pantalla con el comando print. Esas variables son $modem, $port, y $speed.

La variable $errlvl sirve para conocer el resultado delultimo comando ejecutado, siendo
de valor O si fue bien, o distinto de 0 si hubo algin problema.

Comandos if y goto

El comando if es un salto condicional. Su sintaxis es:
if variable oper numero goto etiqueta
donde la expresion puede ser una simple comparaciéon entre una de las variables
siguientes: $errlvl, $locip, y $rmtip. El segundo operando debe ser un numero entero; el
operador oper puede ser uno de los siguientes: ==, =, <, >, <=,y >=.

El comando goto lanza la ejecucion a partir de la situacion de la etiqueta, que debe
ponerse al principio de una linea seguida de dos puntos.

Comandos send, wait vy sleep

Estos comandos ayudan a implementar sencillos scripts de dialogo. send envia su
argumento a la linea serie. No pueden ponerse variables, pero entiende secuencias de escape
al estilo del lenguaje C, como \ny \b. El caracter de tilde (~ ) puede usarse como abreviatura
del retorno de carro.

El comando wait hace que dip espere a que por la linea serie se reciba la palabra pasada
como primer argumento. El segundo argumento, que es opcional, fija un tiempo de espera
maximo, en segundos. Si la palabra no se recibe en ese tiempo, el comando fallara
actualizando la variable $errlvl con el valor 1.
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La orden sleep puede usarse para esperar cierto tiempo, por ejemplo para esperar
pacientemente una invitacion a entrar en la cuenta. Una vez mas, el tiempo se especificara en
segundos.

Comandos mode vy default

Se utilizan para cambiar el puerto entre modo SLIP o normal, y configurar la interfase. El
comando mode es el Gltimo que ejecuta dip antes de pasar al segundo plano (daemon). A
menos que suceda un error, de este comando no se retorna.

Este comando tiene un argumento, que es el protocolo. Actualmente se reconocen los
protocolos SLIP 'y CSLIP, es decir, la version actual de dip no soporta SLIP adaptativo.

Después de poner la linea en modo SLIP, dip ejecutara un comando ifconfig para
configurar la interfase como enlace punto a punto y otro route para cambiar las tablas
de encaminamiento apuntando a la maquina remota.

Si, ademds, se ejecuta default antes que mode, el programa hara que el camino
por defecto de nuestros paquetes vaya al enlace SLIP.

7.4 Funcionamiento en Modo Servidor

Curiosamente, configurar su maquina
como servidor SLIP va a ser mucho mas sencillo
que configurarla como cliente. Una forma de
hacerlo es usar dip en modo servidor, que puede
conseguirse si se ejecuta como diplogin. Su
configuracion  principal se encontrara en
/etc/diphosts, que asocia nombres de cuenta con
direcciones de magquina asignadas.
Alternativamente, puede usar sli-plogin, una
utilidad procedente de BSD que proporciona un
esquema de configuracion que le permite
ejecutar shell scripts cuando las maquinas se
conectan y desconectan. Actualmente, su desarrollo esta en fase beta.

Ambos programas necesitan que se tenga una cuenta por cada cliente SLIP. Por ejemplo,
si proporcionaramos un servicio SLIP a Arthur Dent en dent.beta.com, deberia crearse una
cuenta dent afiadiendo la siguiente linea al fichero /etc/passwd :

dent:*:501:60: Cuenta SLIP de Arthur Dent:/tmp:/usr/sbin/diplogin

Luego, se pondria la clave usando el programa passwd.



Ahora, cuando dent entre, dip entrara en modo servidor. Para comprobar si esta
autorizado para usar SLIP, buscara su nombre de usuario en /etc/diphosts. Este fichero detalla
derechos de acceso y parametros de conexién para cada usuario. Una entrada de este fichero
sera tal como:

dent::dent.beta.com:Arthur Dent:SLIP,296

El primer campo de los separados por dos puntos, es el nombre de la cuenta. El segundo
campo puede contener una clave adicional (vea mas adelante). El tercero es el nombre
o direccion IP de la maquina llamante. El siguiente es un campo informativo acerca del
usuario, por el momento sin utilidad. Por ultimo, se describen separados por comas los
parametros de la conexién: el protocolo (SLIP o CSLIP) seguido del valor de MTU.

Cuando dent entra en su cuenta, diplogin extrae la informacién acerca de el y si hay
clave de acceso en la linea correspondiente de /etc/diphosts, la pedira como “clave externa de
seguridad”, que se compara con la existente en el fichero (que no va encriptada). Si no
coinciden, el intento de entrada sera rechazado.

En otro caso, diplogin procedera a cambiar el modo a SLIP o CSLIP, y preparara la
interfaz y el encaminamiento. Esta conexién permanecerd hasta que el médem opuesto
cuelgue, momento en que diplogin dejara la linea en modo normal y terminara.

diplogin necesita privilegios de superusuario. Si no tiene puesto el bit setuid, debera

copiar el programa con el nombre diplogin y ponerle a este los privilegios. A diplogin se le
pueden dar sin miedo, sin afectar al estado de dip en si mismo.
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capitulo 8 El Protocolo Punto a Punto (PPP)

8.1 Desenredando las Pes

Al igual que el SLIP, el PPP es un protocolo utilizado
para enviar datagramas a través de una conexion serie, pero
mejora algunas de las carencias del anterior. El PPP permite a
las partes comunicantes negociar al principio de la conexion
opciones como las direcciones IP y el tamaio maximo de los
datagramas, y proporciona mecanismos de autentificacion de
los clientes. Para cada una de estas capacidades, el PPP tiene
un protocolo concreto. A continuacién, describiremos
brevemente estos bloques basicos que constituyen el PPP.

Esta descripcion esta muy lejos de ser completa; si
quiere saber mas sobre el PPP, lea sus especificaciones en el
RFC 1548, asi como en la docena de RFCs que le
acompanan.

En la parte mas baja del PPP esta el protocolo de
Control de Conexién de Datos de Alto-Nivel, abreviadamente
HDLC, que define los limites de las tramas PPP individuales, y proporciona un control de
errores de 16 bit. Al contrario de lo que ocurria con SLIP, una trama PPP es capaz de llevar
paquetes de otros protocolos distintos al IP, como el IPX de Novell o el Appletalk. EI PPP
consigue esto afiadiendo a la trama basica HDLC un campo de control que identifica el tipo de
paquete contenido en la misma.

El LCP, Protocolo de Control de Enlace, es utilizado en la parte mas alta del HDLC para
negociar las opciones concernientes a la conexion de datos, tales como la Unidad
Maxima de Recepcion (MRU) que establece el tamano maximo del datagrama que cada
extremo de comunicacién acepta recibir.

Un paso importante en la configuracion del enlace PPP corresponde a la utentificacion
de los clientes. Aunque no es obligatorio, es casi un deber para las lineas telefénicas.
Normalmente el servidor pide al cliente que se identifique probando que se sabe alguna clave
secreta. Si el [lamante se equivoca, la conexién se termina. Con el PPP, las autorizaciones se
producen en los dos sentidos; es decir, el que Ilama también puede pedir al servidor que se
autentifique. Estos procedimientos de autentificacion son totalmente independientes entre si.
Hay dos protocolos distintos, segln el tipo de autentificacion, los cuales discutiremos mas
adelante. Se llaman el Protocolo de Autentificaciéon por Contrasefia, o PAP, y el Protocolo de
Autentificacion por Reto, o CHAP.



Cada protocolo de red que es encaminado a través de la conexion de datos, como el IP,
el Appletalk, etc; es configurado dinamicamente usando el correspondiente Protocolo de
Control de Red (NCP). Por ejemplo, para enviar datagramas IP a través del enlace, los dos
nodos tienen que negociar en primer lugar que direcciones IP van a utilizar. El protocolo de
control utilizado para esto es el IPCP, el Protocolo de Control del IP.

Aparte de enviar datagramas IP estandar a través del enlace, el PPP también permite la
compresion Van Jacobson de las cabeceras en los datagramas IP. Es una técnica para meter las
cabeceras de los paquetes TCP en un espacio de tan solo tres bytes. También se utiliza en el
CSLIP, y es conocida coloquialmente como compresion de cabeceras VJ. La utilizacion de la
compresion puede negociarse también al comienzo de la conexion gracias al IPCP.

8.2 PPP en Linux

En el Linux, la funcionalidad del PPP esta dividida en dos partes, un controlador de DIC
de bajo nivel situado en el kernel, y el demonio PPPd del espacio del usuario que controla los
diferentes protocolos de control. La versién actual del PPP para Linux es la linux-PPP-1.0.0, y
contiene el modulo PPP para el kernel, el PPPd, y un programa llamado chat utilizado para
llamar al sistema remoto.

El controlador del PPP para el kernel fue escrito por Michael Callahan. El PPPd fue
escrito a partir de una implementacion gratuita del PPP para maquinas Sun y 386BSD que a su
vez fue escrita por Drew Perkins y otros programadores, y mantenida por Paul Mackerras. Fue
transportada a Linux por Al Longyear.” El chat fue escrito por Karl Fox. ®

Al'igual que el SLIP, el PPP esta implementado a través de una disciplina especial para la
utilizacion de las lineas. Para utilizar una linea de serie como enlace PPP, en primer lugar
tendra que establecer la conexién con su médem, como es usual; y posteriormente pasar la
linea al modo PPP. En este modo, todos los datos que nos llegan son pasados al controlador
del PPP, que comprueba la validez de las tramas que llegan (cada trama HDLC trae un cédigo
de control de errores de 16 bit), las descompone y las despacha. Actualmente, es capaz de
controlar datagramas IP, utilizando opcionalmente la compresién de cabeceras Van Jacobson.
Tan pronto como Linux acepte IPX, el controlador PPP serd ampliado para poder controlar
también los paquetes IPX.

El controlador del kernel es ayudado por el PPPd, el demonio del PPP, que realiza toda
la fase de inicializaciéon y autentificaciéon necesaria antes de que el verdadero trafico de red
pueda ser enviado a través del enlace. El comportamiento del PPPd puede ser ajustado
utilizando varias opciones. Como el PPP es bastante complejo, es imposible explicar todas.
Ellas en un sélo capitulo. Por eso, este libro no puede cubrir todos los aspectos del PPPd, sino
solamente darle una introduccién. Para mas informacion, lea las paginas de manual y los
ficheros README de la distribuciéon con las fuentes del PPPd, que deberian ayudarle a
comprender la mayor parte de las cuestiones que este capitulo no trata. Si su problema
persiste incluso después de leer toda la documentacion, deberia pasarse por el grupo de
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noticias comp.protocols.PPP para solicitar ayuda, que es el lugar donde encontrara a la mayor
parte de la gente envuelta en el desarrollo del PPPd.

8.3 Conexiones con PPPD

Cuando quiere conectarse a Internet a través de un
enlace PPP, tiene que configurar las capacidades basicas
de red como el dispositivo de loopback y el sistema de
resolucion de direcciones. Las dos han sido explicadas en
los capitulos previos. Hay algunas cosas que es necesario
decir sobre la utilizacion del DNS en un enlace serie; por
favor, lea el capitulo del SLIP para mas informacion.

Como ejemplo introductorio de como establecer una -
conexion PPP con el PPPd, suponga que esta de nuevo en -
vlager. Ya ha llamado al servidor PPP, c3po, y entrado en ‘ ¥
la cuenta del usuario PPP. c3po ya ha lanzado su
controlador PPP. Después de salir del programa de comunicaciones que utilizo para llamar, se
ejecuta el siguiente comando:

# PPPd /dev/cua3 38400 crtscts defaultroute

Esto cambiara a la linea de serie cua3 al modo PPPy establecera un enlace IP con c3po.
La velocidad de transferencia utilizada en el puerto de serie sera de 38400bps.

La opcion crtscts activa el control de flujo por hardware en el puerto, que es una
obligacion para velocidades superiores a los 9600 bps.

Lo primero que hace el PPPd tras ejecutarse es negociar varias caracteristicas para el
enlace con el extremo remoto utilizando el LCP. Normalmente, el conjunto de
opciones que intenta negociar el PPPd funcionara, asi que no nos meteremos mas con este
asunto. Volveremos a tratar el LCP con mas detalle en alguna seccién posterior.

Hasta ahora, también hemos asumido que c3po no necesita ninguna autentificacién de
nosotros, asi que la fase configuracién habra sido completada con éxito.

El PPPd negociard entonces los parametros IP con su companero usando IPCP, el
protocolo de control IP. Al no especificar direccion IP alguna, el PPPd intentara usar la
direccion que se obtiene al resolver el nombre del ordenador local. Decididas las direcciones,
cada PPPd se lo comunicara al otro extremo.

Normalmente no habra ninglin problema con esta configuraciéon por defecto. Incluso si
su maquina esta en una Ethernet, puede utilizar la misma direccién IP tanto para la Ethernet
como para el interfase PPP. No obstante, el PPPd le permite utilizar direcciones diferentes, o
incluso pedir a su compafero que utilice alguna direcciéon especifica. Estas opciones seran
discutidas mas adelante.
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Tras pasar por la fase de configuracion IPCP, el PPPd configurara la red de su ordenador
para utilizar el enlace PPP. En primer lugar, configurara el interfase de red PPP como un enlace
punto-a-punto, utilizando el PPPO para el primer enlace PPP que este activo, PPP1 para el
segundo, y asi sucesivamente. A continuaciéon preparara una entrada de la tabla de
encaminamiento que apunte al ordenador del otro extremo del enlace. En el ejemplo anterior,
el PPPd hard que el encaminamiento de red por defecto apunte a c3po, debido a que lo
especificamos con la opcién defaultroute. Esto provoca que todos los datagramas dirigidos a
ordenadores que no estén en su red sean enviados a ¢3po. Hay un variado niimero de formas
de encaminamiento que acepta el PPPD, y las cubriremos en mayor detalle mas adelante.

8.4 Los Ficheros de Opciones

Antes de que el PPPd procese los argumentos de su linea de comandos, echa un vistazo
a varios ficheros para establecer sus opciones por defecto. Estos ficheros pueden contener
cualquier argumento de linea de comando valido, distribuido a través de un cierto numero de
lineas. Los comentarios se escriben tras el simbolo de almohadillado (#).

El primer fichero de opciones es el /etc/PPP/options, que es leido cada vez que el
PPPd arranca. El utilizarlo para establecer algunas opciones globales por defecto es una buena
idea, pues le permite evitar que sus usuarios hagan ciertas cosas que podrian comprometer la
seguridad del sistema. Por ejemplo, para hacer que el PPP necesite algin tipo de
autentificacion del otro sistema, afiadiria la opcion auth a este fichero. Esta opciéon no puede
ser evitada por el usuario, de forma que se hace totalmente imposible el establecer una
conexion PPP con cualquier sistema que no este en nuestras bases de datos para la
autentificacion.

El otro fichero de opciones, que es leido después del /etc/PPP/options, es el
.PPPrc situado en el directorio home del usuario. Permite que cada usuario especifique su
propio conjunto de opciones por defecto.

Un fichero /etc/PPP/options de ejemplo puede parecerse a este:

# Opciones globales para el PPPd de vlager.vbrew.com

auth # obligar a autentificacion
usehostname  # usar el nombre del ordenador local para el CHAP
lock # usar el bloqueo de dispositivo tipo UUCP

domain vbrew.com # nombre de nuestro dominio

Las dos primeras opciones se utilizan para la autentificaciéon y seran explicadas a
continuacion. La expresion lock hace que el PPPd utilice el método de bloqueo de
dispositivos de UUCP. De esta manera, cada proceso que accede a un dispositivo serie, por
ejemplo el /dev/cua3, crea un fichero de bloqueo llamado LCK..cua3 en el directorio de spool
del UUCP para sefalizar que ese dispositivo esta siendo usado. Esto es necesario para evitar
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que otros programas, como pueden ser el minicom o el uucico, abran el dispositivo de serie
mientras este es usado por el PPP.

La razén de poner estas opciones en el fichero de
configuracion global es que estas no pueden ser
pasadas por alto, de forma que proporcionan un
razonable nivel de seguridad. Pero tenga en cuenta
que, a pesar de todo, algunas opciones podran ser
pasadas por alto mas tarde; un ejemplo de esto es la
cadena connect.

8.5 Realizacion de la Llamada con chat

Uno de los problemas que puede haberle dado el ejemplo anterior es que tenia que
establecer la conexion manualmente antes de poder ejecutar el PPPd. Al contrario que el dip,
el PPPd no tiene su propio lenguaje de scripts para llamar al sistema remoto y entrar en el, sino
que confia en otro programa externo para que haga esto. El comando que tiene que ser
ejecutado puede darsele al PPPd con la opcién connect en la linea de comando. EI PPPd
redirigird la entrada y salida estandar de comandos a la linea de serie. Un programa
Gtil para esto es el expect, escrito por Don Libes. Tiene un lenguaje muy potente basado en el
Tcl, y fue disenado exactamente para este tipo de aplicacion.

El paquete PPPd incluye un programa similar llamado chat que le permite especificar un
script del estilo de los de UUCP. Basicamente, un script del chat consiste en una secuencia
alterna de cadenas que esperamos recibir del sistema remoto y las respuestas que hemos de
enviar. Las llamaremos respectivamente, cadenas esperadas y cadenas enviadas. Este es un
extracto de un tipico script del chat:

ogin: b1ff ssword: s3kr3t

Esto le indica al chat que espere a que el sistema remoto le envié el mensaje de peticion
de usuario y entonces le devuelve el nombre del usuario b1ff. Solo esperamos por ogin: para
que no importe si el mensaje de login empiece por | mayuscula o mintscula, o si llega con
basura. La siguiente cadena es una cadena esperada que hace que el chat espere al mensaje
de peticion de contrasefia y la envié nuestra contrasefia como respuesta.

Esto es basicamente lo que tienen los scripts del chat. Un script completo para Ilamar a
un servidor PPP deberia, ademas, incluir los comandos apropiados para el médem. Suponga
que su médem entiende los comandos Hayes, y que el numero de teléfono del servidor es el
318714. En ese caso, la linea completa del chat para que pudiésemos establecer una
conexion con c3po seria:

$ chat -v “ ATZ OK ATDT318714 CONNECT “ login: PPP word: GaGariN
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Por definicién, la primera cadena que damos al chat tiene que ser una cadena esperada,
pero como el médem no dira nada hasta que hablemos con el, hacemos que el chat la ignore
especificando una cadena vacia. Continuamos enviando ATZ, el comando de inicializacién
para los médems compatibles Hayes, y esperamos a que nos responda con OK. La siguiente
cadena envia al chat el comando de marcado junto con el numero de teléfono, y espera a que
aparezca el mensaje CONNECT como respuesta. Esto esta seguido de otra cadena vacia otra
vez, porque ahora no queremos enviar nada, sino esperar a que aparezca el mensaje de
peticion de login. El resto del script del chat funciona exactamente como antes.

La opcioén -v hace que el chat capture todas las actividades hacia la facilidad local2 del
demonio syslog.

El escribir el script de chat directamente en la linea de comando implica un cierto
riesgo, pues los usuarios pueden ver la linea de comando de un proceso con el
comando

ps. Puede evitar esto colocando el script del chat en un fichero, por ejemplo [lamado
dial-c3po. Entonces, podra hacer al chat leer el script del fichero en vez de la linea de
comando utilizando la opcién -f, seguida por el nombre del fichero. Por lo tanto la
invocacion completa al PPPd tendra ahora un aspecto como este:

# PPPd connect “chat -f dial-c3po” /dev/cua3 38400 -detach \
crtscts moédem defaultroute

Ademas de la opcién connect que se refiere al script de llamada, hemos afadido dos
opciones mas a la linea de comando: -detach, que le indica al PPPd que no se separe de la
consola ni se vuelva proceso de segundo plano.
La palabra médem activa algunas acciones
especificas para médem sobre el dispositivo de
serie, como colgar la linea antes y después de la
llamada. Si no utiliza esta opcion, el PPPd no se
preocupara de la linea DCD del puerto, y por lo
tanto no podra detectar si el extremo remoto
cuelga de forma imprevista.

Los ejemplos anteriores eran bastante . ‘ R
simples; el chat permite el uso de scripts mucho L7 B ]
Mas complejos. Una caracteristica muy (til es la INJ i
capacidad de especificar cadenas frente a las ' _
cuales parar el chat con un error. Unas cadenas
tipicas para parar pueden ser mensajes como
BUSY o NO CARRIER, que son los que su médem
produce cuando el numero al que llama comunica
o no descuelga. Para hacer que el chat las INFT

reconozca inmediatamente en vez de esperar,
puede introducirlas al principio del script utilizando la opciéon ABORT:

T Dbt Cerafele
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$ chat -v ABORT BUSY ABORT ‘NO CARRIER" “ ATZ OK ...

De una forma parecida, puede variar el valor del tiempo de espera para algunas partes
de los scripts de chat insertando opciones TIMEOUT. Para mas detalles, vea la pagina de
manual del chat(8).

Algunas veces, también querra disponer de algtn tipo de ejecuciéon condicional de
algunas partes del script de chat. Por ejemplo, cuando reciba el mensaje de peticion
de login desde el extremo remoto, puede que quiera enviar un BREAK, o un retorno de
carro.Puede conseguir esto afiadiendo un sub-script a la parte esperada del script. Consiste en
en una secuencia de de cadenas de envi6 y esperadas, de la misma forma que el script en su
totalidad, pero separadas por guiones. El sub-script es ejecutado desde el momento en que la
cadena esperada a la que estan ligados no es recibida a tiempo. Para este ejemplo,
modificarfamos el script del chat de la siguiente manera:

ogin:-BREAK-ogin: PPP ssword: GaGariN

Ahora, cuando el chat no recibe el mensaje de login del sistema remoto, se ejecuta el
subscript enviando un BREAK y esperando de nuevo por el mensaje de login. Si ahora ya
aparece, el script continua como usualmente y si no, termina con un error.

8.6 Depuracion de la configuracion PPP

Por defecto, el PPPd registrara todos los avisos y mensajes de error gracias a las
facilidades daemon del syslog. Tiene que afadir una entrada al syslog.conf que redirija
esto a un fichero, o incluso a la consola, pues de otra forma el syslog simplemente desechara
estos mensajes. La siguiente entrada envia todos los mensajes a /var/log/PPP-log:

daemon.* /var/log/PPP-log

Si la configuracion de su PPP no funciona, echar un vistazo a este fichero le deberia dar
una primera pista de que es lo que va mal. Si esto no le ayuda, también puede activar la salida
extra de depuracion utilizando la opcién debug. Esto hace que el PPPd registre los contenidos
de todos los paquetes de control enviados o recibidos a syslog. Todos los mensajes Iran a la
facilidad daemon.

Finalmente, la opcién mas drastica es el activar la depuracién a nivel de kernel
llamando al PPPd con la opcién kdebug. Esto es seguido por un argumento numérico que es
el O exclusivo (xor) de los siguientes valores: 1 para mensajes de depuracién generales, 2 para
imprimir los contenidos de todas las tramas HDLC que nos llegan, y 4 para hacer al
controlador imprimir todas las tramas HDLC salientes. Para capturar los mensajes de
depuracioén a nivel de kernel, tiene que, o bien ejecutar un demonio syslogd que lea el fichero
/proc/kmsg, o si no el demonio klogd. Cualquiera de los dos dirige la depuracién del kernel a
la facilidad kernel del syslogd.
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8.7 Opciones de configuracion IP

El IPCP se utiliza para negociar un par de parametros IP a la hora de configurar la
conexion. Normalmente, cada extremo de comunicacién puede enviar un Paquete de peticion
de configuraciéon IPCP, indicando que valores quiere cambiar de los que vienen por defecto, y
a que valor. Tras la recepcion, el extremo remoto inspecciona cada opcién sucesivamente, vy,
o responde que la acepta, o la rechaza.

El PPPd le da gran control sobre que opciones intentara negociar el IPCP. Puede ajustar
esto a través de varias opciones en la linea de comandos de las que hablamos a continuacion.

8.7.1 Eleccién de las Direcciones IP

En el ejemplo anterior, haciamos que el PPPd Ilamase a c3po y estableciera una
conexion IP. No nos preocupabamos de elegir una direccion IP particular en ninguno de
los  extremos de la conexion.En vez de ello, tomabamos la direccion de vlager como la
direccion IP local, y dejabamos a c3po darse su propia direccion. Algunas veces, sin
embargo, es Gtil el tener control sobre la direccion utilizada por alguno de los extremos de la
conexion. El PPPd soporta diferentes posibilidades sobre este aspecto.

Para pedir direcciones particulares, normalmente de
al PPPd |a siguiente opcion:
dir_local :dir_remota
donde dir_local y dir_remota pueden ser especificadas en
notacion de cuadruplas ndmericas o como nombres de
ordenador. Esto hace al PPPd intentar usar la primera
direccién como su propia direccion IP, y la segunda
como la de su companero. Si el companero rechaza
alguna de ellas durante la negociacion IPCP, no se
establecera ninguna conexioén IP.

Si solo quiere establecer la direcciéon local, y
aceptar cualquier direccion que utilice el companero,
simplemente deseche la parte de la dir_remota. Por
ejemplo, para hacer a vlager usar la direccion IP
130.83.4.27 en vez de la suya propia, le escribiria 130.83.4.27: en la linea de comando. De
forma similar, para establecer la direcciéon remota unicamente, dejaria el campo de la
dir local en blanco. Por defecto, el PPPd utilizara entonces la direcciéon asociada al
nombre de su ordenador.

INET

Algunos servidores PPP que sirven a muchos clientes asignan direcciones
dinamicamente: las direcciones son asignadas a los sistemas sélo cuando llaman, y son
reclamadas de nuevo una vez que se desconecta. Cuando Ilame a uno de estos servidores,
debe asegurarse de que el PPPd no solicita una direccion IP particular, sino que acepta la
direccion que el servidor le pide que utilice.
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Esto quiere decir que no tiene que poner el argumento dir_local . Ademas, tendra
que utilizar la opcion noipdefault, que hace que el PPPd espere a que el companero le
proporcione la direccién IP en vez de utilizar la direccion IP del ordenador local.

8.7.2 Encaminamiento a través de una Conexion PPP

Tras configurar el interfase de red, el PPPd preparara un encaminamiento que solamente
le sirve para comunicarse con el otro extremo. Si el ordenador remoto esta en una red de area
local, seguramente usted deseara conectar también con los ordenadores que estan “detras” de
el; para eso, se ha de configurar un encaminamiento de red adecuado.

Ya hemos visto antes que se puede pedir al PPPd que configure el encaminamiento por
defecto utilizando la opcién defaultroute. Esta opcion es muy dtil si el servidor PPP al que
llama va a actuar como su pasarela a Internet.

El caso contrario, cuando su sistema actiia como un gateway para un solo ordenador, es
también relativamente facil de llevar a cabo. Por ejemplo, imagine a algtin empleado de la
Cervecera Virtual cuyo ordenador de casa se llama loner. Cuando este conectando a vlager a
través de PPP, el utiliza una direccion de la subred de la Cervecera. Podremos dar al PPPd del
ordenador vlager la opcién proxyarp, que instalara una entrada proxy-ARP para el ordenador
loner. Esto hara que loner sea automaticamente accesible desde todos los ordenadores de la
Cervecera y la Vinatera.

De cualquier manera, las cosas no son siempre tan faciles como esto, por ejemplo
cuando intentamos unir dos redes de area local. Esto requiere normalmente el afadir una ruta
de red especifica, porque estas redes tendran ya sus propios encaminamientos por defecto. Por
otra parte, el tener a los dos extremos de comunicacién utilizando la conexién PPP como
encaminamiento por defecto generaria un ciclo sin fin, donde los paquetes con destinos
desconocidos rebotarian entre los dos ordenadores hasta que su tiempo de vida (TTL)
expirase.

Pongamos un ejemplo: suponga que la Cervecera Virtual abre una sucursal en alguna
otra ciudad. La sucursal utiliza su propia red Ethernet utilizando el numero de red IP
191.72.3.0, que es la subred 3 de la red de clase B de la Cervecera. Quieren conectarse a la
red Ethernet principal de la Cervecera a través de PPP para actualizar las bases de datos de
clientes, etc. De nuevo, vlager actuara como pasarela; la otra maquina se Ilama sub-etha y
tiene una direccion IP de 191.72.3.1..

Cuando sub-etha conecta a vlager, hara que el punto de encaminamiento por defecto sea
vlager, como es habitual. En vlager, de todas formas, tendremos que instalar un
encaminamiento de red para la subred 3 que vaya a través de sub-etha. Para esto, utilizamos
una caracteristica del PPPd de la que no hemos hablado hasta ahora - el comando ip-up. Es un
script de shell situado en /etc/PPP que se ejecuta después de que el interfase PPP ha sido
configurado. Cuando esta presente, se le llama con los siguientes parametros:

ip-up interface dispositivo velocidad dir local dir remota
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donde interfase se refiere al interface de red usado, dispositivo es la ruta al dispositivo serie
utilizado, (/dev/tty si se utiliza la salida y entrada estandar), y velocidad es la velocidad
del dispositivo. dir_local y dir_remota nos dan las direcciones IP usadas en dos extremos de
la conexién en notacién de cuarteto numérico. En nuestro caso, el script ip-up puede contener
el siguiente fragmento de cédigo:

#!/bin/sh

case $5 in

191.72.3.1) # este es sub-etha
route add -net 191.72.3.0 gw 191.72.3.1;;

esac
exit O

De una forma analoga, /etc/PPP/ip-down se
utiliza para deshacer todas las acciones de ip-up
después de que la conexién PPP ha sido cortada.

A pesar de todo, la tabla de
encaminamiento aun no esta completa. Hemos
configurado las entradas de la tabla de t W/
encaminamiento para las dos ordenadores con e
PPP, pero hasta ahora, todos los demas g .!..’

—

ordenadores de las dos redes no saben nada .
i .
ENLACE

sobre la conexiéon PPP. Esto no es un gran
problema si todos los ordenadores de la sucursal

tienen su encaminamiento por defecto encaminado a sub-etha, y todos los ordenadores de la
Cervecera encaminan hacia vlager por defecto. Si este no fuera el caso, su Gnica posibilidad
normalmente serd usar un demonio de encaminamiento como el gated. Tras crear el
encaminamiento de la red en vlager, el demonio de encaminamiento pasara el nuevo
encaminamiento a todos los ordenadores de las redes dependientes de esta.

8.8 Opciones de Control de Enlace

Anteriormente, ya hemos tratado sobre el LCP, el protocolo de control de enlace (Link
Control Protocol), que se utiliza para negociar las caracteristicas de la conexiéon y
comprobarla.

Las dos opciones mas importantes que pueden ser negociadas por el LCP son la unidad
méaxima de recepcion (MRU) y el mapa de caracteres de control asincronos. También hay
varias opciones de configuracion LCP mas, pero son demasiado especificas como para
comentarlas aqui. Eche un vistazo a la RFC 1548 para ver una descripcion de estas.
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El mapa de caracteres de control asincronos, también conocido como el mapa asincrono,
es usado en enlaces asincronos, como las lineas telefénicas, para identificar los caracteres de
control que deben de ser reemplazados por una secuencia especifica de dos caracteres' . Por
ejemplo, puede que quiera evitar los caracteres XON y XOFF utilizados con el control de flujo
hardware activado, pues algin médem mal configurado puede parar hasta que reciba un
XOFF. Otro candidato puede ser Ctrl-] (el caracter de escape del telnet ). El PPP le permite
rehuir de cualquiera de los caracteres con cédigos ASCIlI comprendidos entre 0 y 31
especificandolos en el mapa asincrono.

El mapa asincrono (async map) es un mapa de bits de 32 bits de ancho, y cuyo bit menos
significativo corresponde al caracter ASCIl NUL, y cuyo bit mas significativo corresponde al
ASCII 31. Si un bit se pone a 1, indica que el caracter correspondiente debe de ser rehuido
antes de ser enviado a través de la conexion. Inicialmente, el mapa asincrono se establece
como Oxfftftff, lo que significa que todos los caracteres de control seran rehuidos.

Para decir al otro ordenador que no tiene que rehuir de todos los caracteres de control
sino solo de algunos, puede establecer un nuevo mapa asincrono al PPPd utilizando la opcién
asyncmap. Por ejemplo, si solo AS y AQ (los cédigos ASCIl 17 y 19, normalmente utilizados
para XON y XOFF) deben de ser rehuidos, utilice la siguiente opcion:

asyncmap O0xO000A0000

La unidad maxima de recepcién, o MRU, senaliza al otro extremo el tamano maximo de
las tramas HDLC que queremos recibir. Aunque esto puede que le recuerde al valor de la
MTU (unidad maxima de transferencia), tienen poco en comuin. El MTU es un parametro del
dispositivo de red del kernel, y describe el tamafio maximo de la trama que el interfase es
capaz de soportar. El MRU es mas bien un consejo al ordenador remoto para que no genere
ninguna trama mas grande que la MRU; no obstante, el interfase ha de ser capaz de recibir
tramas de hasta 1500 bytes.

Por lo tanto, elegir un MRU no es tanto una cuestion de que es capaz de transmitir la
conexion, sino de como conseguir el mejor rendimiento. Si va a usar la conexién para
aplicaciones interactivas, el poner en el MRU valores tan bajos como 296 es una buena idea,
de forma que un paquete ocasional mayor (digamos, de una sesién de FTP) no haga a su cursor
“saltar”. Para decir al PPPd que pida un MRU de 296, pondria la opcién mru 296.Las MRUs
pequenas, de todas maneras, solo tienen sentido si no tiene la compresiéon de cabecera V]
desactivada (esta activada por defecto).

El PPPd también entiende un par de opciones LCP que configuran el comportamiento
general del proceso de negociacion, como es el maximo numero de peticiones de
configuracion que pueden ser intercambiadas antes de que se corte la conexion. A menos que
sepa exactamente lo que esta haciendo, debera dejar este valor fijo.

Finalmente, hay dos opciones que se aplican a los mensajes de eco del LCP. EI PPP

define dos mensajes, “peticion de Eco” y “Respuesta de Eco”. El PPPd usa esta caracteristica
para comprobar si la conexion esta aun operativa. Puede habilitar esto utilizando la opcién
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Icp-echo-interval junto con el tiempo en segundos. Si no se reciben tramas del ordenador
remoto en este intervalo, el PPPd genera una peticion de Eco, y espera a que el comparero
devuelva una Respuesta de Eco. Si el compafero no produce una respuesta, la conexiéon es
cortada después de que se hayan enviado un cierto nimero de peticiones. Este nimero puede
ser establecido utilizando la opcién Icp-echo-failure. Por defecto, esta caracteristica también
esta desactivada.

8.9 Consideraciones Generales sobre Seguridad

Un demonio de PPP mal configurado puede ser un peligroso agujero en la seguridad. Es
equivalente a dejar a cualquiera enganchar su maquina a su red Ethernet (y eso es muy malo).
En esta seccion, discutiremos algunas medidas que deberian hacer su configuracién del PPP
segura.

Uno de los problemas del PPPd es que el configurar el dispositivo de red y la tabla de
encaminamiento requiere los privilegios de root. Normalmente resolvera esto ejecutandolo
como setuid de root. A pesar de ello, el PPPd permite a los usuarios establecer varias
opciones de relevancia para la seguridad. Para protegerse contra cualquier ataque que pueda
lanzar algin usuario manipulando estas opciones, se sugiere que establezca un par de valores
por defecto en el fichero global /etc/PPP/options, tal como los mostrados en el fichero de
ejemplo en la seccion “Utilizacion de los Ficheros de Opciones”. Algunos de ellos, como los
de las opciones de autentificacion, no pueden ser después modificados por el usuario, asi que
proporcionan una razonable proteccién contra las manipulaciones.

Por supuesto, también tiene que protegerse de los sistemas con los que habla con PPP.
Para evitar que otros ordenadores puedan hacerse pasar por quien no son, debe utilizar
siempre algln tipo de autentificacién con el otro extremo de la comunicaciéon. Ademas, no
deberfa permitir a ordenadores desconocidos usar cualquier direcciéon IP que elijan, sino
restringirlas a unas pocas. La siguiente seccion tratata sobre estos asuntos.

8.10 Autentificacion con PPP

8.10.1 CHAP frente a PAP

Con el PPP, cada sistema puede obligar al otro
ordenador a identificarse usando uno de los dos
protocolos de autentificacion disponibles. Estos son el
Protocolo de Autentificacion por Contraseiia (PAP), y el
Protocolo de Autentificacion por Reto (CHAP). Cuando se
establece una conexioén, cada extremo puede pedir al otro
que se autentifique, independientemente de que sea el
[lamante o el Illamado. Mas adelante, utilizare
relajadamente ‘cliente’ y ‘servidor’ cuando quiera
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distinguir entre el sistema autentificado y el autentificador. Un demonio PPP puede pedir a la
otra maquina autentificacion enviando otra peticiéon mas de configuracion de LCP indicando el
protocolo de autentificacion deseado.

El PAP trabaja basicamente de la misma forma que el procedimiento normal de login. El
cliente se autentifica a si mismo enviando un nombre de usuario y una contrasefia
(opcionalmente encriptada) al servidor, la cual es comparada por el servidor con su base de
datos de claves. Esta técnica es vulnerable a los intrusos que pueden intentar obtener la
contrasefia escuchando en una linea de serie y a otros que hagan sucesivos intentos de ataque
por el método de prueba y error.

El CHAP no tiene estos defectos. Con el CHAP, el autentificador (i.e. el servidor) envia
una cadena de “reto” generada aleatoriamente al cliente, junto a su nombre de ordenador. El
cliente utiliza el nombre del ordenador para buscar la clave apropiada, la combina con el reto,
y encripta la cadena utilizando una funcién de codificaciéon de un solo sentido. El resultado es
devuelto al servidor junto con el nombre del ordenador cliente. El servidor realiza ahora la
misma computacion, y advierte al cliente si llega al mismo resultado.

Otra caracteristica del CHAP es que no solicita autentificacién al cliente solamente al
comienzo de la sesion, sino que envia retos a intervalos regulares para asegurarse de que el
cliente no ha sido reemplazado por un intruso, por ejemplo cambiando la linea telefénica.

El PPPd mantiene las claves secretas para el CHAP y el PAP en dos ficheros separados,
llamados /etc/PPP/chap-secrets y pap-secrets respectivamente. Si introduce un ordenador
remoto en alguno de los dos ficheros, tiene un buen control de cual de los protocolos CHAP o
PAP se utilizara para autentificarnos con el y viceversa.

Por defecto, el PPPd no pide autentificacion al ordenador remoto, pero aceptara el
autentificarse a si mismo cuando se lo pida el ordenador remoto. Como el CHAP es mucho
mas fuerte que el PAP, el PPPd intenta usar el anterior siempre que es posible. Si el otro
ordenador no lo acepta, o el PPPd no encuentra una clave CHAP para el sistema remoto es su
fichero chap-secrets, cambia al PAP. Si tampoco tiene clave PAP para su compafiero,
renunciara a autentificarse. Como consecuencia de esto, se cerrara la conexioén.

Este comportamiento puede ser modificado de varias formas. Por ejemplo, cuando se
anade la palabra auth, el PPPd solicitara al otro ordenador que se autentifique. ElI PPPd
aceptara el uso del CHAP o el PAP para ello, siempre y cuando tenga una clave para su
Compaiiero en su base de datos CHAP o PAP respectivamente. Hay otras opciones para activar
o no un determinado protocolo de autentificacion, pero no las describiré aqui. Puede leer la
pagina de manual del PPPd(8) para mas detalles.

Si todos los sistemas con los que conversa en PPP estan de acuerdo en autentificarse con
usted, deberia poner la opcion auth en el fichero global /etc/PPP/options y definir
contrasefias para cada sistema en el fichero chap-secrets. Si un sistema no acepta el CHAP,
afada una entrada para el al fichero pap-secrets. De esta forma, puede asegurarse de que
ningun sistema sin autentificar se conecta a su ordenador.
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Las dos secciones siguientes hablan sobre los dos ficheros de claves del PPP, pap-
secrets y chap-secrets. estan situados en /etc/PPPy contienen tripletas de clientes, servidores y
contrasefias, seguidas opcionalmente por una lista de direcciones IP. La interpretacion de los
campos de servidor y cliente es distinta en el CHAP y el PAP, y también depende de si nos
autentificamos nosotros con el otro ordenador, o si solicitamos al servidor que se autentifique
Ccon nosotros.

8.10.2 El fichero de claves CHAP

Cuando tiene que autentificarse con algtn servidor utilizando el CHAP, el PPPd busca en
el fichero chap-secrets una entrada cuyo campo de cliente sea igual al nombre del ordenador
local, y cuyo campo de servidor sea igual al nombre del ordenador remoto enviado en el reto
del CHAP. Cuando solicita a la otra maquina que se autentifique, los roles son simplemente al
revés: el PPPd entonces buscard una entrada que tenga el campo de cliente igual al
nombre del ordenador remoto (enviado en la respuesta del CHAP del cliente), y el campo de
servidor igual al nombre del ordenador local.

El siguiente es un fichero de ejemplo del chap-secrets para vlager.

# claves CHAP para vlager.vbrew.com

#
# Cliente Servidor Clave Direccién
# vlager.vbrew.com c3po.lucas.com “  “Use The Source Luke” Vlager.vbrew.com
# c3po.lucas.com vlager.vbrew.com  “riverrun, pasteve” c3po.lucas.com
* vlager.vbrew.com “ “VeryStupidPassword” pub.vbrew.com

Cuando se intenta establecer una conexiéon PPP
con c3po, c3po pide a vlager que se autentifique
usando el CHAP mediante el envi6é de un reto del
CHAP. El PPPd entonces examina chap-secrets
buscando una entrada cuyo campo de cliente sea
igual a vlager.vbrew.com y el campo de servidor sea
c3po.lucas.com, y encuentra la primera linea
mostrada  anteriormente. Entonces produce la
respuesta del CHAP a partir de la cadena del reto y la
clave (Use The Source Luke), y la envia de vuelta a
c3po.

Al mismo tiempo, el PPPd produce un reto del CHAP para ¢3po, conteniendo una tnica
cadena de reto y su nombre de ordenador completo vlager.vbrew.com. c3po construye una
respuesta del CHAP de la manera que acabamos de decir, y se la devuelve a vlager. EI PPPd
extrae ahora el nombre del cliente (c3po.vbrew.com) de la respuesta, y busca en el fichero
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chap-secrets una linea que tenga c3po como cliente y vlager como servidor. La segunda
linea se corresponde con esto, asi que el PPPd combina el reto del CHAP y la clave riverrun,
pasteve, las encripta, y compara el resultado con la respuesta del CHAP de c3po.

El cuarto campo opcional lista las direcciones IP que son aceptables por los clientes
nombrados en el primer campo. Las direcciones pueden ser dadas en notacién de cuarteto
numérico o como nombres de ordenador que son resueltos posteriormente. Por ejemplo, si
c3po solicita usar una direcciéon IP que no esta en esta lista durante la negociacion IPCP, la
peticion serd rechazada, y IPCP se desconectara. En el fichero de ejemplo anterior, c3po esta
limitado a poder usar solo su propia direccion. Si el campo de direccién esta vacio, se
permitira cualquier direccién; un valor de “-“ evita el uso de una cierta direccion IP con un
cliente.

La tercera linea del fichero chap-secrets de prueba, permite a cualquier ordenador
establecer un enlace PPP con vlager, pues si aparece la expresion “*“ en los campos de cliente
o servidor, serd valido cualquier nombre. El Gnico requisito es que sepa la clave, y utiliza la
direccion de pub.vbrew.com. Pueden aparecer perfectamente entradas con comodines en los
nombres en cualquier lugar del fichero de claves, pues el PPPd siempre utilizara la entrada
mas especifica que pueda ser aplicada a un par cliente/servidor.

Hay algunas cosas que decir sobre la manera en que el PPPd encuentra los nombres de
ordenadores que busca en el fichero de claves. Como se explico anteriormente, el nombre del
ordenador remoto es siempre proporcionado por el otro ordenador en el paquete de reto o
respuesta del CHAP. El nombre del ordenador local sera obtenido por defecto llamando a la
funcion gethostname(2).  Si ha configurado el nombre del sistema como el nombre del
ordenador sin calificar, entonces tendra que dar al PPPd el nombre del dominio a anadir
usando la opciéon domain:

# PPPd ...domain vbrew.com

Esto anadira el nombre del dominio de la Cervecera a vlager para todas las actividades
relacionadas con la autentificacién. Otras opciones que modifican la idea que tiene el PPPd
del nombre del ordenador local son usehostname y name. Cuando da la direccion IP local en
la linea de comando usando “local :remoto “, y local es un nombre en vez de un cuarteto
numérico, el PPPd utilizara este como el nombre local. Para mas detalles, lea la pagina del
manual del PPPd(8).

8.10.3 El Fichero de Claves PAP

El fichero de claves PAP es muy similar al utilizado por el CHAP. Los dos primeros
campos siempre contienen un nombre de usuario y un nombre de servidor; el tercero
alberga la clave PAP.Cuando el sistema remoto envia una peticién de autentificacion, el PPPd
usa la entrada en la que el campo de servidor es igual al nombre del ordenador local, y el
campo de usuario igual al nombre de usuario enviado en la peticién. Cuando se autentifica a
si mismo al otro ordenador, el PPPd toma la clave a enviar de la linea con el nombre de
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usuario igual al nombre del usuario local, y con el campo de servidor igual al nombre del
ordenador remoto.

Un fichero de claves PAP sencillo puede parecerse a este:

# /etc/PPP/pap-secrets

#

# usuario servidor clave direccion
vlager-pap  c3po cresspahl vlager.vbrew.com
c3po vlager DonaldGNUth  c3po.lucas.com

La primera linea se usa para autentificarnos a nosotros mismos cuando hablemos con
c3po. La segunda linea describe como un usuario llamado c3po tiene que autentificarse con
nosotros.

El nombre vlager-pap de la primera columna es el nombre de usuario que nosotros
mandamos a c3po. Por defecto, el PPPd tomara el nombre del ordenador local como el
nombre de usuario, pero también se puede especificar un nombre diferente dando la opciéon
user, seguida por el nombre deseado.

Para escoger una de las entradas del fichero pap-secrets para la autentificacion con el
companero, el PPPd tiene que saber el nombre del ordenador remoto. Como no tiene manera
de averiguarlo, tiene que especificarlo en la linea de comando usando la palabra remotename,
seguida por el nombre del ordenador remoto. Por ejemplo, para usar la entrada comentada
anteriormente para la autentificaciéon con c3po, tenemos que anadir la siguiente opcién a la
linea de comando del PPPd :

# PPPd ... remotename c3po user vlager-pap

En el cuarto campo (y todos los siguientes), puede especificar que direcciones IP estan
permitidas para ese ordenador particular, de la misma forma que en el fichero de claves del
CHARP. El otro ordenador solo podra pedir direcciones de esa lista. En el fichero de ejemplo,
obligamos a c¢3po a usar su direccion IP autentica.

Dese cuenta de que el PAP es un método de autentificacion bastante débil, y se
recomienda utilizar el CHAP siempre que sea posible. Por eso, no explicaremos el PAP en gran
profundidad aqui; si esta interesado en utilizar el PAP, encontrara algunas caracteristicas. Mas
de este comentadas en la pagina del manual del PPPd(8).
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8.11 Configuracion de un Servidor PPP

Hacer funcionar el PPPd como servidor es solo cuestion de anadir las opciones adecuadas en
la  Linea de comando.

Idealmente, crearia una jT— Aorigroug

cuenta especial, digamos

PPP, y le adjudicaria un

script o programa como

shell  de 3-}

entrada que 'ﬂ-’.ﬂl-"'"""—-\_\_
llame al PPPd con estas
opciones. Por ejemplo,
podria afiadir la siguiente
linea a /etc/passwd :

*-uuﬂ- ot T

PPP-*:500:200:Cuenta PPP Publica:/tmp:/etc/PPP/PPPlogin

Por supuesto, puede usar uids y gids diferentes a los mostrados arriba. También
tendra que establecer la contrasefia para la cuenta de arriba usando el comando passwd.

El script PPPlogin tendrd entonces este aspecto:

#!/bin/sh

# PPPlogin - script para lanzar el PPPd al entrar
mesg n

stty -echo

exec PPPd -detach silent modem crtscts

El comando mesg deshabilita la opcién de que otros usuarios puedan escribir a la
terminal (tty) usada utilizando, por ejemplo, el comando write. El comando stty desactiva el
eco de caracteres. Esto es necesario, pues de otra forma todo lo que el otro ordenador envié le
serd devuelto a modo de eco. La opcién del PPPd mas importante de las incluidas en el script
es -detach, porque evita que el PPPd se separe de la terminal controlada. Si no
especificaisemos esta opcion, se iria a segundo plano, haciendo que el script del shell
terminase. Esto provocaria que la linea serie colgase y se perdiera la conexion. La opcion
silent hace que el PPPd espere hasta recibir un paquete del sistema llamante antes de
comenzar a enviar. Esto evita la aparicion de timeouts al transmitir cuando el sistema que nos
llama es lento en lanzar su cliente PPP. La opciéon médem hace al PPPd vigilar la linea DTR
para ver si el otro sistema ha colgado, y crtscts activa el control de flujo por hardware.

Ademas de estas opciones, se puede forzar alguna clase de autentificacion, por ejemplo
especificando auth en la linea de comando del PPPd, o en el fichero de opciones globales. La
pagina del manual también habla sobre opciones mas especificas para activar o desactivar los
protocolos de autentificacion individuales.
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capitulo ) Algunas Aplicaciones de Red

Después de instalar correctamente el IP y el sistema de resolucion, tiene que dedicarse a
los servicios que quiera proporcionar a través de la red. Este capitulo trata la configuracion de
algunas sencillas aplicaciones de red, incluyendo el servidor inetd, y los programas de la
familia rlogin. El interfase de Llamada a Procedimiento Remoto o RPC, en el que estan
basados servicios como el Sistema de Ficheros en Red o NFS* y el Sistema de Informacion de
Red o NIS, también sera tratado brevemente aqui. Las configuraciones de NFS y de NIS, sin
embargo, ocupan mas espacio y seran descritas en capitulos aparte. Lo mismo sucede con el
correo electrénico y el sistema de noticias.

Por supuesto, no podemos cubrir todas las aplicaciones de red en este libro. Si desea
instalar alguna no tratada aqui, como talk, gopher, o Xmosaic, por favor, refierase a su
documentacion.

9.1 El Super-Servidor inetd

Frecuentemente, los  servicios  son
llevados a cabo por los Ilamados demonios.
Un demonio es un programa que abre un
determinado puerto, y espera a recibir
peticiones de conexion. Si se recibe una
peticion de conexioén, lanza un proceso hijo
que aceptara la conexién, mientras el padre
continua escuchando a la espera de mas
peticiones. Este concepto tiene el
inconveniente de que por cada servicio
ofrecido, se necesita ejecutar un demonio
que escuche las conexiones a un puerto, lo que generalmente significa un desperdicio de
recursos de sistema como, por ejemplo, de espacio de intercambio.

Por ello, casi todas las instalaciones unix corren un “super-servidor” que crea sockets
para varios servicios, y escucha en todos ellos simultineamente usando la llamada al sistema
select (2). Cuando al nodo remoto uno de los servicios requiere, el he/she del stperservidor
recibe lo y he/she llama al sirviente especificado para ese puerto.

El stiper-servidor mas usado es inetd, el demonio Internet. Es iniciado en tiempo de
arranque del sistema, y toma la lista de servicios que debe tratar de un fichero de
configuracion denominado /etc/inetd.conf. Aparte de esos servidores invocados por inetd, hay
varios servicios triviales que el propio inetd se encarga de llevar a cabo, denominados
servicios internos. Entre ellos, el chargen que simplemente genera una cadena de caracteres,
y el daytime que devuelve la fecha y hora del sistema.

130 Inslitulo Nacional de Estaddstica o Informdlica




Una entrada de este fichero consiste en una Gnica linea compuesta por los siguientes

campos:

servicio tipo protocolo espera usuario servidor linea_de_comando

El significado de cada campo es como sigue:

Servicio

Tipo

Protocolo

Espera

usuario

Servidor

Proporciona el nombre del servicio. El nombre del servicio  debe ser traducido a
un numero de puerto consultando el fichero /fetc/services. Este fichero serad
descrito mas adelante en la seccién 9.3.

Especifica un tipo de socket, ya sea stream (para protocolos orientados a la
conexion) o dgram (para protocolos no orientados a la conexién). Los Servicios
basados en TCP deberan, por lo tanto, usar siempre stream, mientras que los
servicios basados en UDP deberan usar siempre dgram.

Indica el protocolo de transporte usado por el servicio. Este debe ser un nombre
de protocolo valido que se pueda encontrar en el fichero protocols, también
descrito mas adelante.

Esta opcion se aplica solo a sockets de tipo dgram. Puede tomar los valores wait
o nowait. Si se especifica wait, inetd ejecutara solo un servidor cada vez para el
puerto especificado. De otro modo, continuara escuchando por el puerto
inmediatamente después de ejecutar el servidor.

Esto es util para servidores “single-threaded” que leen todos los datagramas que
entran hasta que no llegan mas, y después acaban. La mayor parte de los
servidores RPC son de este tipo y se debera por ello especificar wait. El otro tipo
de servidores, los “multi-threaded”, permiten un numero ilimitado de instancias
corriendo concurrentemente. Con estos servidores se debera especificar nowait.

Para sockets de tipo stream se debera especificar siempre nowait.

Este es el identificador del usuario bajo el que se ejecutara el proceso. Por lo
general,este suele ser el usuario root, aunque algunos servicios pueden usar
diferentes cuentas. Es una buena idea el aplicar aqui el principio del menor
privilegio, que indica que uno no deberia ejecutar un comando bajo una cuenta
privilegiada si el programa no lo requiere para funcionar correctamente.
Por ejemplo, el servidor de noticias NNTP se ejecutara como news, mientras que
otros servicios que podrian significar un riesgo para la Seguridad (como tftp o
finger ) son normalmente ejecutados como nobody.

Proporciona el camino completo del programa servidor a ejecutar. Los servicios
internos se indican con la palabra internal.
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Administracién de IRedes con Linux
Linea de comando

Esta es la linea de comando a pasar al servidor. Esto incluye el argumento 0, es
decir, el nombre del comando. Normalmente, este serd el nombre de
programa del servidor, salvo que el programa se comporte de forma distinta
cuando se le invoque con un nombre diferente.

Este campo se deja vacio para los servicios internos.

En la figura se muestra un ejemplo de fichero /etc/inetd.conf. La linea del servicio finger
esta comentada, de forma que no este disponible. Esto se suele hacer normalmente por
razones de seguridad porque podria ser usado por atacantes para obtener nombres de usuarios
del sistema.

El tftp también se muestra deshabilitado. tftp implementa el Trivial File Transfer Protocol
que permite transferir cualquier fichero del sistema que tenga permiso de lectura global sin
chequeo de passwords, etc. Esto es especialmente peligroso con el fichero /etc/passwd, sobre
todo si no se usa shadow password.

TFTP es usado cominmente por clientes y terminales X sin unidad de discos
para obtener su software de un servidor de arranque. Si necesita ejecutar tftp por esta razon,
aseglrese de limitar su accion a los directorios de los que los clientes obtendran los ficheros
anadiendo esos nombres de directorio a la linea de comando del tftpd. Esto se muestra en la
segunda linea tftp del ejemplo.

9.2 La herramienta de control de acceso tcpd

Ya que abrir un ordenador al acceso en red
implica muchos riesgos de seguridad, las aplicaciones
estan disenadas para protegerse ante varios tipos de
ataques. Algunas de estas aplicaciones, sin embargo,
pueden ser reventadas (lo que quedo bastante
demostrado con el RTM Internet worm ), o pueden no
distinguir entre un nodo seguro cuyas peticiones de
un servicio

#
# servicios inetd
ftp stream tcp nowait root /usr/sbin/ftpd

inftpd -l

telnet stream tcp nowait root

lusr/shin/telnetd  in.telnetd -b/etc/issue

#finger stream tcp nowait bin  /usr/sbin/fingerd in.fingerd

#tftp  dgram udp wait nobody /usr/sbin/tftpd in.tftpd
#tftp  dgram udp wait nobody /usr/shin/tftpd in.tftpd /boot/diskless
login stream tcp nowait root /usr/sbin/rlogind in.rlogind
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shell  stream tcp nowait root /usr/shin/rshd  in.rshd
exec stream tcp nowait root /usr/shin/rexecd in.rexecd

#

# servicios internos inetd

#

daytime stream tcp nowait root internal
daytime dgram udp nowait root interna
time stream tcp nowait root interna

time dgram udp nowait root interna
echo stream tcp nowait root interna

echo dgram udp nowait root internal
discard stream tcp nowait root internal

discard dgram udp nowait root interna
chargen stream tcp nowait root internal

chargen dgram udp nowait root internal

Un ejemplo de fichero /etc/inetd.cont.

particular deberfan ser aceptadas, y otro nodo que no
lo es y cuyas peticiones deberian ser rechazadas. Ya
hemos discutido brevemente los servicios finger vy tftp
mas arriba. Asi, uno podria querer limitar el acceso a
esos servicios solamente a los “nodos de confianza”, lo
cual es imposible con la configuracién usual, donde
inetd o proporciona un servicio a todos los clientes, o
a ninguno.

Una herramienta Gtil para esto es tcpd, el
denominado demonio envoltorio. Para los servicios
TCP que quiera monitorizar o proteger, este es
invocado en lugar del programa Servidor. tcpd informa
de la peticiéon al demonio syslog, chequea si el nodo
remoto esta autorizado para usar ese servicio, y solo si
la respuesta es satisfactoria, ejecutara el programa

servidor real. Observe que esto no funciona con servicios basados en UDP.

Por ejemplo, para proteger el demonio finger, debe cambiar la linea correspondiente en

inetd.conf asi:

# Proteger e demonio de finger

finger stream tcp  nowait root  /usr/sbin/tcpd

Ineslilulo Naci "!daé‘)alatﬁéﬁmayn/hmdﬁca/

133



Asi, sin anadir ningln control de acceso, esto le hara parecer al cliente que es la tipica
configuracion de finger, salvo que toda peticion serd registrada en la facilidad auth del
syslog.

El control de acceso esta implementado mediante dos ficheros llamados /etc/hosts.allow
y /etc/hosts.deny.  Estos ficheros contienen entradas permitiendo y denegando acceso,
respectivamente, para ciertos servicios y nodos. Cuando tcpd trata una peticién de un servicio
como finger de un nodo cliente denominado biff.foobar.com, busca en hosts.allow vy
hosts.deny (eneste orden) una entrada en la que el servicio y el nodo cliente coincidan. Si la
entrada coincidente aparece en hosts.allow, se garantiza el acceso, sin importar lo que haya en
hosts.deny. Si la coincidencia se encuentra en hosts.deny, la peticién se rechaza cerrando la
conexion. Si no hay coincidencia en ninguno, la peticion es aceptada.

Las entradas en los ficheros de acceso tienen la siguiente estructura:
lista_servicios : lista_nodos [:cmd_shell ]

lista servicios es una lista de nombres de servicios de /etc/services, o la palabra clave
ALL. Para especificar todos los servicios excepto finger vy tftp, usa “ALL EXCEPT finger, tftp”.

Lista nodos es una lista de nombres de nodos o direcciones IP, o las palabras clave ALL,
LOCAL, o UNKNOWN. ALL hace coincidir todos los nodos mientras que  LOCAL hace
coincidir todos los nombres de nodos que no contengan un punto. UNKNOWN hace
coincidir todos los nodos cuya busqueda de nombre o direccién fall6. Un nombre comenzado
por un punto incluye a todos los nodos cuyo dominio es el mismo a ese nombre. Por ejemplo,
foobar.com encajara con biff.foobar.com. También hay formas de especificar direcciones de
red IP y nimeros de subred. Por favor, refierase a la pagina del manual de hosts_access(5) para
mas detalles.

Para denegar acceso a los servicios finger y tftp a todos los nodos menos a los locales,
ponga lo siguiente en /etc/hosts.deny, y deje /etc/hosts.allow vacio:

in.tftpd, in.fingerd: ALL EXCEPT LOCAL, .su.dominio

El campo opcional cmd_shell puede contener un comando de shell para que sea
invocado cuando una busqueda coincida con la entrada. Esto es Gtil para establecer trampas
que puedan delatar a atacantes potenciales:

inftpd: ALL EXCEPT LOCAL, .vbrew.com : \
echo “peticion de Yod@%h] >> /var/log/finger.log; \
if [ %h != “vlager.vbrew.com” ]; then \

finger -1 @%h >> /var/log/finger.log \

fi

Los argumentos %h y %d son expandidos por tcpd al nombre del nodo cliente y al

nombre del servicio, respectivamente. Refierase a la pagina del manual de hosts_access(5) para
mas detalles.
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9.3 Los ficheros services y protocols

Los nimeros de puerto en los que se ofrecen ciertos servicios “estandar” estan definidos
en el RFC de “niimeros Asignados”. Para permitir a los programas cliente y servidor convertir
nombres de servicios en estos nimeros, se almacenan en un fichero llamado /etc/services.

Una entrada se construye asi:

servicio puerto /protocolo [ aliases |

Aqui, servicio especifica el nombre del servicio,
puerto define el puerto por el que se ofrece el servicio,
y protocolo define que protocolo de transporte se usa.
comlnmente, este es udp o tcp. Es posible que un
servicio sea ofrecido a mas de un protocolo, lo mismo
que es posible ofrecer distintos servicios por el mismo
numero de puerto, siempre que el protocolo sea
distinto. EI campo aliases permite especificar nombres
alternativos para el mismo servicio.

Usualmente, no se necesita cambiar el fichero de
servicios que viene con el software de red en su
sistema Linux. De todas formas, presentaremos un
pequeno extracto de ese fichero.

# El fichero services:

#

# servicios conocidos (well-known)

echo Tltcp # Eco

echo 7/udp #

discard 9/tcp sink null # Descartar

discard 9/udp sink null #

daytime 13/tcp # Fecha ddl sistema

daytime 13/udp #

chargen 19/tcp ttytst source # Generador de caracteres
chargen 19/udp ttytst source #

ftp-data 20/tcp # Protoc. FTP de ficheros (Datos)
ftp 21/tcp # Protocolo FTP deficheros (Control)
telnet 23/tcp # Protocolo de Termina

smtp 25/tcp # Protocolo de Correo

nntp 119/tcp readnews # Protocolo de Noticias

# Servicios UNIX

exec 512/tcp #rexecd de BSD
biff 512/udp comsat # Notificacion de correo
login 13/tcp #login remoto



who 513/udp whod #who y uptime remotos

shell 514/tcp cmd # comando remoto, S contrasefia
syslog 514/udp #registro remoto del sistema
printer 515/tcp spooler # cola de impresion remota
route 520/udp router routed #informacion de encaminamiento

Observe que, por ejemplo, el servicio echo es ofrecido en el puerto 7 tanto para TCP
como para UDP, y que el puerto 512 es usado para dos servicios diferentes; el demonio
COMSAT (que notifica a los usuarios de correo recién llegado, vea xbiff(1x)), mediante
UDP, y la ejecucion remota (rexec(1)), usando TCP.

Ocurre algo similar con el fichero de protocolos: la libreria de red necesita una forma de
convertir nombres de protocolo _ por ejemplo, los usados en el fichero services a nimeros
de protocolo entendibles por el nivel IP en otros nodos. Esto se hace buscando el nombre en
el fichero /etc/protocols. Contiene una entrada por linea, cada una con un nombre de
protocolo y el numero asociado. Necesitar modificar este fichero es todavia mas improbable
que tener que hurgar en /etc/services. Le mostramos un fichero ejemplo:

#

# Internet (IP) protocols

#

ip 01IP # protocolo internet, pseudo-protocolo
icmp 1 ICMP # protocolo de mensges de control
igmp 2 IGMP # protocolo para mensajes multidestino
tcp 6 TCP # protocolo de control de transmision
udp 17 UDP # protocolo de datagramas de usuario
raw 255 RAW # interfaz IP directa (modo “crudo”)

9.4 Llamada a Procedimientos Remotos

Un mecanismo muy general para aplicaciones cliente-servidor lo proporciona RPC, el
paquete Remote Procedure Call. RPC fue desarrollado por Sun Microsystems, y es una
coleccion de herramientas y funciones de libreria. Ejemplos de aplicaciones construidas sobre
RPC son NFS, el sistema de ficheros en red, y NIS, el sistema de informacion de red, que seran
presentados en proximos capitulos.

Un servidor RPC consiste en una coleccién de procedimientos a los que el cliente puede
llamar enviando una peticion RPC al servidor, junto con los parametros del procedimiento. El
servidor invocara al procedimiento indicado en nombre del cliente, devolviendo el valor del
resultado, si lo hay. Para que sea independiente de la plataforma, todos los datos
intercambiados entre el cliente y el servidor son convertidos al formato denominado de
Representacion Externa de Datos o XDR por el segundo, y convertidos otra vez a la
representacion de la maquina local por el receptor.
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A veces, las mejoras en una aplicaciéon RPC introducen
cambios incompatibles en el interfase de Illamada a
procedimiento. Por supuesto, solo cambiando el servidor
dejarfa de funcionar cualquier aplicacién que todavia espere
el comportamiento original. Por ello, los programas RPC
tienen numeros de version asignados, normalmente
empezando con 1, y con cada nueva version del interfase
RPC este contador se incrementara. A menudo, un servidor
puede ofrecer varias versiones a la vez; entonces los clientes
indicaran en sus peticiones mediante el nimero de versiéon
que implementacion del servicio desean usar.

La comunicacién por red entre servidores y clientes
RPC es un poco peculiar. Un servidor RPC ofrece una o
mas colecciones de procedimientos; cada conjunto deestos es
llamado programa, y es identificado univocamente por un
numero de programa. En /etc/rpc se suele mantener una lista que mapea nombres de servicios
con nimeros de programa, reproducimos un extracto de esto:

#

# letc/rpc - servicios variados basados en RPC
#

portmapper 100000 portmap sunrpc
rstatd 100001 rstat rstat_svc rup perfmeter
rusersd 100002 rusers

nfs 100003 nfsprog

ypserv 100004 ypprog

mountd 100005 mount showmount
ypbind 100007

walld 100008 rwall shutdown
yppasswdd 100009 yppasswd

bootparam 100026

ypupdated 100028 ypupdate

Un ejemplo de fichero/etc/rpc.

En redes TCP/IP, los autores de RPC se encontraron con el problema de mapear nimeros
de programa a servicios de red genéricos. Decidieron que cada servidor proporcionara ambos,
un puerto TCP y otro UDP, para cada programa y para cada version.

Generalmente, las aplicaciones RPC usaran UDP cuando envien datos, y solo recaeran
en TCP cuando los datos a transferir no quepan en un datagrama UDP sencillo.

Por supuesto, los programas clientes tienen que tener una forma de encontrar a que

puerto mapea un numero de programa. Usando un fichero de configuracién para esto seria
muy inflexible: ya que las aplicaciones RPC no usan puertos reservados, no hay garantias de
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que un puerto originalmente pensado para ser usado por nuestra aplicaciéon de base de datos
no haya sido cogido por algin otro proceso. Por lo tanto, las aplicaciones RPC escogen
cualquien puerto que puedan utilizar, y lo registran con el denominado demonio mapeador de
puertos. Este Gltimo acta como un distribuidor de servicios para todos los servidores que
corren en su maquina: un cliente que desee contactar con un servicio que tiene un numero de
programa dado, preguntara primero al mapeador de puertos del nodo del servidor quien
devolvera los nimeros de puerto TCP y UDP por los que el servicio puede ser accedido.

Este método tiene como mayor inconveniente que introduce un punto de ruptura Gnico,
muy parecido al que crea el demonio inetd en los servicios Berkeley estandar. De
todas formas, este caso es un poco mas grave, porque cuando el mapeador de puertos cae,
toda la informaciéon de puertos RPC se pierde; esto normalmente implica que hay que
rearrancar todos los servidores RPC manualmente, o rearrancar toda la maquina.

En Linux, el mapeador de puertos se llama rpc.portmap y reside en /usr/sbin. Aparte de
asegurarse de que es arrancado desde rc.inet2, el mapeador de puertos no necesita mas trabajo
de configuracion.

9.5 Configurar los Comandos r

Hay varios comandos para ejecutar programas en nodos remotos. Son rlogin, rsh,
rcpy rcmd. Todos ellos lanzan un shell en el nodo remoto y permiten al usuario
ejecutar comandos. Por supuesto, el cliente necesita tener una cuenta en el nodo en el que se
van a ejecutar los comandos. Por ello todos estos comandos llevan a cabo un procedimiento
de autorizacion. Normalmente, el cliente indicara el nombre de login del usuario al servidor,
el cual requerira un password que sera validado de la forma habitual.

A veces, sin embargo, es deseable el relajar estos chequeos de autorizacién para ciertos
usuarios. Por ejemplo, si usted tiene que entrar frecuentemente en otras maquinas de su LAN,
tal vez desee ser admitido sin tener que escribir su password cada vez.

Deshabilitar autorizaciones sélo es aconsejable en un numero reducido de nodos cuyas
bases de datos de passwords estén sincronizadas, o para un numero reducido de usuarios
privilegiados que necesiten acceder a muchas maquinas por razones administrativas. Siempre
que desee permitir a gente entrar en su nodo sin tener que especificar un login o password,
debe asegurarse de que no permite acceso accidentalmente a nadie mas.

Hay dos formas de deshabilitar chequeos de autorizacién para los comandos r. Una es
que el stper usuario permita a ciertos o a todos los usuarios el entrar, sin ser preguntados por
un password, en ciertos o en todos los nodos (lo cual es ciertamente una mala idea). Este
acceso es controlado por un fichero denominado /etc/hosts.equiv. Este contiene una lista de
nodos y nombres de usuarios que son considerados equivalentes a usuarios en el nodo local.
Una opcién alternativa es que un usuario permita acceso a otros usuarios de ciertos nodos a su
cuenta. Estos serian listados en el fichero .rhosts en el directorio home del usuario. Por
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razones de seguridad, este fichero debe pertenecer al usuario o al stGper usuario, y no debe ser
un enlace simbdlico, de otro modo sera ignorado.

Cuando un cliente pide un servicio r, su nodo y nombre de
usuario son buscados en el fichero /etc/hosts.equiv, 'y
después en el fichero .rhosts del usuario con cuyo
nombre se pretende entrar. Como ejemplo, asumamos que
janet esta trabajando en gauss e intenta entrar en la cuenta
de joe en euler. A partir de ahora, nos referiremos a Janet
como el usuario cliente, y a Joe como el usuario local.
Ahora, cuando Janet escriba

$ rlogin -l joe euler

en gauss, el servidor primero chequeara en hosts.equiv si a
Janet se le puede proporcionar acceso libre vy, si esto falla,
intentara localizarla en el fichero .rhosts del directorio
home de joe.

El fichero hosts.equiv en euler es algo asi:

gauss
euler
-public
guark.physics.groucho.edu  andres

Una entrada consiste en un nombre de nodo, seguido opcionalmente por un nombre de
usuario. Si aparece un nombre de nodo y nada mas, todos los usuarios de ese nodo seran
admitidos en sus cuentas locales sin ninguna comprobacién. En el ejemplo anterior, Janet
hubiera sido autorizada a entrar en su cuenta janet si llamaba desde gauss, y lo mismo se
aplicaria a cualquier otro usuario exceptuando a root. De todas formas, si Janet desea entrar
como joe, se le pediria un password como siempre.

Si un nombre de nodo va seguido de un nombre de usuario, como en la ultima linea del
fichero ejemplo, a ese usuario se le permite acceso libre de password a todas las cuentas
excepto a la cuenta root.

El nombre de nodo también puede ir precedido de un signo menos, como en la
entrada “-public”. Esto requiere autorizacion para todas las cuentas en public, sin importar lo
que permitan los usuarios individuales en sus ficheros .rhosts.

El formato del fichero .rhosts es idéntico al del hosts.equiv, pero su significado es un
poco diferente. Consideremos el siguiente fichero .rhosts de Joe en euler:

chomp.cs.groucho.edu
gauss janet
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La primera entrada permite a joe acceso libre cuando entra desde
chomp.cs.groucho.edu, pero no afecta a los permisos de ninguna otra cuenta en euler o
chomp. La segunda entrada es una pequena variacion de esto en que permite a Janet acceso
libre a la cuenta de Joe cuando entra desde gauss.

Observe que el nombre de nodo del cliente se obtiene mediante la resolucién inversa de
la direccion del que llama a un nombre, de forma que esta caracteristica fallara con nodos
desconocidos para el sistema de resoluciéon. El nombre de nodo del cliente se considera que
coincide con el nombre en los ficheros de nodos en uno de los siguientes casos:

. El nombre candnico del cliente (no un alias) coincide literalmente con el nombre de
nodo en el fichero.

. Si el nombre de nodo del cliente es un nombre de dominio completamente cualificado
(como el devuelto por el sistema de resolucion cuando se tiene DNS en marcha), y no
coincide literalmente con el nombre de nodo en el fichero de nodos, se compara con el
nombre de nodo que se forma al expandirlo con el nombre de dominio local.

; informacién Autorizada de physics.groucho.edu

@ IN SOA (
niels.physics.groucho.edu.
hostmaster.niels.physics.groucho.edu.

1034 ; seria no
360000 ; refresh
3600 ; retry
3600000 ; expire
3600 ; default ttl )

; Servidores de nombres autorizados

IN NS niels
IN NS gauss.maths.groucho.edu.

gauss.maths.groucho.edu. IN A 149.76.4.23
; Fisica Tedrica (subred 12)

niels IN A 149.76.12.1

IN A 149.76.1.12
nameserver IN  CNAME nies
otto IN A 149.76.12.2
quark IN A 149.76.12.4
down IN A 149.76.12.5
strange IN A 149.76.12.6
; Laboratorio Collider (subred 14)

boson IN A 149.76.14.1
muon IN A 149.76.14.7
bogon IN A 149.76.14.12
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capitulo 10 El Sistema de Informacion de Red (NIS)

Cuando se usa una red de érea local, su objetivo

E fundamental es, normalmente, proporcionar a sus
E— usuarios un entorno que haga a la red transparente. Para
e este fin una importante piedra de toque es mantener

datos vitales, como la informaciéon de cuentas de
E usuario, sincronizadas entre todos los nodos. Vimos

m anteriormente que para resolver nombres de nodos
S— e existe un potente y sofisticado servicio denominado
DNS. Para otras tareas, sin embargo, no existe un
servicio especializado similar. Mas aun, si usted solo
esta administrando una pequefa LAN sin conexién a
Internet, puede que no le merezca la pena el esfuerzo de

I
—
instalar un DNS.

Esta es la razén por la que Sun desarrollo NIS, el Sistema de Informacion de Red. NIS
proporciona facilidades de acceso genérico a bases de datos que pueden ser usadas para
distribuir informacién como la contenida en los ficheros passwd y groups entre todos los
nodos de su red. Esto hace que la red aparezca como un sistema Gnico, con las mismas
cuentas en todos los nodos. De forma similar usted puede usar NIS para distribuir el fichero de
informacién de nombres de nodos /etc/hosts entre todas las maquinas de la red.

NIS esta basado en RPC, e incluye un servidor, una biblioteca para la parte del cliente, y
varias herramientas de administracion. Originalmente NIS se llamaba Yellow Page , o YP, que
todavia son términos ampliamente usados para referirse informalmente a este servicio. Por otra
parte Yellow Pages es una marca registrada de la compaiiia British Telecom, la cual pidi6é que
Sun dejara de utilizar ese nombre. Pero, como algunos nombres impactan mucho entre la
gente, YP continua viviendo como prefijo en los nombres de la mayoria de los comandos
relacionados con NIS como ypserv, ypbind, etc.

Hoy en dia NIS esta disponible en practicamente todos los sistemas unix, y hay incluso
implementaciones gratuitas de el. Una de ellas es de la edicion BSD Net-2, derivada de una
implementacién de referencia de dominio publico donada por Sun. El cédigo de la
biblioteca cliente de esta version existe en la GNU libc desde hace mucho tiempo, mientras
que los programas de administraciéon han sido recientemente portados a Linux por Swen
Thummler. Falta, sin embargo, un servidor NIS en la implementacion de referencia. Tobias
Reber ha escrito otro paquete NIS incluyendo todas las herramientas y un servidor; se llama

yps.

Actualmente, el cédigo de NIS esta siendo reescrito por completo por Peter Eriksson, se
denominara NYS y soportara tanto el NIS normal como la revisién ampliada de Sun, el NIS+.
NYS no solo proporciona un conjunto de herramientas NIS y un servidor, sino que también
afade un nuevo y completo conjunto de funciones de biblioteca que muy probablemente se
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incluiran con el tiempo en la /ibc estandar. Esto incluye un nuevo sistema de configuracion
para resolver nombres de nodos que reemplace el sistema actual que usa el fichero host.conf.
Las caracteristicas de estas funciones seran discutidas mas adelante.

Este capitulo se centrara en NYS mas que en los otros dos
paquetes, a los que nos referiremos como el cédigo NIS
“tradicional”. Si usted desea utilizar alguno de esos paquetes, las
instrucciones de este capitulo podrian ser suficientes o tal vez no.
Para obtener informacién adicional, por favor, consiga un libro
estandar sobre NIS como el NFS y NIS de Hal Stern (vease
[Stern92 ).

Por el momento NYS esta todavia en desarrollo y por lo & _24:;
tanto las utilidades estandar de Linux como los programas de red
o el programa de login todavia no tienen en cuenta el sistema de “
configuracion de NYS. Por lo tanto, hasta que NYS no sea
incluido en la libc principal tendra que compilar todos esos programas usted mismo si quiere
conseguir que usen NYS. Para ello, en los Makefiles de cualquiera de esas aplicaciones debera

especificar -Ins/ como la Gltima opcién antes de libc al enlazador. Esto enlazara las funciones
relevantes de libnsl, la biblioteca NYS, en lugar de la biblioteca C Estandar.

10.1 Familiarizacion con NIS

NIS mantiene informacién de la base de datos en los Ilamados mapas que contienen
pares clave-valor. Los mapas se almacenan en un nodo central que esta ejecutando el servidor
NIS y del que los clientes pueden obtener la informacién a través de varias [lamadas RPC.

Muy frecuentemente, los mapas se almacenan en ficheros DBM.

Los mapas en si mismos suelen ser generados a partir de ficheros de texto maestros
como /etc/hosts o /etc/passwd. Para algunos ficheros se crean varios mapas, uno por cada tipo
de clave de bisqueda. Por ejemplo, usted podria buscar en el fichero hosts tanto por un
nombre de nodo como por su direccion IP. Asi pues, de el se derivan dos mapas NIS, Ilamados
hosts.byname y hosts.byaddr respectivamente. La tabla lista los mapas tipicos y los ficheros de
los que son generados.

Fichero Maestro Mapal(s)

/etc/hosts hosts.byname hosts.byaddr
/etc/networks networks.byname networks.byaddr
/etc/passwd passwd.byname passwd.byuid
/etc/group group.byname group.bygid
/etc/services services.byname services.bynumber
/etc/rpc rpc.byname rpc.bynumber
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/etc/protocols protocols.byname protocols.bynumber
Jusr/lib/aliases mail.aliases

Algunos mapas NIS estandar y los ficheros correspodientes.

Hay otros ficheros y mapas para los que puede
encontrar soporte en uno u otro paquete NIS. Estos pueden
contener informacion sobre aplicaciones no tratadas en este
libro, como el mapa bootparams que puede ser usado por
algunos servidores BOOTP, o mapas que actualmente no
tienen ninguna funcién en Linux (como los mapas
ethers.byname 'y ethers.byaddr ).

La gente usa habitulamente apodos para algunos
mapas, ya que son mas cortos y por lo tanto mas faciles de
escribir. Para obtener una lista completa de los apodos’
reconocidos por sus herramientas NIS, ejecute el siguiente
comando:

$ ypcat -x

NIS map nickname translation table:
“passwd” ->  “passwd.byname”
“group” -> “group.byname”
“networks” -> “networks.byaddr”
“hosts” ->  “hosts.byname”
“protocols” -> “protocols.bynumber”
“services” -> “services.byname”
“aliases” ->  “mail.aliases”
“ethers” -> “ethers.byname”
“rpc” ->  “rpc.bynumber”
“netmasks” ->  “netmasks.byaddr”
“publickey” -> “publickey.byname”
“netid” -> “netid.byname”
“passwd.adjunct” -> “passwd.adjunct.byname”
“group.adjunct”  -> “group.adjunct.byname”
“timezone” -> “timezone.byname”

El servidor NIS suele Ilamarse ypserv. Para una red de tipo medio un dGnico servidor
suele ser suficiente; en redes mayores pueden elegir ejecutar varios en maquinas diferentes y
en diferentes segmentos para aliviar la carga en los servidores y en los encaminadores.

Estos servidores estan sincronizados haciendo que uno de ellos sea el servidor maestro y
que los demas sean servidores esclavos. Los mapas se crearan solo en la maquina del servidor
maestro. A partir de ahf son distribuidos a todos los esclavos.

Habra notado usted que hemos estado hablando de “redes” todo el rato muy vagamente;

por supuesto existe un concepto diferenciado en NIS sobre lo que es un dominio en la red: es
el conjunto de todos los nodos que comparten parte de sus datos de configuraciéon del sistema
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mediante NIS. Desafortunadamente los dominios NIS no tienen absolutamente nada que ver
con los dominios que podemos encontrar en DNS. Por ello, para evitar cualquier tipo de
ambigtiedad a lo largo de este capitulo, especificaremos en todo momento el tipo de dominio
al que nos estemos refiriendo.

Los dominios NIS tienen solo una funcién puramente administrativa. Son ademas
invisibles para los usuarios. Por ello el nombre dado a un dominio NIS es solo relevante para
administradores. Por lo general cualquier nombre valdra con tal de que sea distinto de
cualquier otro nombre de dominio NIS de su red local. Por ejemplo, el administrador de la
Cervecera Virtual puede decidir crear dos dominios NIS, uno para la Cervecera en si, y otro
para la Vinatera, a los que llama cervecera y vinatera respectivamente. Otra idea bastante
utilizada es usar simplemente el nombre de dominio DNS también para el NIS. Para establecer
y ver el nombre de dominio NIS de su nodo puede usar el comando domainname.Cuando se
ejecuta sin ningln argumento, muestra el nombre de dominio NIS actual; para establecer el
nombre de dominio, debe usted entrar como superusuario y escribir:

# domainname cervecera

Los dominios NIS determinan a que servidor NIS
preguntaran las aplicaciones. Por ejemplo, el programa login
de un nodo de la Vinatera deberia, por supuesto, pedir
informacion de la contrasefia de un usuario solo al
servidor NIS de la Vinatera (o a uno de ellos sies
que hay varios), mientras que una aplicaciéon de un nodo de
la Cervecera deberia arreglarselas con el servidor de la
Cervecera.

Queda un misterio por resolver: como sabe un cliente
a que servidor conectarse. La solucion mas simple seria
tener un fichero de configuracion que diga el nodo en el que encontrar el servidor. Sin
embargo, esta solucién es bastante inflexible porque no permite a los clientes usar servidores
diferentes (del mismo dominio, se entiende), dependiendo de su disponiblidad. Por ello las
implementaciones tradicionales de NIS se apoyan en un demonio especial denominado
ypbind para detectar un servidor NIS adecuado dentro de su dominio NIS. Cualquier
aplicacion, antes de poder realizar cuaquier consulta NIS, debe averiguar primero, a través de
ypbind, que servidor usar.

ypbind busca los servidores mandando un mensaje de difusion por toda la red IP local.
El primero en responder se supone que sera el mas rapido potencialmente y sera el que se use
en todas las consultas NIS subsiguientes. Después de un cierto intervalo de tiempo, o si el
servidor se vuelve inaccesible, ypbind volvera a buscar los servidores activos.

Ahora bien, hay dos aspectos discutibles sobre el enlazado dinamico: uno es que
raramente es necesario y el otro es que introduce un problema de seguridad: ypbind cree a
ciegas a cualquiera que conteste, que podria ser lo mismo un humilde servidor NIS que un
intruso malicioso. No hace falta decir que esto es especialmente problematico si usted maneja
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sus bases de datos de contrasefas a través de NIS. Para protegerse contra esto, NYS no usa
ypbind por defecto, sino que obtiene el nombre de nodo del servidor de un fichero de
configuracion.

10.2 NIS frente a NIS+

NIS y NIS+ comparten poco mas que su nombre y un objetivo comin. NIS+ esta
estructurado de una forma completamente diferente. En lugar de un simple espacio de
nombres con dominios NIS inconexos, usa un espacio de nombres jerarquico similar al de
DNS. En lugar de mapas, usa tablas que estan compuestas por filas y columnas, donde
cada fila representa un objeto en la base de datos NIS+, mientras que las columnas cubren
aquellas propiedades de los objetos que NIS+ conoce y que le interesan. Cada tabla de un
dominio NIS+ dado incluye las de sus dominios padre. Ademds, una entrada en una tabla
puede contener un enlace a otra tabla. Todas estas caracteristicas hacen posible la
estructuracion de la informacién de muchas formas.

El NIS tradicional tiene un numero de version RPC de 2, mientras que NIS+ tiene un
numero de versién RPC de 3.

NIS+ no parece ser ampliamente usado todavia, y no conozco tanto sobre el realmente
(bueno, practicamente nada). Por esta razén, no lo trataremos aqui. Si esta interesado en
aprender mas sobre el, por favor, refierase al manual de administraciéon de NIS+ de Sun
(INISPlus ]).

10.3 El lado cliente de NIS

Si esta usted familiarizado con la escritura o el portado de aplicaciones de red, notara
que la mayoria de los mapas NIS listados arriba corresponden a funciones de la biblioteca C.
Por ejemplo, para obtener informacién del fichero passwd, se suelen usar normalmente las
funciones getpwnam(3) y getpwuid(3) que devuelven informacién de la cuenta asociada al
nombre de usuario dado, o al identificador de usuario dado, respectivamente. En
circunstancias normales, estas funciones realizaran la buasqueda requerida en el fichero
estandar /etc/passwd.

Una implementacion de estas funciones que tenga en cuenta NIS, sin embargo,
modificara este comportamiento, y realizara una llamada RPC para que sea el servidor NIS el
que realice la busqueda del nombre o identificador de usuario. Esto ocurre de forma
completamente transparente a la aplicacion. La funcién podria “afadir” el mapa NIS o
“sustituir” el fichero original con el. Por supuesto, esto no implica una modificacién real del
fichero, sélo significa que a la aplicacion le parece que el fichero ha sido sustituido o que le
han afadido algo.

En las implementaciones tradicionales de NIS solia haber ciertas convenciones sobre que
mapas se sustituian y cuales eran afiadidos a la informacién original. Alguno, como el mapa
passwd, requeria modificaciones extranas del fichero passwd que, si se hacian mal, podrian
abrir agujeros de seguridad. Para evitar estos obstaculos, NYS usa un modo general de
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configuracion que determina si un conjunto de funciones cliente en particular usa los ficheros
originales, NIS o NIS+, y en que orden. Esto sera descrito en otra seccion mas adelante en este
mismo capitulo.

10.4 Ejecucion de un servidor NIS

Después de todo este parloteo técnico teérico, ya empieza a ser hora de que metamos
mano al verdadero trabajo de configuracién. En esta secciéon cubriremos la configuracion de
un servidor NIS. Si ya hay un servidor NIS corriendo en su red, no necesita configurar su
propio servidor; en este caso puede usted saltarse esta seccion.

. Observe que si inicamente va usted a experimentar con el servidor, tiene que asegurarse
de que no lo configura con un nombre de dominio NIS que ya este en uso en su red.
Ello podria desbaratar todo el servicio de red y hacer a mucha gente desdichada, y muy
enfadada.

Actualmente hay disponibles dos servidores NIS de forma gratuita para Linux, uno
contenido en el paquete yps de Tobias Reber, y el otro en el paquete ypserv de Peter
Eriksson.  No deberia importar cual utilice usted,
independientemente de que usted use NYS o el codigo
de cliente NIS estandar que existe actualmente en /ibc.
En el momento de escribir esto, el cédigo para manejar
servidores NIS esclavos parece ser mas completo en yps.
Asi que si tiene que tratar con servidores esclavo, yps
puede ser una opcién mejor.

Tras instalar el programa servidor (ypserv ) en
/usr/sbin, debera crear el directorio que va a contener
los ficheros mapa que su servidor va a distribuir. Al
establecer un dominio NIS para el dominio cervecera, los mapas irian al fichero
/var/yp/cervecera. El servidor determina si esta sirviendo un dominio NIS en particular
comprobando si el directorio mapa esta presente. Si va a deshabilitar el servicio para algin
dominio NIS, aseglrese de eliminar el directorio también.

Los mapas normalmente se almacenan en ficheros DBM para acelerar las basquedas. Se
crean a partir de los ficheros maestro usando un programa Ilamado makedbm (para el servidor
de Tobias) o dbmload (para el servidor de Peter). Estos pueden no ser intercambiables.
Transformar un fichero maestro a una forma entendible por dbmload normalmente requiere un
poco de magia awk o sed, lo que tiende a ser un poco tedioso de escribir y dificil de recordar.
Por ello, el paquete ypserv de Peter Eriksson contiene un Makefile (llamado ypMakefile) que
realiza todos esos trabajos por usted. deberia instalarlo como Makefile en su directorio de
mapas, y editarlo para que refleje los mapas que desee distribuir. Hacia el principio del
fichero encontrara la etiqueta all que lista los servicios que ypserv ofrece. Por defecto, la linea
es algo parecido a esto:

all: ethers hosts networks protocols rpc services passwd group netid
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Si no desea producir los mapas ethers.byname vy ethers.byaddr, por ejemplo,
simplemente elimine la palabra ethers de la linea. Para probar su configuracion, puede ser
suficiente con empezar con solo uno o dos mapas, como los mapas services. *.

Tras editar el Makefile, y sin salir del directorio de mapas, teclee “make”. Esto generara e
instalara automaticamente los mapas. Debe asegurarse de actualizar los mapas cada vez que
cambie los ficheros maestros, de otro modo los cambios seguiran siendo invisibles para la red.

La siguiente seccion explica como configurar el cédigo de cliente NIS. Si su
configuracion no funciona, deberia comprobar si llega alguna peticién a su servidor o no. Si
especifica el parametro —D al servidor NYS,este imprimira mensajes de depuraciéon en la
consola sobre todas las peticiones NIS entrantes, y los resultados devueltos. Esto deberia darle
una idea sobre donde puede estar el problema. El servidor de Tobias no tiene esa opcion.

10.5 Configurar un Cliente NIS con NYS

A lo largo de lo que queda de este capitulo, cubriremos la configuracién de un cliente
NIS.

Su primer paso deberia ser indicarle a NYS que servidor usar para el servicio
NIS, estableciéndolo en el fichero de configuracién /etc/yp.conf. Un fichero de ejemplo
muy sencillo para un nodo en la red de la Vinatera seria algo ast:

# yp.conf - configuracion YP para la biblioteca NYS.
# domainname vinatera
ypserver vbardolino

La primera sentencia indica a los clientes NIS que pertenecen al dominio NIS vinatera.
Si omite esta linea, NYS usara el nombre de dominio que usted asigno a su sistema con el
comando domainname. La sentencia ypserver indica el servidor a usar. Por supuesto, la
direccion IP correspondiente a vbardolino debe estar establecida en el fichero hosts;
alternativamente, podria usar directamente la direccion IP en la sentencia ypserver.

En el fichero mostrado arriba, el comando ypserver indica a NYS que use el servidor
indicado sea cual sea el dominio NIS actual. Sin embargo, si mueve frecuentemente
su maquina entre diferentes dominios NIS, tal vez le interesaria mantener la informacién de
varios dominios en el fichero yp.conf. Puede tener informacién sobre los servidores para
varios dominios NIS en yp.conf anadiendo el nombre de dominio NIS a la sentencia ypserver.

Por ejemplo, podria cambiar el fichero del ejemplo anterior para que sea algo ast:
# yp.conf - configuraciéon YP para la biblioteca NYS.
#

ypserver vbardolino vinatera
ypserver vstout  cervecera
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Esto le permite mover su maquina a cualquiera de los dos dominios simplemente con
establecer el dominio NIS deseado durante el arranque con el comando domainname.

Una vez creado este fichero de configuracion bésico y de asegurarse de que tiene
permiso de lectura para todo el mundo, deberia realizar su primera prueba para comprobar si
puede conectar con su servidor. aseglrese de elegir cualquier mapa que su servidor
distribuya, como hosts.byname, e intente obtenerlo usando la utilidad ypcat. ypcat,
como todas las deméas herramientas NIS, debe encontrarse en /usr/sbin.

# ypcat hosts.byname

191.72.2.2 vbeaujolais vbeaujolais.linus.Ixnet.org
191.72.2.3 vbardolino vbardolino.linus.|xnet.org
191.72.1.1 vlager vlager.linus.Ixnet.org
191.72.2.1 vlager vlager.linus.Ixnet.org
191.72.1.2 vstout vstout.linus.Ixnet.org
191.72.1.3 vale vale.linus.Ixnet.org
191.72.2.4 vchianti vchianti.linus.Ixnet.org

La salida que obtenga debe ser algo parecido a lo expuesto arriba. Si recibe un mensaje
de error en su lugar que diga “Can’t bind to server which serves domain’ (no se puede
conectar al servidor del dominio), o algo similar, entonces, o el nombre de dominio NIS que
ha establecido no tiene definido su servidor correspondiente en yp.conf, o el servidor, por
alguna razén, no esta disponible. En este ultimo caso, aseglrese de que un ping a esa maquina
da un resultado positivo, y de que esta en efecto ejecutando un servidor NIS. Puede verificar
esto Gltimo usando rpcinfo, que deberia producir la siguiente salida:

# rpcinfo -u servidor ypserv
program 100004 version 2 ready and waiting

10.6 Eleccion de los Mapas Correctos

Una vez que este seguro de que puede llegar al servidor
NIS, debe decidir que ficheros de configuracion sustituir o
aumentar con mapas NIS. Normalmente deseara usar mapas
NIS para las funciones de bisqueda de nodos y de claves de
usuario. El primero es especialmente (til si no utiliza DNS. El
segundo permite a todos los usuarios entrar en su cuenta desde
cualquier sistema dentro del dominio NIS; esto suele requerir
compartir un directorio /home central entre todos los nodos
mediante NFS. Todo esto se explica en detalle en la seccion
10.7 mas abajo. Otros mapas, como services.byname, no
proporcionan una ganancia tan clara, pero ahorran algo de
trabajo de edicion si instala alguna aplicacion de red que
use un nombre de servicio que no este en el fichero services
estandar.
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Por lo general, usted deseara tener alguna libertad de eleccion acerca de cuando una
funcion de busqueda usara ficheros locales y cuando hard una peticion al servidor
NIS.

NIS le permite configurar el orden en que una funcién accede a estos servicios. Esto se
controla mediante el fichero /etc/nsswitch.conf, que quiere decir Selector del Servicio de
Nombrado pero por supuesto no esta limitado a los servicios de nombres. Para cualquiera de
las funciones de bisqueda de datos soportadas por NIS, contiene una linea citando los
servicios a usar.

El orden correcto de los servicios depende del tipo de datos. Es improbable que
el mapa services.byname contenga entradas diferentes que las que se encuentran en el fichero
services local; unicamente podria contener mas. Asi que una buena eleccién seria consultar
los ficheros locales primero, y probar con NIS solo si el nombre del servicio no fue
encontrado. Por otro lado, la informacion de nombres de nodos puede cambiar muy
frecuentemente, de forma que el DNS o el servidor NIS tendrian siempre la informaciéon mas
precisa, mientras que el fichero hosts local solo se mantiene como copia de respaldo por si el
DNS y NIS fallasen. En este caso, habria que comprobar el fichero local en ultimo lugar.

El siguiente ejemplo muestra como configurar las funciones gethostbyname(2),
gethostbyaddr(2), y getservbyname(2) de la forma descrita anteriormente. Probaran los
servicios listados por orden; si una busqueda es satisfactoria, se devuelve el resultado,
si no, se intentara con el siguiente servicio.

# /etc/nsswitch.conf de ejemplo

#
hosts: nis dns files
services: files nis

Mas abajo se muestra la lista completa de servicios que pueden ser usados en una
entrada del fichero nsswitch.conf. Los mapas, ficheros, servidores y objetos que se pueden
consultar dependen del nombre de la entrada.

nisplus o nis+
Usa el servidor NIS+ para este dominio. La situacion del servidor se obtiene del
fichero /etc/nis.cont.

nis Usa el servidor NIS actual de este dominio. La situacién del servidor consultado
esta configurada en el fichero yp.conf como se mostr6 en la seccion

previa. Para la entrada hosts se consultan los mapas hosts.byname vy
hosts.byadd.

dns Usa el servidor de nombres DNS. Este tipo de servicio solo es Gtil con la entrada
hosts. Los servidores de nombres consultados siguen estando determinados por el
fichero estandar resolv.cont.
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files Usa el fichero local. Como el fichero /etc/hosts para la entrada hosts.

Dbm Busca la informacion en ficheros DBM localizados en /fvar/dbm. El nombre usado
para el fichero es el del mapa NIS correspondiente.

Actualmente NYS soporta las siguientes entradas en nsswitch.conf :  hosts,
networks, passwd, group, shadow, gshadow, services, protocols, rpc y ethers. Es probable que
se aiadan mas entradas.

La figura muestra un ejemplo mas completo que
introduce otra caracteristica del fichero nsswitch.conf : la
palabra clave [NOTFOUND=return] en la entrada hosts
indica a NYS que retorne si el elemento deseado no pudo
ser encontrado en la base de datos NIS o DNS. Esto es, NYS
continuara y buscara en los ficheros locales solo si las
llamadas a los servidores NIS y DNS fallaron por alguna otra
razén. Los ficheros locales seran usados entonces solo
durante el arranque y como copia de respaldo cuando el
servidor NIS se haya caido.

# /etc/nsswitch.conf
#
hosts: nis dns [NOTFOUND=return] files
networks:  nis [NOTFOUND-=return] files

services: files nis

protocols: files nis
rpc: files nis

Fichero nsswitch.conf de ejemplo.

10.7 Uso de los mapas passwd y group

Uno de las usos mas importantes de NIS es sincronizar usuarios e informacion de
cuentas en todos los nodos de un dominio NIS. Para este fin, solo se suele mantener un
pequeno fichero local /etc/passwd, al que se le afiade informacion de todas las demas cuentas
mediante los mapas NIS. Sin embargo, solo con habilitar btisquedas NIS para este servicio en
nsswitch.conf no es suficiente.

Cuando se base en la informacion de contraseiias distribuida por NIS, debe
primero cerciorarse de que los niimeros identificadotes de cualquier usuario que tenga en su
fichero passwd local coincidan con la idea que tiene el servidor NIS de identificadores de
usuarios.
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Usted también deseara esto para otros propésitos, como montar volimenes NFS de otros
nodos de su red.

Si alguno de los nimeros de usuario de /etc/passwd o de /etc/group son distintos de los
que aparecen en los mapas, tiene que ajustar el propietario de todos los ficheros que
pertenezcan a ese usuario. Primero deberia cambiar todos los nimeros de uid y gid en passwd
y group a los nuevos valores; después, encontrar todos los ficheros que pertenezcan a los
usuarios recien modificados, y finalmente cambiarles el propietario. Supongamos que news
tenia un numero de usuario de 9, y que okir tenia un numero de usuario de 103, y que estos
fueron cambiados a algtin otro valor; entonces deberia teclear los siguientes comandos:

# find / -uid 9 -print >/tmp/uid.9

# find / -uid 103 -print >/tmp/uid.103

# cat /tmp/uid.9 | xargs chown news
# cat /tmp/uid.103 | xargs chown okir

Es importante que ejecute estos comandos con el nuevo fichero passwd ya instalado, y
que recoja todos los nombres de ficheros antes de cambiar el propietario de cualquiera de
ellos. Para cambiar el grupo propietario de los ficheros, se usara un comando similar.

Una vez hecho esto, los nimeros de uid y gid de su sistema estaran de acuerdo con los
de los demas nodos de su dominio NIS. El siguiente paso serd afadir las lineas de
configuracion a nsswitch.conf que habiliten las bisquedas NIS de informacién de usuario y

grupo.

# /etc/nsswitch.conf - tratamiento de contrase\~na y grupo
passwd: nis files
group: nis files

Esto hace que el comando login y otros de esta familia consulten primero los mapas NIS
cuando un usuario intenta entrar, y si esta busqueda falla, sigan con los ficheros
locales.Normalmente usted borrara la mayor parte de los usuarios de sus ficheros locales y
s6lo dejara en ellos entradas para root y para cuentas genéricas como mail. Esto es porque
algunas tareas vitales del sistema pueden requerir mapear uids a nombres de usuario o
viceversa. Por ejemplo, las tareas cron administrativas pueden ejecutar el comando su para
convertirse temporalmente en news, o el subsistema UUCP puede enviar un informe de estado
en un mensaje. Si news y uucp no tienen entradas en el fichero passwd local, estas tareas
fallaran miserablemente durante un apagon de NIS.

Dos observaciones importantes: por un lado, la configuracién descrita hasta aqui s6lo
funciona para sistemas de login que no usan contrasefia shadow, como los incluidos en el
paquete dtil-linux. Los intrincados métodos para usar contrasefias shadow con NIS seran
cubiertos mas adelante. Por otro lado, los comandos login no son los tnicos que acceden al
fichero passwd - por ejemplo la orden /s que la mayor parte de la gente usa constantemente.
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Cada vez que se saca un listado con la opciéon -l, Is  mostrara los nombres
simbolicos del propietario y del grupo; esto es, por cada uid y gid que encuentre, debera
hacer una peticion al servidor NIS. Esto ralentizard mucho todo el sistema cuando su red local
se atasque, o, aun peor, cuando el servidor NIS no este en la misma red fisica, de forma que
los datagramas tengan que pasar a través de un encaminador o puente.

Y esto no es todo. Imagine lo que pasa si un usuario quiere cambiar su contrasefa.
Normalmente invocara el comando passwd, que leerd la nueva contraseiia y actualizara el
fichero passwd local. Esto es imposible con NIS, puesto que ese fichero no esta disponible
localmente, y tampoco es una opcién que los usuarios entren en el servidor NIS cada vez que
quieran cambiar la clave. Por ello, NIS proporciona un sustituto para passwd llamado
yppasswd, que realiza una tarea analoga en NIS. Para cambiar la contraseiia en la maquina
servidora, contacta con el demonio yppasswdd en ese nodo mediante RPC, y le proporciona
informacién de la contrasena actualizada. Generalmente, yppasswd se instala sobre el
programa normal haciendo algo ast:

# cd /bin
# mv passwd passwd.old
# In yppasswd passwd

Al mismo tiempo tendra que instalar rpc.yppasswdd en el servidor y arrancarlo desde los
guiones rc. Esto ocultara de forma efectiva todas las complicaciones de NIS a sus usuarios.

10.8 Uso de NIS con Soporte Shadow

Todavia no existe soporte NIS para instalaciones que usan el conjunto de utilidades
shadow password. John F. Haugh, el autor del conjunto shadow, publico recientemente una
version de las funciones de biblioteca shadow en comp.sources.misc, cubiertas por la
licencia LGPL de GNU. Ya tiene algin soporte para NIS, pero no esta completa, y los ficheros
no han sido anadidos todavia a la biblioteca C estandar. Por otro lado, publicar la informacién
de /etc/shadow via NIS rompe de alguna manera con el propésito del conjunto shadow.

Aunque las funciones de busqueda de \
contrasena en NYS no wusan un mapa
shadow.byname ni nada parecido, NYS
soporta el uso de un fichero /etc/shadow local
de  forma  transparente. =~ Cuando la
implementacion NYS de getpwnam es llamada
para buscar informacién relacionada con un
login dado, se consultan las facilidades
especificadas por la entrada passwd en
nsswitch.conf. El servicio nis seguird mirando
en el mapa passwd.byname del servidor NIS. En cambio, el servicio files mirara si existe
/etc/shadow y lo intentara abrir. Si no existe, o si el usuario no tiene privilegios de root,
volvera al comportamiento tradicional de mirar la informacién del usuario solo en /etc/passwd.
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Sin embargo, siel fichero shadow existe y puede ser abierto, NYS extraera la contrasefia
del usuario de shadow. La funcién getpwuid se implementa similarmente. De esta forma, los
binarios compilados con NYS funcionaran de forma transparente con una instalaciéon shadow
local.

10.9 Uso del Cédigo NIS Tradicional

Si esta usando el cédigo de cliente existente en la libc estandar, la configuracion
de un cliente NIS es un poco diferente. Por un lado, se usa un demonio ypbind para buscar
por la red servidores activos en vez de obtener esta informacion de un fichero de
configuracion. Usted tendra por ello que cerciorarse de que arranca ypbind durante la
inicializacion del sistema. Debe ser invocado después de que el dominio NIS haya
sido establecido y de que el mapeador de puertos RPC haya sido arrancado. Después podra
invocar ypcat para comprobar el servidor como se mostré mas arriba.

Recientemente ha habido numerosos informes de error indicando que NIS falla
con un mensaje de error que dice: “cIntudp_create: RPC: portmapper failure - RPC:
unable to receive’. Estos mensajes de error son debidos a un cambio incompatible en el
modo en que ypbind comunica la informacién de enlazado a las funciones de biblioteca. Con
obtener las fuentes mas recientes de las utilidades NIS y recompilarlas se deberia solucionar
este problema.

Del mismo modo, la forma en que el NIS tradicional decide si hay que mezclar
informacion NIS, y como, con la de los ficheros locales es distinta que la usada por NYS. Por
ejemplo, para usar los mapas de contrasefia NIS, debe incluir la siguiente linea en algin lugar
de su mapa /etc/passwd :

+:*:0:0:::

Esto marca el lugar donde las funciones de busqueda de contrasefas “insertan”
los mapas NIS. Insertando una linea similar (menos los dos Gltimos dos puntos) en /etc/group
obtenemos lo mismo para los mapas group.*. Para usar los mapas hosts.* distribuidos por NIS,
cambie la linea order del fichero host.conf. Por ejemplo, si desea usar NIS, DNS, y el fichero
/etc/hosts (por ese orden), necesita cambiar esa linea por:

order yp bind hosts

La implementacién NIS tradicional no soporta ningln otro mapa mas por el momento.
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capitulo 11 El Sistema Ficheros en Red (NFS)

NFS, acrénimo de Network File System, que
nosotros llamaremos Sistema de Ficheros en Red, es
probablemente el servicio mas complejo de los que se
ofrecen usando RPC. Permite acceder a los ficheros
remotos exactamente igual que si fueran locales. Esto se
hace programando parte de la funcionalidad a nivel del
nicleo (en el lado del cliente) y la otra parte como un
demonio servidor. El acceso a los ficheros es totalmente
transparente al cliente, funcionando con muchas
arquitecturas de servidores.

NFS ofrece numerosas ventajas:
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Los datos accedidos por todo tipo de usuarios pueden mantenerse en un nodo central,
con clientes que montan los directorios en el momento de arrancar. Por ejemplo, puede
mantener todas las cuentas de usuario en una maquina, y hacer que las demas monten
dichas cuentas en su directorio /home por NFS. Si ademas se instala NIS, los usuarios
podrian entrar y trabajar de forma transparente en cualquiera de las maquinas.

Los datos que consumen grandes cantidades de espacio de disco pueden mantenerse en
un nodo. Por ejemplo, mantener una sola copia de LATEX en lugar de copiarlo en cada
nodo.

Los datos de administraciéon pueden también mantenerse en un solo nodo. Ya
no sera necesario usar rcp para instalar el mismo fichero en 20 maquinas distintas.

El NFS de Linux es, principalmente, obra de Rick
Sladkey,, pues escribi6é el cédigo que corresponde al nicleo y
buena parte del cédigo del servidor NFS. Este Gltimo es una
modificaciéon del servidor unfsd que corre en espacio de
usuario, escrito originalmente por Mark Shand, y el servidor hnfs
(Harris NFS) escrito por Donald Becker.

Veamos ahora un poco como funciona NFS: un cliente
puede solicitar montar un directorio desde un servidor remoto,
de forma similar a como montaria un directorio local. Sin
embargo, la sintaxis no es exactamente igual. Por ejemplo, para
montar el directorio /home del nodo vlager en el directorio
/users de vale, el administrador escribiria el siguiente
comando en vale:
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# mount -t nfs vlager:/home /users

mount intentara conectar con el emonio remoto mountd mediante RPC. El servidor
comprobara si la maquina vale tiene permiso para montar el directorio pedido, y si es asi
retornara un descriptor de fichero. Este descriptor se utilizara en todas las peticiones que sobre
ficheros de /users se realicen posteriormente.

Cuando alguien accede a un fichero remoto, el nicleo manda una llamada RPC al
programa nfsd (demonio de NFS) del nodo remoto. Esta Ilamada incluye el descriptor de
fichero, el nombre del fichero a acceder y los identificadores de usuario y de grupo del
demandante. Estos identificadores se usan para chequear permisos de acceso en la maquina
remota, con lo que los usuarios de ambas maquinas deberian ser los mismos.

En varias implementaciones de unix, las funcionalidades de cliente y servidor NFS se
realizan como demonios de nivel de nicleo que se arrancan desde el espacio de usuario al
arrancar la maquina. Se trata del programa nfsd en el servidor y del programa biod (Block I/O
Daemon, o demonio de E/S’ por bloques) en el cliente. Para aumentar el rendimiento, biod
realiza E/S asincrona, y a veces corren concurrentemente varios servidores de NFS.

La implementacion de NFS en Linux es algo diferente: el c6digo de cliente esta integrado
en la capa de sistema de ficheros virtual (VFS) y no requiere control adicional mediante el
programa biod. Por otro lado, el cédigo de servidor corre totalmente en el espacio de usuario,
por lo que ejecutar varias copias del nfsd resulta imposible debido a los problemas de
sincronizacion que originaria.

El mayor problema con el c6digo NFS de Linux es que el ntcleo 1.0 no puede manejar
bloques de memoria de mas de 4Kb, por lo que el cédigo de red no puede manejar
datagramas de un tamafo mayor que 3500 octetos una vez eliminadas las cabeceras. Esto
significa que las transferencias con servidores NFS que utilicen datagramas grandes por defecto
(por ejemplo, los 8Kb de SunOS) necesitan ser reducidos artificialmente. Esto produce
perdidas de rendimiento en ciertas circunstancias' Esta limitacién desaparecié en los nicleos
posteriores al 1.1, rescribiéndose el cédigo del cliente para aprovechar la nueva situacion.

11.1 Preparaciéon de NFS

Antes de usar NFS, sea en cliente o servidor, debe asegurarse de que el ntcleo
tiene el soporte incluido. Los ntcleos modernos informan de ello a través del sistema /proc,
con un comando como el siguiente:

$ cat /proc/filesystems
minix

ext2

msdos

nodev proc

nodev nfs
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Si no aparece la palabra nfs, tendra que recompilar el nicleo con el soporte NFS
habilitado. Sobre como configurar el nicleo hablamos en la seccién “configuracion del
nicleo” del capitulo 3.

Con versiones del nicleo anteriores a la 1.1, la forma de comprobarlo es intentar montar
un sistema NFS de prueba, de la siguiente forma:

# mkdir /tmp/test
# mount localhost:/etc /tmp/test

Si el comando mount falla con el mensaje “fs type nfs no supported by kernel
(sistema tipo NFS no soportado por el nicleo), debera recompilar el nicleo habilitando
NFS. Otro tipo de errores no implican recompilar el nicleo, ya que se producen al no estar
corriendo el programa nfsd.

11.2 Montaje de un volumen NFS

Los volumenes NFS se montan como los sistemas de ficheros usuales. Se trata de llamar
al comando mount con la sintaxis:

# mount -t nfs volumen_nfs directorio_local opciones

La parte volumen nfs se especifica con la sintaxis “nodo remoto :directorio remoto “.
Dado que esta notacion es propia del NFS, la opcién -t nfs resulta redundante.

Hay otras opciones que pueden incluirse en el
programa mount, que van tras el modificador o en la linea
de comando -0 en el campo de opciones de la entrada
correspondiente en el fichero /etc/fstab. En ambos casos, las
distintas opciones deben separarse por comas.Las opciones
que se especifiquen en la linea de comandos tendran
preferencia sobre otras que se indiquen en /etc/fstab.

Una entrada de ejemplo del fichero /etc/fstab podria
ser:

# volumen directorio tipo opciones

hews:/ust/spool/news| /usr/spool/news nfs timeo=14,intr
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news:/usr/spool/news

Ahora el volumen anterior puede montarse con la orden

# mount [news:/usr/spool/news|

Ante la ausencia de una entrada en fstab, las llamadas al programa mount se hacen mas
incomodas. Por ejemplo, puede que tenga que teclear cosas como esta, para especificar que se
limite el tamano del datagrama a 2 Kb:

# mount moonshot:/home /home -0 rsize=2048,wsize=2048

La lista de todas las opciones validas para mount se encuentra descrita en la pagina de
ayuda nfs(5) que viene con la utilidad de montaje de Rick Sladkey, que forma parte del
paquete dtillinux de Rik Faith. Las opciones mas interesantes son las siguientes:

rsize=n y wsize=n
Especifican el tamafio de datagrama utilizado por el cliente NFS en las
peticiones de lectura y escritura, respectivamente. Por defecto, cada una de
ellas vale 1024 octetos, dados los limites del tamafo de datagrama UDP ya
comentados.

timeo=n Esta opcion establece el tiempo maximo de espera de respuesta a una
peticion del cliente NFS; en centesimas de segundo. Por defecto, este valor es
de 0.7 segundos.

Hard Marca el montaje del volume como fisico. Es un valor por defecto.
Soft Hace que el montaje sea solo l6gico (opuesto al anterior).
intr Esta opcion habilita la posibilidad de que una sefal interrumpa una espera por

NFS. Es atil para poder abortarla cuando el servidor no responde.

Cuando el cliente realiza una peticion al servidor NFS, esperara un tiempo maximo (el
que se especifica en la opcién timeout ). Si no hay confirmacion tras ese tiempo (tiempo que se
denomina “de expiracion” o timeout) tiene lugar otra espera, “de expiracioén secundaria” o
minor timeout, en el que la operacion se reintenta pero doblando el tiempo de expiracion
inicial. Tras 60 segundos, se retorna a la expiracién principal o major timeout.

Por defecto, la expiracion principal hara que el cliente envié un mensaje a la consola y
empiece de nuevo, con una expiracion del doble de tiempo. Potencialmente, esto podria
mantenerse eternamente. En este caso se habla de montaje fisico o hard-mount. La otra
variedad, el montaje l6gico o soft-mount, genera un mensaje de error de E/S al proceso
llamante cuando se produce la expiracion principal. El error no se propaga al proceso hasta
que hace una nueva llamada a write(2), por lo que esto, junto con la politica de escritura
desde la caché, hace que no se sepa realmente si una operacién de escritura ha tenido éxito o
no, a menos que el volumen este montado de forma fisica.
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En general, se recomienda el montaje fisico salvo en caso de tratarse de informaciéon no
critica, como la de servidores de FTP o particiones de noticias. En entornos criticos (por
ejemplo, estaciones de trabajo X con dependencia de servidores de aplicaciones X Window)
no debe usarse el montaje l6gico a riesgo de perder las conexiones si en un momento se satura
o desactiva la red por algiin motivo. Una solucién alternativa a usar montajes fisicos es
aumentar el valor de la opcién timeo, o bien usar montajes fisicos pero permitiendo el envié
de se”aniles para interrumpir las esperas en caso de necesidad.

Normalmente, el demonio mountd llevara de alguna forma un registro de que directorios
estan montados desde que maquinas. El programa showmount, incluido en el paquete de
aplicaciones NFS, permite consultar esta informacién. De todas formas, el mountd de Linux
aun no lleva estos registros.

11.3 Demonios de NFS

Si desea proporcionar un servicio NFS a otras maquinas, debera ejecutar en el servidor
los programas nfsd y mountd. Son programas basados en RPC, por lo que no son arrancados
desde el inetd, sino lanzados como demonios en tiempo de arranque, vy registrados en el
mapeador de puertos de RPC. Por lo tanto, debe asegurarse que previamente ha sido lanzado
el programa rpc.portmap. Normalmente, esto implica las siguientes lineas en los scripts de
arranque rc:

if [ -x /usr/sbin/rpc.mountd |; then
Jusr/sbin/rpc.mountd; echo -n “ mountd”
fi
if [ -x /usr/sbin/rpc.nfsd |; then
Jusr/sbin/rpc.nfsd; echo -n “ nfsd”
fi

La informaciéon de propiedad de los ficheros que
un servidor NFS proporciona a sus clientes viene dada
en valores numéricos de identificador de usuario (uid) y de
grupo (gid). Por lo tanto, esto resultara util si clientes y
servidores tienen el mismo mapa de usuarios y rupos, lo que
sucede cuando dicho mapa se obtiene en todos los nodos
desde un servidor NIS central.

Sin embargo, hay veces que esto no sucede. En lugar
de actualizar los uids y gids del cliente para ponerse de
acuerdo con los del servidor, puede usarse el demonio
ugidd para hacer este trabajo. Utilizando la opciéon map
daemon explicada después, se indicara a nfsd que
establezca una correspondencia entre uid/gid del servidor y
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del cliente, con la ayuda, en el cliente, de ugidd. ugidd es un servidor basado en RPC, y se
inicia también en los scripts rc, con una linea:

if [ -x /usr/sbin/rpc.ugidd ]; then
Jusr/sbin/rpc.ugidd; echo -n “ ugidd”
fi

11.4 El fichero exports

Mientras que las opciones anteriores se aplican a la configuracion del cliente NFS, hay
otras opciones que se aplican al servidor, que afectan a su relacién con cada posible cliente.
Estas opciones se incluyen en el fichero de sistemas exportados /etc/exports.

Por defecto, mountd no permitira a nadie montar directorios de su maquina.

Para permitir que algin nodo monte un directorio, este debe estar exportado, es decir,
especificado en el fichero de exportacion. Un ejemplo de dicho fichero es el siguiente:

# Fichero de exportacion para vlager (/etc/exports)

/home vale(rw) vstout(rw) vlight(rw)
Jusr/X386 vale(ro) vstout(ro) vlight(ro)
Jusr/TeX vale(ro) vstout(ro) vlight(ro)
/ vale(rw,no_root_squash)
/home/ftp (ro)

Cada linea define un directorio, y la lista de maquinas que pueden acceder a el
por NFS. Un nombre de maquina puede especificarse con su nombre internet completo,
aunque también se permite el uso de los comodines * y ¢, que se interpretan como en el shell
de Bourne. Por ejemplo, lab*.prueba.com encaja con cualquier nodo con nombre similar a
laboratorio.prueba.com o lab12.prueba.com, etc. Cuando en una linea de /etc/exports no se
indique el nombre del nodo, se asume que cualquier maquina podra montar el directorio (asi
sucede en nuestro ejemplo con /home/ftp).

mountd usa la llamada gethostbyaddr(2) para comprobar si el cliente demandante tiene
un nombre de los que aparecen en Jetc/exports. Con DNS, la llamada retorna el nombre
canénico con lo que debe evitar usar nombres de alias en el fichero de exportacion. Si no usa
DNS, el nombre devuelto por la llamada anterior sera el primer nombre que coincida con el IP
del demandante, en el fichero /etc/hosts.
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Tras el nombre del nodo autorizado, se puede encerrar entre paréntesis un conjunto de
opciones separadas por comas. Dichas opciones son:

Insecurep

unix-rpc

secure-rpc

kerberos

root_squash

no_root_squash

ro

w

link_relative

link_absolute

map_identity
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Permitir acceso no autentificado desde ese nodo.

Requerir autentificacion RPC del dominio Unix para este nodo. Se trata
simplemente de que las peticiones se originen en un puerto reservado
(es decir, inferior al 1024). Esta opcién esta activa por defecto.

Requerir autentificacion RPC segura para este nodo. Aun no esta
implementado. Se sugiere ver la documentacion de Sun al respecto (vease,
“Secure RPC").

Requerir autentificacion Kerberos. Tampoco se ha implementado aun. Se
sugiere consultar la documentacion del MIT.

Se trata de una opcioén de seguridad que deniega acceso a nivel de superu
suario, traduciendo el identificador uid recibido (0) al del usuario nobody. Es
decir, cualquier peticion NFS del usuario root serd tomada como si fuera del
usuario nobody.

Evita la restriccion anterior. Es una opcion por defecto.

Monta la jerarquia de ficheros en modo de solo lectura. Es una opcién por
defecto.

Monta el directorio con permiso para leer y escribir en él.

Convierte enlaces simbdlicos absolutos (que empiezan con una barra de
directorio, “/”) en enlaces relativos colocando los prefijos “.../ “ que sean
necesareos para hacer que apunten a la raiz del servidor. Esta opcion
solo tiene sentido cuando se monta un sistema de ficheros completo y no sélo
un directorio. Asf, si montamos dicho sistema bajo /mnt y existe en /mnt/sub
un enlace fichero -> /tmp/fichero se convertira a fichero -> ../tmp/fichero
logrando asi que el enlace sirva para algo. Es una opcién activa por defecto.

Deja los enlaces absolutos como estaban (es la opcién habitual en servidores
NFS de Sun).

La opcién map identity indica al servidor que asuma que el cliente utiliza el
mismo mapa de uids y gids que el servidor. Es una opcién por defecto.
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map_daemon  Esta opcién indica al servidor NFS que no comparte el mapa de usuarios con
el del cliente. Con ello, las comparaciones de uids y gids se haran mediante
una lista de mapeado entre ambos que se construird llamando al demonio
ugidd del cliente.

Cualquier error analizando el fichero de exportaciones durante el arranque del servidor
nfsd o mountd sera enviado a nivel de notificacion (notice) al registro del sistema (syslogd ).

Obsérvese que los nombres de los nodos se obtienen a partir de las direcciones IP
mediante resolucién inversa, con lo que el sistema de resoluciéon debera tener una adecuada
configuracion en este punto. Si utiliza BIND y la seguridad le preocupa especialmente,debera
activar chequeo de nombres falsos (spoofing) en el fichero host.conf.

11.5 El sistema de automontado en Linux.

A veces es ineficiente
mantener montados todos  los 1']]
volimenes NFS de uso potencial. F
Una alternativa es usar un demonio "
de automontado. Se trata de un
demonio  que  automaticamente
monta los volimenes cuando se
necesitan y los desmonta tras un 3
tiempo de inactividad. Ademas, | II”‘l“l i
sirve para poder montar los mismos
ficheros de un lugar diferente. Por
ejemplo, puede mantener varias

copias de las utilidades de X
Window vy a la hora de ser necesitadas, intentar montar cada copia hasta conseguirlo.

El programa de auto montado para Linux se llama amd. Ha sido escrito inicialmente por
Jan-Simon Pendry para luego encargarse Rick Sladkey de portarlo a Linux. La version actual es
la 5.3.

Explicar el uso de amd excede los objetivos de este capitulo. El mejor manual
se encuentra en las fuentes: un fichero texinfo con informacién muy detallada.
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Capitulo 12 Administracién de Taylor UUCP

12.1 Historia

UUCP fue disefiado a finales de los afos setenta por
Mike Lesk en los laboratorios Bell de AT&T con el
objetivo de crear una simple red sobre lineas de teléfonos
para conectarse mediante llamadas telefénicas. Dado que
la mayoria de la gente que quiere tener correo electrénico
y noticias de Usenet en sus ordenadores personales
todavia se comunican por médem, UUCP ha seguido
siendo  muy  popular.  Aunque hay  muchas
implementaciones funcionando en una gran variedad de
plataformas y sistemas operativos, todas son bastante
compatibles.

Sin embargo, como con cualquier programa que se
ha convertido en “estandar” con el tiempo, no hay un
UUCP que se pueda denominar e/ UUCP. Ha sufrido un
continuo proceso de evolucion desde la primera version
que fue implementada en 1976. En la actualidad hay dos
especies principales que se diferencian principalmente en
su soporte del hardware y en su configuracion. A su vez, hay varias implementaciones de estas
dos clases, todas con ligeras diferencias respecto a sus familiares.

Una de las clases es la Ilamada “UUCP version 2”, que es una implementacion de 1977
de Mike Lesk, David A. Novitz, y Greg Chesson. Aunque es bastante antigua, todavia se usa
frecuentemente. Las implementaciones mas recientes de la version 2 ofrecen muchas de las
caracteristicas de los tipos mas nuevos de UUCP.

La segunda clase de UUCP se desarrollo en 1983, y se conoce cominmente como BNU
(Utilidades Basicas de Red)1, HoneyDanBer UUCP, o HDB abreviado. El nombre fue
derivado de los nombres de los autores, P. Honeyman, D. A.Novitz, y B. E. Redman. HDB fue
creado para eliminar algunas deficiencias de la Version 2. Por ejemplo, se afiadieron nuevos
protocolos de transferencia, y el directorio de cola fue dividido de manera que ahora sélo haya
un directorio para cada ordenador con el que mantega trafico de UUCP.

La implementaciéon de UUCP que se distribuye con Linux es Taylor UUCP 1.04, que es
la version en la que se basa este capitulo. La version 1.04 de Taylor UUCP esta disponible
desde Febrero de 1993. Ademas de los tradicionales ficheros de configuracién, Taylor UUCP
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también se puede compilar para que use ficheros de configuracién de un nuevo estilo: el estilo
“Taylor”.

La version 1.05 ha aparecido recientemente, y pronto se incluird en la mayoria de las
distribuciones. Las diferencias entre estas versiones afectan en su mayor parte a aspectos que
usted nunca usara, asi que con lo poco que contamos aqui le deberia bastar para configurar
Taylor UUCP 1.05 en su sistema.

Tal y como se incluye en la mayoria de las distribuciones de Linux, el Taylor UUCP
viene compilado para ser compatible con BNU, con el estilo de configuracién de Taylor, o
ambos. Dado que el segundo es mucho mas flexible, y probablemente mas facil de entender
que los usualmente oscuros ficheros de configuraciéon de BNU, describiré aqui el estilo Taylor.

El propésito de este capitulo no es ofrecer una explicacién exhaustiva de las opciones de
la linea de comando para los comandos de UUCP y lo que hacen, sino darle una introduccién
sobre como poner en marcha un nodo de UUCP. La primera seccién presenta una
introducciéon de como UUCP implementa ejecucion remota y transmision de ficheros. Si usted
tiene ya algunos conocimientos de UUCP, quiza desee saltarse esto y continuar con la seccion
“Ficheros de configuracion de UUCP”, que explica los distintos ficheros usados para
configurar UUCP.

Sin embargo, asumiremos que usted esta familiarizado con los programas de usuario del
paquete UUCP. Estos son uchd y uwux. Si no los conoce suficientemente, consulte las
correspondientes paginas de manual.

Aparte de los programas de usuario, uux y uucp, el paquete UUCP contiene algunos
comandos mas, usados solamente para fines administrativos. Se usan para observar él
trafico de UUCP en su nodo, deshacerse de viejos ficheros de registro, o crear estadisticas. No
describiremos ninguna de estas utilidades, porque son periféricas a las tareas principales de
UUCP. Dichas utilidades estan bien documentadas y son bastante faciles de entender. Sin
embargo, hay una tercera categoria, que forma los “motores” del UUCP. Estas son
uucico (donde “cico” significa “copy-in copy-out”), y uuxqt, que ejecuta trabajos enviados
desde sistemas remotos.

12.1.1 Mas informaciéon Sobre UUCP

Aquellos que no encuentren todo lo que necesiten en este capitulo pueden leer la
documentacion que viene con el paquete. Viene en un grupo de ficheros de texinfo que
describen la configuracién usando el estilo de configuracion de Taylor. Los ficheros texinfo se
pueden convertir a DVl y a ficheros “GNU info” usando tex y makeinfo respectivamente.

Si quiere usar ficheros de configuraciéon de BNU o incluso de la version 2 (!), existe un
libro muy recomendable, “Managing UUCP and Usenet” ([OReilly89 ). Es muy dtil. Otra
buena fuente de informacién sobre UUCP en Linux es el UUCP-HOWTO de Vince Skahan,
que aparece regularmente en comp.os.linux.announce
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También hay un grupo de noticias sobre UUCP, [lamado comp.mail.uucp. Si usted tiene
preguntas especificas sobre Taylor UUCP, puede que sea mejor que las pregunte en ese grupo,
en vez de en los grupos comp.os.linux.

12.2 Introduccion

12.2.1 Disposicion de Transferencias de UUCP y Ejecuciéon Remota

El concepto de trabajos es vital para entender el
UUCP. Cada transferencia que un usuario inicia con
uucp o uux se denomina un trabajo. Se compone de un
comando para ser ejecutado en un sistema remoto, y una
coleccion de ficheros para ser transferidos entre redes.
Una de estas partes puede faltar.

Por ejemplo, el siguiente comando describe un
trabajo UUCP, que conlleva copiar el fichero netguide.ps
en el ordenador pablo, y ejecutar luego el comando Ipr
para imprimir el fichero.

$ uux -r pablo!lpr !netguide.ps

Generalmente UUCP no llama al sistema remoto
inmediatamente para ejecutar el trabajo (se puede hacer
con kermit). En lugar de esto, UUCP guarda la descripcion
del trabajo temporalmente. Esto se denomina spooling.” El arbol de directorios en el que se
almacenan los trabajos se lIlama directorio de cola, y se encuentra normalmente en
/var/spool/uucp. En nuestro ejemplo, la descripciéon del trabajo contendria informacién sobre
el comando remoto que hay que ejecutar (Ipr), el usuario que ha iniciado la ejecucién, y otro
par de cosas.

Ademas de la descripcion del trabajo, UUCP tiene que guardar el fichero de datos
netguide.ps.

La localizaciéon exacta y la nomenclatura de los ficheros de cola puede variar,
dependiendo de las opciones de compilacion. Los UUCPs que son compatibles con HDB
generalmente guardan los ficheros de cola en un directorio llamado /var/spool/uucp/maquina,
donde maquina es el nombre del ordenador remoto. Si fue compilado para usar ficheros de
configuracion de Taylor, UUCP crea subdirectorios bajo el directorio de cola especifico a un
ordenador para diferentes tipos de ficheros de cola.

En intervalos regulares UUCP se conecta al sistema remoto. Cuando se ha establecido

una conexion, UUCP transfiere los ficheros que describen el trabajo, junto con los ficheros de
datos. Los trabajos que entran en el ordenador remoto no se ejecutan de inmediato, sino
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después de que la conexion haya finalizado. Esto lo hace uuxqt, que también se ocupa de
reenviar cualquier trabajo que este designado para otro ordenador diferente.

Para diferenciar trabajos importantes y trabajos menos importantes, UUCP asocia un
nivel a cada trabajo. El nivel es una sola letra o digito, de 0 a 9, de Aa Zy de aa z con
precedencia decreciente. El correo se suele poner en cola con nivel B o C, mientras que las
noticias se suelen poner con nivel N. Los trabajos con un nivel mas alto se transfieren mas
pronto. Los niveles pueden ser asignados usando la opcién -q cuando se ejecuta uucp o uux.

También se puede prohibir la transferencia de trabajos bajo un cierto nivel a horas
determinadas. Esto también se llama maximo nivel de cola permitido durante una
conversacion y el valor por defecto es z. Percatese de la ambigtiedad de esta terminologia: un
fichero se transfiere solo si es igual o mayor que el maximo nivel de cola.

12.2.2 El Funcionamiento Interno deuucico

Para comprender por que uucico necesita saber ciertas cosas, hemos de revisar como
se conecta a un sistema remoto.

Cuando usted ejecuta uucico -s sistema desde la linea de comandos, primero
tiene que conectarse fisicamente. Las acciones a tomar dependen del tipo de conexién a usar
por ejemplo, cuando se usa una linea telefénica, tiene que encontrar un médem, y marcar un
numero de teléfono. Sobre TCP, tiene que Ilamar gethostbyname(3) para convertir el nombre a
una direccion de red, averiguar que puerto abrir, y conectar la direccion al puerto
correspondiente.

Una vez que se ha establecido la conexién, hay que pasar un proceso de
autorizacion.Normalmente consiste en que el sistema remoto pide un nombre de usuario y
posiblemente una clave. Esto se llama el dialogo de entrada. El proceso de autorizacion se
lleva a cabo mediante el usual getty/login, o - en conexiones TCP - por el propio uucico. Si la
autorizacion es permitida, la parte remota de la conexiéon ejecuta uucico. La copia local de
uucico que inicio la conexion se denomina maestro, y la copia remota se denomina esclavo.

A continuacién viene la fase de negociacion:
El maestro envia su nombre, ademas de varias
opciones. El esclavo comprueba el nombre para ver si
tiene permiso para conectarse, para enviar y recibir
ficheros, etc. Las opciones describen (entre otras
cosas) el nivel maximo de ficheros de cola que hay
que transferir. Si esta opcion esta activada, tiene lugar
una cuenta de conversaciéon, o comprobacion de la
secuencia de llamada. Con esta caracteristica, ambos
ordenadores mantienen una cuenta de conexiones
exitosas, que se comparan. Si las cuentas no son
iguales, la negociacion de protocolos no tendra lugar.
Esto es Gtil para protegerse de impostores.
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Finalmente los dos uucico tratan de ponerse de acuerdo en un protocolo de transferencia
comun. Este protocolo gobierna la manera en que los datos se transfieren, la manera en que se
comprueba la consistencia de los datos, y la manera en que se retransmiten en caso de error.
Hacen falta protocolos diferentes debido a los diferentes tipos de conexiones que se soportan.
Por ejemplo, las lineas de teléfono precisan un protocolo “seguro” que es pesimista respecto a
errores, mientras que una transmision de TCP es fiable y puede usar un protocolo mas eficiente
que carece de la mayoria de las comprobaciones de errores.

Una vez que las negociaciones se han completado, comienza la fase de la verdadera
transmision. Ambos extremos ponen en funcionamiento el controlador del protocolo elegido.
Los controladores posiblemente lleven a cabo alguna secuencia especifica del protocolo para
la inicializacion.

Primero el maestro envia todos los ficheros en la cola de este sistema remoto cuyo nivel
de cola es suficientemente alto. Cuando ha finalizado, informa al esclavo que ha terminado, y
que el esclavo puede ahora colgar. El esclavo puede entonces colgar, o tomar el control de la
conversacion. Esto es un cambio de papeles: ahora el sistema remoto se convierte en maestro
y el local en esclavo. El nuevo maestro envia ahora sus ficheros. Cuando ha terminado,
ambos uucicos intercambian mensajes de terminacion, y cierran la comunicacion.

No vamos a profundizar en mas detalle: para esto, dirfjase a las fuentes o a cualquier
buen libro sobre UUCP. también existe un articulo muy antiguo en la red, escrito por David A.
Novitz, que da una descripcién detallada del protocolo UUCP. La FAQ de Taylor UUCP
también trata algunos detalles de como UUCP esta implementado. Se puede encontrar
regularmente en comp.mail.uucp.

12.2.3 Opciones de la linea de comandos deuucico

En esta seccion de describen las opciones mas importantes de la Iinea de comandos del
programa uucico. Para obtener una lista completa, consulte la pagina del manual de uucico(1).

-s sistema  Llamar al mencionado sistema si no esta prohibido por restriccion de la hora
de llamada.

S sistema  Llamar al sistema incondicionalmente.

-1 Comenzar uucico en modo master.Este es el valor por defecto cuando se usan
-s 0 -S.\ Por si sola, la opcion -r1 hace que uucico intente llamar todos los
sistemas en sys, a no ser que este prohibido por la hora de Ilamada o el
nimero permitido de reintentos.

-r0 Comenzar uucico en modo esclavo. Este es el valor por defecto cuando no se
usan -s ni -S. En modo esclavo, las entrada y salida estandar se
suponenconectadas a un puerto serie, o al puerto de TCP especificado por la
opcion -p si se usa esta.
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-x tipo , -X tipo

Activar la informacién para resolver problemas del tipo especificado. Se
pue den especificar varios tipos en una lista separada por comas. Los
siguientes son tipos validos: abnormal, chat, handshake, uucp-proto, proto,
port, config, spooldir, execute, incoming y outgoing. Usando all, todas las
opciones se activan. Por razones de compatibilidad con otras
implementaciones de UUCP, se puede especificar un numero en vez del tipo,
lo cual activa las n primeras opciones de la anterior lista.

Los mensajes generados se registran en el fichero Debug bajo
/var/spool/uucp.

12.3 Ficheros de configuracion de UUCP

Al contrario que programas de transferencia de ficheros mas simples, UUCP fue
disenado para ser capaz de llevar a cabo todas las tranferencias automaticamente. Una
vez que esta correctamente configurado, no es necesaria una constante participaciéon del
administrador. La informacion necesaria para esto se guarda en un par de ficheros de
configuracién que residen en el directorio /usr/lib/uucp. La mayoria de estos ficheros se usan
s6lo para conectarse a otro ordenador.

12.3.1 Una Ligera Introduccién a Taylor UUCP

Decir que la configuraciéon de UUCP es dificil seria una
descripcion insuficiente. Es cierto que es un asunto
peliagudo, y el formato a veces demasiado conciso de
los ficheros de configuraciéon no hace las cosas mas faciles
(aunque el formato de Taylor es casi facil de leer comparado
con los formatos mas antiguos en HDB o version 2).

Para darle una idea de como se interactia con estos
ficheros, le introduciremos los mas importantes, y echaremos
un vistazo a algunos ejemplos. No explicaremos ahora todo
en detalle; una explicacion mas precisa se describe en
secciones posteriores. Si quiere configurar su ordenador para
UUCP, puede comenzar con los ficheros de ejemplo, y
adaptarlos gradualmente. Puede elegir los que se muestran a
continuacion, o los que se incluyen en su distribucion de
Linux preferida.




Todos los ficheros descritos en esta secciéon se guardan en /usi/lib/uucp o un
subdirectorio de este. Algunas distribuciones de Linux contienen programas de UUCP que
tienen soporte para ambos ficheros de HDB y Taylor, y usan diferentes subdirectorios para
cada grupo de ficheros de configuracion. Normalmente hay un fichero README en
Jusr/lib/uucp.

Para que UUCP funcione correctamente, estos ficheros tienen que pertenecer al usuario
uucp. Algunos de ellos tienen claves y nimeros de teléfono, y por lo tanto deberian tener
permisos de 600. °

El fichero central de configuracion es /usr/lib/uucp/config, y se usa para establecer los
parametros generales. El mas importante de ellos (y por ahora, el Gnico), es el nombre de su
ordenador anfitrion de UUCP. En la Cervecera Virtual, se usa vstout como su ordenador de
conexion a UUCP.

# /usr/lib/uucp/config - Fichero principal de configuracion de UUCP
hostname vstout

El siguiente fichero de configuracién en importancia es el fichero sys. Este contiene toda
la informacion especifica al sistema de los ordenadores con los que usted se conecta. Esto
incluye el nombre del ordenador, e informacion sobre la propia conexion, tal como el nidmero
de teléfono cuando se usa una conexién por médem. Un ejemplo tipico para un ordenador
llamado pablo que se conecta por médem seria:

# /usr/lib/uucp/sys - Vecinos UUCP
# system: pablo

system pablo
time Any
phone 123-456
port serial1
speed 38400
chat ogin: neruda ssword: lorca

port especifica el puerto a usar, y time especifica las horas a las que se puede llamar a
ese ordenador. chat describe la macro del dialogo de entrada - la secuencia de caracteres que
hay que intercambiar para permitir a uucico que conecte con pablo. Volveremos a las macros
mas tarde. El comando port no usa un nombre de fichero de un dispositivo como /dev/cual,
sino que usa el nombre de una entrada en el fichero port. Se pueden asignar estos nombres
como se desee siempre y cuando hagan referencia a una entrada valida en port.

El fichero port contiene informacién especifica a la propia conexion. Para conexiones
por médem, describe el fichero de dispositivo a usar, el conjunto de velocidades soportadas, y
el tipo de equipo de marcacién conectado al puerto. La entrada a continuaciéon describe
/dev/cual (o sea, el puerto COM 2), en el cual hay un médem NakWell conectado que es
capaz de funcionar a velocidades de hasta 38400 bps. El nombre de la entrada se puede elegir
para que coincida con el nombre usado en el fichero sys.
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# /usr/lib/uucp/port - puertos de UUCP

# /dev/cual (COM2)

port serial 1
type modem
device /dev/cual
speed 38400
dialer nakwell

La informacién que afecta al propio marcador se mantiene en otro fichero, llamado dial.
Para cada tipo de marcador, contiene basicamente la secuencia de comandos necesarios para
llamar a otro ordenador, dado el numero de teléfono. Una vez mas, esto se especifica como

una macro de dialogo. Por ejemplo, la entrada para el anterior NakWell puede parecerse a
esta:

# /usr/lib/uucp/dial - informacién por marcador.
# NakWell modems

dialer nakwell

chat “r ATZ OK ATDT\T CONNECT

La linea que empieza con chat especifica el dialogo del médem, que no es sino la
secuencia de comandos enviados y recibidos del moédem para inicializarlo, y para
hacerle marcar el numero deseado. La secuencia “\T “ serd reemplazada con el numero de
teléfono por el programa uucico.

faehero sps
Fivkero port

syster  pable

port geriall L Jam nony geriall
speed 38400 Pope  moden

e spesd 35400
device  Sdev/cual
dialer nakwell

dialer nakwell
¢hat ATZ ..
chat-fail BUSY

FEE

Fichero dial

Interacciones de los Ficheros de configuracion de Taylor UUCP.
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Para darle una idea a grandes rasgos de como uucico utiliza estos ficheros de
configuracion, suponga que utiliza el comando $ uucico -s pablo en la linea de comandos.
Lo primero que uucico hace es buscar pablo en el fichero sys. A partir de la entrada en el
fichero sys para pablo, el programa ve que deberia usar el puerto seriall para establecer la
conexion. El fichero port le dice que ese puerto es un puerto de médem, y que tiene un
mo6dem NakWell conectado.

uucico busca ahora en dial la entrada que describe el médem NakWell, y al encontrar
una, abre el puerto serie /dev/cual y ejecuta el dialogo de marcacion. Esto es, envia “ATZ”,
espera a que el médem responda con “OK”, etc. Cuando se encuentre los caracteres “\T *,
sustituye el numero de teléfono (123-456) obtenido del fichero sys.

Cuando el médem devuelve CONNECT, la conexion se ha establecido, y el
dialogo de marcacion se ha completado. uucico ahora vuelve al fichero sys y ejecuta el
dialogo de entrada. En nuestro ejemplo, esperaria la pregunta “login:” , enviaria su nombre
de usuario (neruda), esperaria la pregunta “password:”, y enviaria la clave, “lorca”.

Tras completar la autorizaciéon, se supone de que el sistema remoto ejecuta su
propio uucico. Los dos entraran entonces en la fase de negociacién de protocolos descrita en
la seccién anterior.

12.3.2 Lo que UUCP necesita saber

Antes de empezar a escribir los ficheros de configuracion,
debe conseguir cierta informacion que UUCP necesita.

Primero tiene que saber en que dispositivo serie esta su
moédem. Normalmente, los puertos (de DOS) COM1 hasta COM4
se corresponden con los ficheros de dispositivos /dev/cua0 hasta
/dev/cua3. La mayoria de las distribuciones, como Slackware,
crean un enlace simbélico /dev/modem al fichero de dispositivo
donde esta el médem, y con figuran kermit, seyon, etc, para que
usen este fichero. En este caso, usted también deberia usar usar
/dev/modem en la configuracién de UUCP.

La razén para esto es que todos los programas, para llamar por teléfono, usan unos
ficheros cerrojo para indicar cuando un puerto serie esta en uso. Los nombres de estos
ficheros cerrojo son una concatenacién del texto LCK.. y el nombre del fichero de dispositivo,
por ejemplo, LCK..cual. Si los programas usasen nombres diferentes para un mismo
dispositivo, no podrian reconocer los ficheros cerrojo de los otros programas. En
consecuencia, perturbarian la sesiéon de conexién de cada uno si se ejecutan a la vez. Esto no
es raro que ocurra cuando organiza sus llamadas de UUCP usando una entrada en el fichero
crontab.
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Para obtener mas detalles sobre como configurar sus puertos serie, lea el capitulo 4.

A continuacién tiene que averiguar a que velocidad se comunicaran su médem y
Linux.Tendra que ajustar este valor a la velocidad de transferencia efectiva maxima que espere
obtener. La velocidad efectiva puede ser mucho mayor que la velocidad fisica de transferencia
de su médem. Por ejemplo, muchos médems envian y reciben datos a 2400bps (bits por
segundo). Usando protocolos de compresiéon como V.42bis, la velocidad real de transferencia
puede alcanzar los 9600bps.

Por supuesto, si quiere que UUCP sirva de algo, necesitara el numero de teléfono al que
llamar. también necesitara un nombre de usuario valido y probablemente una clave en el
sistema remoto.

Si solo quiere probar UUCP, obtenga el numero de un sistema cercano a usted. Apunte
el nombre de usuario y la clave - son publicos para permitir posibles transferencias anénimas.
En la mayoria de los casos, son algo como uucp/uucp o nuucp/uucp.

También necesitara saber exactamente como entrar en el sistema. Por ejemplo, tiene
que pulsar la tecla BREAK antes de que aparezca la pregunta de nombre de
usuario?.Muestra el sistema remoto un login: o user:?. Esto es necesario para escribir la macro
de dialogo, que es un script que le dice a uucico como entrar. Si no lo sabe, o si la macro de
dialogo normal no funciona, intente llamar al sistema con un programa como kermit o
minicom, y apunte exactamente lo que tiene que hacer.

12.3.3 Nomenclatura de nodos

Al igual que en redes basadas en TCP/IP, todas
las maquinas necesitan tener un nombre para la red
de UUCP. Mientras solo quiera usar UUCP para
transferencia de ficheros desde y a ordenadores que
usted llama directamente, o en una red local, el
nombre no tiene que ajustarse a ninguna regla.

Sin embargo, si usa UUCP para tener una
conexion a correo y noticias, se deberia pensar en
registrar el nombre con el proyecto de Mapa de UUCP, que se describe en el capitulo 13.
Incluso si usted participa en un dominio, podria considerar el tener un nombre oficial de
UUCP para su ordenador.

Frecuentemente la gente elige su nombre de UUCP para que corresponda con el primer
componente de su nombre de dominio completamente cualificado. Suponga que la direccién
de su dominio es swim.twobirds.com, entonces su nombre de UUCP podria ser swim. Piense
en los nodos de UUCP como si se conociesen entre ellos por el nombre propio. Por supuesto,
también puede usar un nombre de UUCP completamente desvinculado de su nombre de
dominio, y por consiguiente, un nombre no cualificado.



Sin embargo, asegurese de no usar el nombre no cualificado en direcciones de correo
ano ser que lo haya registrado como su nombre de UUCP oficial. Lo mejor que puede pasares
que el correo dirigido a un nombre de UUCP no registrado se pierda en algtin agujero negro
digital. Si utiliza un nombre que alguien ya esta usando, este correo sera dirigido aese sitio, y
le causara al administrador del correo un sin fin de dolores de cabeza.

Los programas de UUCP usan el nombre devuelto por hosthame como el nombre de
UUCP por defecto. Este nombre se encuentra normalmente en la macro /etc/rc.local. Si su
nombre de UUCP es diferente del que le dio a su ordenador, tiene que usar la opcién
hostname en el fichero config para indicar a uucico su nombre de UUCP. Esto se describe a
continuacion.

12.3.4 Ficheros de configuraciéon Taylor

Volvemos ahora a los ficheros de configuracion. Taylor UUCP obtiene su informacion de
los siguientes ficheros:

config Este es el fichero principal de configuracion. Aqui puede definir el nombre
de UUCP de su ordenador.

sys Este fichero describe todos los nodos conocidos por el sistema. Por cada
nodo, especifica su nombre, a que horas llamarlo, que numero marcar, que
tipo de dispositivo usar, y como entrar.

port Contiene entradas que describen cada puerto disponible, junto con la
velocidad de linea soportada y las instrucciones de marcacion.

dial Describe las instrucciones de marcacion usados para establecer una
conexion telefénica.

dial codee Contiene expansiones simbélicas para codigos de marcacion.

Call Contiene el nombre de usuario y la clave a usar cuando llame a un sistema.
No se suele usar.

passwd Contiene nombres de usuario y claves que los sistemas pueden
usar cuando entren en su ordenador. Este fichero se usa solo cuando
uucico hace su propia comprobacién de claves.

Los ficheros de configuracion de Taylor se componen generalmente de lineas que
contienen pares palabra - valor. Una almohadilla (#) indica un comentario que ocupa toda
una linea. Para usar una almohadilla por si misma, puede poner una barra invertida delante de
la almohadilla.

Hay unas cuantas opciones que puede ajustar con estos ficheros de configuraciéon. No
podemos repasar todos los parametros, sino que cubriremos sélo los mas importantes. Con
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estos usted podra configurar una conexion de UUCP por médem. Otras secciones describiran
las modificaciones necesarias si quiere usar UUCP en TCP/IP o sobre una linea serie.

Junto con el cédigo fuente de Taylor UUCP se incluye una referencia de comandos
completa en los documentos Texinfo.

Cuando crea que ha configurado su sistema de UUCP completamente, puede
comprobarlo usando la utilidad uuchk (que se encuentra en /usr/lib/uucp). uuchk lee sus
ficheros de configuraciéon, e imprime un informe detallado de los valores de configuracion
usados para cada sistema.

12.3.5 Opciones Generales de configuracion - el Ficheroconfig

Normalmente no usara este fichero para otra cosa que describir su nombre de nodo
UUCP. Por defecto, UUCP usara el nombre establecido con el comando hostname, pero
generalmente es una buena idea configurar el nombre de UUCP explicitamente. A
continuaciéon mostramos un fichero de ejemplo:

# /usr/lib/uucp/config - fichero principal de configuraciéon de UUCP
hostname vstout

Por supuesto, también existen otros parametros configurables aqui, como los referentes
al nombre del directorio de colas, o los derechos de acceso para el UUCP anénimo. Esto
ultimo se describira en una seccién posterior.

12.3.6 Como informar a UUCP sobre otros sistemas - el ficherosys

El fichero sys describe los sistemas que su
ordenador conoce. Una entrada comienza con la
palabra system; las lineas siguientes hasta la
siguiente system proporcionan detalles sobre los
parametros especificos sobre ese sistema o nodo.
Comuinmente, una entrada de un sistema definira
parametros tales como el ndmero de teléfono vy el
didlogo de entrada.

Los parametros antes de la primera linea con
system determinan los valores por defecto usados
para todos los sistemas. Lo normal es que los parametros de protocolos y similares se incluyan
en la seccion por defecto.

A continuacion se tratan los campos mas importantes con cierto detalle.
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Nombre del sistema

El comando system especifica el nombre del sistema remoto. Tiene que especificar el
nombre correcto del sistema remoto, no un alias que usted se invente, porque uucico lo
verificara con la informacién que reciba del otro sistema una vez se conecte. '’

Cada nombre de sistema puede aparecer una sola
vez. Si quiere usar varias configuraciénes para un mismo
sistema (por ejemplo, nimeros de teléfono diferentes que
uucico puede usar alternativamente), puede especificar
alternasvias, que se describen mas adelante.

Numero de teléfono

Si para conectar con el sistema remoto hace falta
una linea de teléfono, el campo phone especifica el
numero que tiene que marcar el médem. Puede incluir varios separadores que son
interpretados por el proceso de marcacion efectuado por uucico. Un signo igual (=) significa
esperar un tono secundario, y un guién genera una pausa de un segundo. Por ejemplo,
algunas instalaciones de teléfono se atascan si no deja una pausa entre un prefijo de una
compaiia y el numero de teléfono.

Cualquier lista de caracteres se puede usar para esconder informacién que depende
decada nodo, como el prefijo de provincia. Estos caracteres se traducen en un cédigo
de marcacion usando el fichero dialcode. Suponga que tiene el siguiente fichero dialcode:

# /usr/lib/uucp/dialcode - traducciéon de cédigos de marcacion
Bogoham 024881
Coxton 035119

Con estas traducciones, se puede usar un numero de teléfono como Bogoham7732 en
el fichero sys, lo cual hace las cosas un poco mas legibles.

Puerto y Velocidad

Las opciones port y speed se usan para elegir
el dispositivo usado para llamar al sistema remoto, y
la velocidad maxima del dispositivo. Una entrada
system puede usar cualquiera de las dos opciones
solas, o ambas. Cuando se busca un dispositivo
apropiado en el fichero port, solo se eligen aquellos
puertos cuyo nombre ido velocidad coinciden.

T -
"u- .'".,t-J

Normalmente es suficiente con usar la opcién
speed. Si solo tiene un dispositivo serie definido en
port, uucico, de cualquier modo, siempre escogera
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el correcto, asi que solo tiene que especificar la velocidad deseada. Si tiene varios médems
conectados a su sistema, tampoco es una buena idea nombrar un puerto en particular, porque
si uucico encuentra que hay varios puertos con el mismo nombre, trata de usarlos todos hasta
que encuentra uno que no esta en uso.

El didlogo de entrada

Antes ya nos encontramos con la macro del dialogo de entrada, que le dice a uucico
como entrar en el sistema remoto. Consiste de una lista de palabras clave, que especifican el
texto que se espera y el que se envia por el proceso local de uucico. El objetivo es hacer que
uucico espere hasta que la maquina remota envie una linea pidiendo el nombre de usuario, y
entonces enviar el nombre de usuario, luego esperar a que pida la palabra clave, y enviar
dicha clave. Los textos de espera y de envio se dan alternativamente. uucico automaticamente
afade un avance de linea (\r) a cualquier texto enviado. Por lo tanto, una macro de dialogo
sencilla seria parecida a esta:

login: vstout ssword: catch22

Dese cuenta de que los campos de texto de espera (ogin: y ssword:) no contienen el
texto completo. Esto es asi para asegurarse de que el proceso de entrada se lleve a cabo
aunque el sistema remoto nos envie Login: en vez de login:.

uucico también permite usar estructuras condicionales, por ejemplo en el caso de que el
programa getty de la mdaquina remota necesite ser reinicializado antes de enviar una
pregunta. Por esta razén, usted puede anadir un sub-didlogo a un texto de espera, separado
con un guién. El sub-dialogo se ejecuta solo si el primer texto de espera falla, ej. si expira un
temporizador (timeout). Una manera de usar esta caracteristica es enviar un BREAK si el
sistema remoto no envia una pregunta de nombre de usuario. El siguiente ejemplo muestra un
ejemplo de una macro de dialogo que deberia funcionar también en el caso de que usted
tenga que pulsar return antes de que aparezca la pregunta de entrada.

“” \n\r\d\r\n\c ogin:-BREAK-ogin: vstout ssword: catch22

Hay un par de tiras de caracteres especiales y caracteres de escape que pueden aparecer
en la macro de didlogo. Esta es una lista incompleta de caracteres legales en la pregunta de
espera:
“ La tira vacfa. Le dice a uucico que no espere nada, sino que siga con la siguiente
tira de enviado inmediatamente.

\t Un caracter de tabulador.
\r Un caracter de retorno de linea.
\s El caracter de espacio. Lo necesitamos para incluir espacios en un dialogo.
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\n Caracter de nueva linea.
A\ Caracter de barra invertida.

En tiras de caracteres de envio se pueden incluir, ademas de los mencionados
anteriormente, los siguientes caracteres:

EOT Caracter de fin de la trasmision ("D).

BREAK Caracter Break.

\c Suprime el envio del caracter nueva linea al final de cada tira de caracteres.

\d Retrasar el envio 1 segundo.

\E Activar la comprobacion de eco. De esta forma, uucico esperara a leer el eco de

todo lo que escribe en el dispositivo antes de que continue con el dialogo.
Se usa principalmente en dialogos de modems (que veremos mas adelante).
La comprobacion de eco esta desactivada por defecto.

\e Desactivar la comprobacion de eco.
\K Lo mismo que BREAK.
\p Pausa de una fraccion de un segundo.

Alternativas

A veces es deseable tener multiples entradas
para un mismo sistema, por ejemplo si se puede
acceder al sistema en diferentes lineas de modem.
Con Taylor UUCP se puede hacer esto definiendo
una alternativa.

Una entrada alternativa mantiene todas las
caracteristicas de la entrada principal, y especifica
solamente aquellos valores que tienen que ser
cambiados, o afadidos. Una alternativa esta
separada de la entrada principal por una linea que

contiene la palabre clave alternate.

Para usar dos numeros de telefono para pablo, habria que modificar su entrada sys de la
siguiente manera:
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system pablo

phone 123-456

... lo mismo que antes ...
alternate

phone 123-455

Ahora, cuando llame a pablo, el programa uucico marcara primero el 123-456, y si no
funciona, probara la alternativa. La entrada alternativa retiene toda la otra informacion de la
entrada de sistema principal, y altera solo el numero de telefono.

Restringir horas de llamada

Taylor UUCP proporciona varios metodos para
restringir las horas a las que se pueden efectuar
llamadas a un sistema remoto. Una razon para hacer
esto seria por las limitaciones que el sistema remoto
impone en sus servicios durante horas de oficina, o
simplemente para evitar las horas mas caras. Siempre
se pueden desactivar las restricciones con la opcion
=S o -f en el programa uucico.

Por defecto, Taylor UUCP no permite
conexiones a ninguna hora, asi que usted tiene que
especificar algun horario en el fichero sys. Si no le importan las restricciones, puede
especificar la opcion time con un valor de Any en su fichero sys.

La manera mas sencilla de restringir horas de Ilamada es con la entrada time, seguida de
una tira de caracteres que consta de dos campos, dia y hora. El dia puede ser cualquiera de los
siguientes: Mo, Tu, We, Th, Fr, Sa, Su (que corresponden a Lunes, Martes, Miercoles, Jueves,
Viernes, Sabado y Domingo, respectivamente) combinados, Any (cualquiera), Never (nunca), o
Wk para los dias laborables. La hora consiste en dos numeros de un reloj de 24 horas,
separados por un guion. Especifican el grupo de horas durante las que se pueden efectuar
llamadas. La combinacion de los simbolos se escribe sin ningun espacio en blanco entre
ellos. Se pueden especificar varios grupos de dia-hora separados por comas. Por ejemplo,

time MoWe0300-0730,Fr1805-2000
permite llamadas en Lunes y Miercoles, de 3 de la manana a 7:30, y los Viernes entre las 6:05
y las 8:00 de la tarde. Cuando un campo de hora incluye la medianoche, como Mo1830-0600,
en realidad quiere decir el Lunes, entre medianoche y las 6 de la manana, y entre las 6:30 de

la tarde y medianoche.

Las palabras especiales Any y Never significan que se pueden hacer llamadas siempre o
nunca, respectivamente.
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El comando time tiene un segundo argumento opcional que describe el tiempo a esperar
para reintentar en minutos. Cuando un intento de conexion falla, uucico no permitira otro
intento de llamar al ordenador remoto hasta que transcurra un cierto tiempo. Por defecto,
uucico usa un algoritmo de espera exponencial, segun el cual el intervalo de espera
se incrementa con cada intento fallido. Por ejemplo, si especifica un tiempo de reintento de 5
minutos, uucico no aceptara llamar otra vez en los 5 minutos despues del ultimo intento
fallido.

El comando timegrade le permite afadir un rango maximo de cola a un
calendario.Por ejemplo, asumiendo que usted tiene los siguientes comandos timegrade en una
entrada system:

timegrade N Wk1900-0700,SaSu
timegrade C Any

Esto permite que los trabajos con rango de cola de C o mayor (normalmente el
correo se pone en la cola con rango B o C) sean transferidos siempre que se establece una
comuni-cacion, mientras que las noticias (news) (normalmente con rango N) seran transferidas
s6lo durante la noche y los fines de semana.

Al igual que time, el comando timegrade acepta un intervalo de reintento en minutos
como un tercer argumento opcional.

Sin embargo, hay que hacer una observacion: la opcion timegrade solo se aplica a lo
que su sistema envia; el sistema remoto puede transferir todo lo que le plazca. Usted
puede usar la opcion call-timegrade para forzar explicitamente que envie solamente trabajos
sobre cierto rango de cola; pero no hay ninguna garantia de que obedecera esta peticion.

Igualmente, el campo timegrade no se comprueba cuando un sistema remoto hace una
llamada aeste, de manera que cualquier trabajo puesto en la cola para el sistema que
llama al nuestro serd enviado. Sin embargo, el sistema remoto puede pedir explicitamente
a nuestro uucico que se mantenga a si mismo en un cierto rango de cola.

12.3.7 Qué dispositivos hay - el ficheroport

El fichero port indica a uucico qué puertos tiene disponibles. Pueden ser puertos de
moédem, pero cualquier otro tipo, como lineas serie directas o sockets de TCP también se
pueden usar.

Al igual que el fichero sys, el fichero port consta
de entradas separadas que empiezan con la palabra port,
seguida del nombre del puerto. Este nombre puede ser
usado por la palabra port en el fichero sys. El nombre
no tiene por que serunico; si hay varios puertos con el
mismo nombre, uucico intentard cada uno de los
puertos hasta que encuentre uno que no esta siendo
utilizado.
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El comando port tiene que estar seguido por el comando type que especifica qué tipo de
puerto se esta describiendo. Tipos validos son modem, direct para comunicaciones directas,
y tcp para sockets de TCP. Por defecto, cuando el comando port no se incluye en el
fichero,el tipo de puerto asumido serda modem.

En esta seccion solo hablaremos de puertos de
modem; los puertos de TCP vy las lineas directas seran
tratados en una seccion posterior.

Para puertos directos y de modem, tiene que
especificar el dispositivo para Ilamar usando la
directiva device. Usualmente es el nombre de un
fichero de dispositivo en el directorio /dev, como por
ejemplo /dev/cual.

En el caso de un dispositivo de moédem, la
directiva port tambien determina que tipo de médem
esta conectado al puerto. Cada tipo de modem tiene
que configurarse de manera diferente. Incluso los
modems que dicen ser compatibles con Hayes no
tienen por que ser realmente compatibles entre si
mismos. Por lo tanto, tiene que decirle a uucico
como inicializar el médem y como hacer que marque
el ndmero deseado. Taylor UUCP mantiene las descripciones de todos los marcadores en un
fichero llamado dial. Para usar cualquiera de estos, tiene que especificar el nombre del
marcador usando el comando dialer.

Es posible que usted quiera usar el médem de maneras diferentes, dependiendo
del sistema al que esta llamando. Por ejemplo, algunos modems antiguos no entienden
cuando un modem rapido trata de conectar a 14400bps; simplemente desconectan la linea
en vez de negociar la conexion a 9600bps por ejemplo. Si sabe que el ordenador plasta usa
un modem tan tonto, usted tiene que configurar su modem de manera diferente cuando
llame a ese ordenador. Para hacer esto, necesita una entrada adicional del comando port en
el fichero port que especifica un marcador diferente. Ahora puede dar un nombre diferente al
nuevo puerto, como por ejemplo seriall-lento, y usar la directiva port en la entrada del
sistema plasta en el fichero sys.

Otra manera de distinguir los puertos es por la velocidad que usan. Por ejemplo, las
dos entradas port de la situacion anterior pueden ser asi:

# NakWell modem; conexion a velocidad alta.

port serial1 # nombre del puerto
type modem # puerto modem
device /dev/cual # esto es COM2
speed 38400 # velocidad soportada
dialer nakwell # marcador normal
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# NakWell modem; conexion lenta

port serial 1 # nombre del puerto

type modem # puerto modem

device /dev/cual # esto es COM2

speed 9600 # velocidad soportada
dialer nakwell-slow  # no intentar alta velocidad

La entrada de sistema para el ordenador plasta
usaria ahora seriall como el nombre del puerto, pero
pediria usar la velocidad de 9600bps solamente.
uucico usara automaticamente la segunda entrada de
port. Todos los otros ordenadores con velocidad de
38400bps en la entrada de sistema seran Ilamados
usando la primera entrada de port.

12.3.8 Co6mo marcar un numero - el ficherodial

El fichero dial describe como se usan los distintos marcadores. Tradicionalmente, UUCP
habla de “marcadores” en vez de modems, porque en los viejos tiempos era normal que un
dispositivo de marcacion automatico (que era caro) sirviese un banco entero de modems.
Hoy, la mayoria de los modems tienen soporte para marcar incluido, asi que la distincién
tiende a desaparecer.

De cualquier modo, cada marcador o modem puede necesitar una configuracion
diferente. Se puede describir cada uno de ellos en el fichero dial. Las entradas en dial
empiezan con el comando dialer que indica el nombre del marcador.

La entrada mas importante, aparte de esta, es el dialogo del modem, especificado por el
comando chat. Similar al dialogo de entrada (login), consta de una secuencia de caracteres
que uucico envia al marcador y de la secuencia que espera recibir como respuesta.
Se usa normalmente para reiniciar el modem a un estado conocido, y marcar el numero. El
siguiente ejemplo de una entrada de un marcador muestra un dialogo tipico para un médem
compatible con Hayes:

# NakWell modem; conexion a alta velocidad

dialer nakwell # nombre del marcador

chat “7 - ATZ OK\r ATHT1E0OQO OK\r ATDT\T CONNECT
chat-fail BUSY

chat-fail ERROR

chat-fail NO\sCARRIER

dtr-toggle true
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El dialogo del modem comienza con “”, es decir, que espera una cadena vacia. Uucico
entonces envia el primer comando (ATZ) de inmediato. ATZ es el comando de Hayes para
reiniciar el modem. Entonces espera hasta que el modem envie OK, y a continuacion envia el
siguiente comando que desactiva el eco local, y cosas parecidas. Despues de que el médem
envie OK otra vez, uucico envia el comando de marcacion (ATDT). La secuencia de escape \T
en esta cadena es reemplazada con el numero de telefono obtenido de la entrada de sistema
en el fichero sys. uucico espera a que el modem devuelva la cadena CONNECT, que indica
que se ha establecido una conexion exitosa con el modem remoto.

A menudo el modem no puede conectarse
con el sistema remoto, por ejemplo si el otro
sistema esta conectado con otro ordenador y la
linea esta ocupada. En este caso, el modem
devuelve algun mensaje de error indicando la
razon. Los dialogos de moédem no pueden
detectar estos mensajes; uucico seguira
esperando la cadena esperada hasta que un
temporizador se agote. El fichero de recopilacion
de informacion (log) de UUCP mostrara
solamente el mensaje “timed out in chat script” (tiempo agotado en la macro de dialogo) en
vez de la razon real.

Sin embargo, Taylor UUCP le permite informar a uucico sobre estos mensajes de error
usando el comando chat-fail como se ve en el ejemplo. Cuando uucico detecta una
cadena de caracteres de error en el dialogo mientras lo ejecuta, interrumpe la Ilamada y
anota el error en el fichero log de UUCP.

El ultimo comando en el ejemplo anterior indica a UUCP que cambie la linea DTR antes
de empezar el dialogo de modem. La mayoria de los modems se pueden configurar para
conectarse cuando detectan un cambio en la linea DTR, y entrar en modo de comando.

12.3.9 UUCP sobre TCP

Por muy absurdo que suene en principio, el uso de UUCP para transferir datos sobre
TCP no es una idea tan mala, especialmente cuando se transfieren grandes cantidades de
datos como los grupos de noticias Usenet. En conexiones basadas en TCP, los grupos de
noticias se transmiten generalmente usando el protocolo NNTP, segun el cual los articulos
se piden y se transmiten individualmente, sin compresion ni ninguna otra optimizacion.
Aunque es una tecnica adecuada para ordenadores grandes con varias fuentes de grupos de
noticias simultaneas, esta tecnica no es favorable para pequefos sistemas que reciben los
grupos a traves de una conexion lenta, como RDSI. Estos ordenadores normalmente desean
combinar las cualidades de TCP con las ventajas de enviar articulos en grandes lotes, que se
pueden comprimir y por lo tanto transferir con muy poco gasto. Un metodo estandar de
enviar estos lotes es usando UUCP sobre TCP.
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En el fichero sys, hay que especificar al sistema a llamar con TCP de la siguiente forma:

system gmu

address news.groucho.edu

time Any

port tcp-conn

chat ogin: vstout word: clouseau

El comando address da la direccion de internet (IP) del ordenador, o su nombre
de dominio completo (FQDN). La entrada correspondiente en el fichero port seria asi:

port tcp-conn
type tcp
service 540

Esta entrada indica que hay que usar una conexion de TCP cuando una entrada en el
fichero sys hace referencia a tcp-conn, y que el programa uucico debera tratar de conectarse
al puerto TCP 540 en el sistema remoto. Este es el puerto por defecto del servicio UUCP. En
vez del numero de puerto, tambien se puede especificar un nombre de puerto simbolico. El
numero de puerto correspondiente sera buscado en el fichero /etc/services.

12.3.10 Uso de una conexion directa

Supongamos que usted usa una linea directa que conecta su
sistema vstout con el ordenador tiny. Al igual que en el caso del
modem, tiene que escribir una entrada de sistema en el fichero
sys. El comando port identifica el puerto serie en el que tiny esta

conectado.
, system tiny
:-1 time Any
X port direct1
' speed 38400
chat ogin: cathcart word: catch22

En el fichero port, tiene que describir el puerto serie para la
conexion directa. La entrada dialer no hace falta porque no hay que marcar ningun numero.

port direct1
type direct
speed 38400
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12.4 Los sies y noes de UUCP - Ajuste de Permisos

12.4.1 Ejecucion de comandos

La tarea de UUCP es copiar ficheros de un sistema a otro, y pedir la ejecucion de ciertos
comandos en sistemas remotos. Por supuesto, usted como administrador querra control sobre
los derechos que concede a otros sistemas permitirles que ejecuten cualquier comando en su
sistema no es una buena idea en absoluto.

Los unicos comandos que Taylor UUCP permite a otros sistemas ejecutar en su
ordenador son rmail y rnews, que se usan comunmente para intercambiar correo y noticias de
Usenet sobre UUCP. El directorio en el que uuxqgt busca es una opcion que se elige al
compilar el programa, pero normalmente incluye /bin, /ust/bin, y /ust/local/bin. Para cambiar
el conjunto de comandos para un sistema en particular, se puede usar la palabra commands
en el fichero sys. Igualmente, el directorio de busqueda se puede cambiar con el comando
command-path. Por ejemplo, usted puede querer dar acceso al sistema pablo para que ejecute
el comando rsmtp ademas de maily rnews:

system pablo

commands rmail rnews rsmtp

12.4.2 Transferencias de Ficheros

Taylor UUCP tambien le permite ajustar, en
gran medida, las tranferencias de ficheros. Por un
lado, usted puede desactivar las transferencias
hacia y desde un sistema determinado.
Simplemente necesita dar el valor no al comando
request, y el sistema remoto no sera capaz de
obtener ficheros de su sistema ni de poner otros
ficheros. De igual modo, puede prohibir que sus
usuarios transfieran ficheros desde o hacia otro
sistema poniendo la palabra no en el campo
transfer. Por defecto, los usuarios del sistema local
y el remoto pueden enviar y obtener ficheros.

Ademas, usted puede configurar los directorios de y a los que quiere que se
puedan copiar ficheros. Usualmente se prohibe el acceso de sistemas remotos a una sola
estructura de directorios, pero aun asi se permite a los usuarios locales que envien
ficheros de sus directorios. Comunmente, a los usuarios remotos se les permite que
reciban ficheros solo del directorio publico de UUCP, /ar/spool/uucppublic. Este es el lugar
tradicional para poner los ficheros disponibles publicamente; muy parecido a un servidor de
FTP en Internet. Normalmente se refiere a este directorio con el caracter tilde.
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Por lo tanto, Taylor UUCP provee cuatro comandos diferentes para configurar los direc-
torios para enviar y recibir ficheros. Estos son local-send, que especifica la lista de directorios
desde los que un usuario puede pedir a UUCP que envie ficheros; local-receive, que da la
lista de directorios donde un usuario puede pedir que se reciban los ficheros; y remote-send
y remote-receive, que hacen lo correspondiente para las peticiones que vienen de un sistema
remoto. Consideremos el siguiente ejemplo:

system pablo

local-send /home ~

local-receive /home ~/recibir
remote-send ~ l~/entrada !~/recibir
remote-receive ~/entrada

El comando local-send permite a los usuarios de su sistema que envien cualquier fichero
bajo /home y en el directorio publico de UUCP al sistema pablo. El comando local-
receive les permite recibir ficheros bien en el directorio recibir con permiso de
escritura universal en uucppublic, o en cualquier directorio que tenga permiso de escritura
universal bajo /home. La directiva remote-send permite que el sistema pablo obtenga ficheros
de Nvar/spool/uucppublic, excepto los ficheros bajo los directorios entrada vy recibir. Esto se
indica a uucico poniendo un signo de exclamacion delante de los nombres de los directorios.
Finalmente, laultima linea permite que pablo ponga ficheros en entrada

Uno de los mayores problemas con la transferencia de ficheros usando UUCP es que
solo recibe ficheros en los directorios con permiso de escritura universal. Esto puede tentar a
algunos usuarios a poner trampas para otros usuarios, etc. Sin embargo, no hay salida a
este problema excepto la desactivacion total de la transferencia de ficheros por UUCP.

12.4.3 Reenvio

UUCP provee un mecanismo para que otros sistemas ejecuten transferencias de ficheros
por usted. Por ejemplo, esto le permite que el sistema seci obtenga un fichero de uchile por
usted, y lo envie a su sistema. El siguiente comando haria esto:

$ uucp -r seciluchile!~/find-Is.gz ~/uchile.files.gz

Esta tecnica de pasar un trabajo a traves de varios sistemas se llama forwarding
(reenvio). En el ejemplo anterior, larazon para usar el reenvio puede ser que seci tie-
ne acceso por UUCP a uchile, pero su sistema no lo tiene. Sin embargo, si usted tiene un
sistema de UUCP, es deseable limitar el servicio de reenvio a unos pocos sistemas en que
usted confia, para que no se le acumule una factura telefonica horrenda cuando alguien use
su sistema para obtener la ultima version de X11R6.
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Por defecto, Taylor UUCP no permite el reenvio. Para permitirlo para un sistema en
particular, puede usar el comando forward. Este comando especifica una lista de ordenadores
desde y hacia los cuales el sistema remoto puede pedirle que reenvie trabajos. Por ejemplo,
el administrador de UUCP del sistema seci tendria que afadir las siguientes lineas al fichero
sys para permitir que pablo obtenga ficheros de uchile:

HEHHHHHHH AT

# pablo

system pablo
forward uchile
HHHHHAHHH AR AT

# uchile

system uchile
forward-to pablo

La entrada forward-to para uchile es necesaria para que cualquier fichero devuelto por
el sea en efecto pasado a pablo. De otro modo, UUCP se desharia del fichero. Esta entrada
usa una variacion del comando forward que permite que uchile solo envie ficheros a pablo
a traves de seci, no al reves.

Para permitir el reenvio a cualquier sistema, use el comando especial ANY (tiene que
estar en mayusculas).

12.5 Configuracion de su sistema para ser llamado

Si quiere configurar su sistema para que otros se conecten aeste llamandole,
tiene que permitir conexiones en su puerto serie, y modificar ciertos ficheros del sistema para
proveer cuentas de UUCP. Este es el tema de
esta seccion.

12.5.1 Configuracion de getty

Si quiere usar una linea serie como un
puerto de entrada, tiene que activar un proceso
getty en ese puerto. Sin embargo, algunas
implementaciones de getty no son validas para
esto porque normalmente se desea usar un . :
puerto para entrada y para salida. Por lo tanto tiene que asegurarse de usar un getty que es
capaz de compartir la linea con otros programas como uucico, o minicom. Un programa que
se comporta asi es uugetty del paquete getty ps. La mayoria de las distribuciones de Linux lo
tienen; busque uugetty en el directorio /sbin. Otro programa que existe es mgetty, de Gert
Doering, que ademas hace recepcion de facsimiles. También puede obtener la ultima version
de estos programas en sunsite.unc.edu, tanto en binario como en cédigo fuente.
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La explicacion de las diferencias de como uugetty y mgetty manejan la entrada al
sistema esta mas alla del alcance de esta pequefia seccién; para mas informacion, vea el
HOWTO Serial de Greg Hankins, asi como la documentacion que viene con getty ps y mgetty.

12.5.2 Proveer Cuentas de UUCP

A continuacion tiene que configurar las cuentas de usuarios que permiten a sistemas
re- motos entrar en su sistema y establecer una conexion de UUCP. Generalmente tendra que
suministrar un nombre de usuario para cada sistema que se conecte con usted. Cuando
configura una cuenta para el sistema pablo, puede darle el nombre de usuario Upablo.

Para los sistemas que se conectan con el suyo a traves del puerto serie, usualmente tiene
que anadir estas cuentas al fichero de claves del sistema, /etc/passwd. Es buena idea poner
todos los usuarios de UUCP en un grupo especial como uuguest. El directorio raiz de
cada cuenta de UUCP tiene que ser el directorio publico /var/spool/uucppublic; el shell de
entrada tiene que ser uucico.

Si tiene el paquete de claves ocultadas (shadow password) instalado, podremos hacer
esto con el comando useradd :

# useradd -d /var/spool/uucppublic -G uuguest -s /usr/lib/uucp/uucico Upablo

Si no utiliza la aplicacion de claves ocultas, probablemente tendra que editar
/etc/passwd a mano, afadiendo una linea como la siguiente, donde 5000 y 150 son el numero
de iden-tificacion de usuario (uid) y el numero de grupo asignado al usuario Upablo y al grupo
uuguest, respectivamente.

Upablo:*:5000:150:Cuenta de UUCP:/var/spool/uucppublic:/usr/lib/uucp/uucico

Una vez creada la cuenta, tiene que activarla asignandole una clave con el comando
passwd.

Para servir a sistemas de UUCP que se conectan a su sistema por TCP, tiene
que configurar inetd para que reconozca correctamente conexiones en el puerto uucp. Esto
se consigue afiadiendo la siguiente linea al fichero /etc/inetd.conf :

uucp stream tcp nowait root /usr/sbin/tcpd /usr/lib/uucp/uucico -I

La opcion -| hace que uucico haga su propia autorizacion de entrada. Pedira un nom-
bre de usuario y una clave, igual que el programa estandar login, pero usara su
propia base de datos de claves, en vez de /etc/passwd. Este fichero privado de claves se llama

/usr/lib/uucp/passwd 'y contiene pares de nombres de entrada y claves:

Upablo IslaNegra
Ulorca cordoba

Por supuesto, este fichero tiene que pertenecer al usuario uucp y tener permiso 600.
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Si esta base de datos parece una idea tan
buena que le gustaria usarla en verificacion
normal de entrada (login) por serie tambien, se
desilusionara al saber que esto no es posible
por el momento de manera sencilla. Para
empezar, necesita Taylor UUCP 1.05 para
hacer esto, porque permite a getty que pase el
nombre del usuario que llama al programa
uucico usando la opcion -u. Luego tiene que
engafar al programa getty que este usando para
que llame a uucico en vez del usual login. Con getty ps, esto se puede hacer poniendo la
opcion LOGIN en el fichero de configuracion. Sin embargo, esto desactiva los logins
interactivos por completo. mgetty, por otro lado, tiene una caracteristica atractiva que
le permite invocar diferentes comandos de entrada (login) segun el nombre de usuario
suministrado. Por ejemplo, puede decirle a mgetty que use uucico para todos los usuarios cuyo
nombre de usuario comienze con una U mayuscula, pero dejar que todos los demas usen el
comando estandar login.

Para proteger a sus usuarios de UUCP de otros que den un nombre de sistema falso y les
lean todo el correo, tiene que afadir comandos called-login a cada entrada de sistema en el
fichero sys. Esto se describe en la seccion siguiente.

12.5.3 Proteccion contra estafadores

Uno de los mayores problemas con UUCP es que el sistema que nos Ilama puede mentir
acerca de su nombre; comunica su nombre al sistema que llama despues de entrar, pero el
servidor no tiene manera de comprobarlo. Por consiguiente, un atacante podria entrar con su
propia cuenta de UUCP, pretender ser otra persona, y coger el correo de esa otra persona. Esto
representa un grave problema, especialmente si usted ofrece entrada mediante UUCP
anonimo, que tiene una clave publica.

A menos que usted sepa que puede confiar en todos los sistemas que llaman al suyo,
usted tiene que protegerse de esta clase de impostores. La cura de esta enfermedad es
requerir que cada sistema use un nombre de entrada particular, poniendo un comando called-
login en el fichero sys. Un ejemplo de esto podria ser asi:

system pablo
. opciones usuales ...
called-login Upablo

La ventaja de este metodo es que cuando un
sistema entra y pretende ser pablo, el programa
uucico comprobara que haya entrado como usuario
Upablo. Si no es asi, el sistema que nos llama sera
desconectado. Deberia acostumbrarse a incluir el comando called-login en todas las entradas
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de sistema que afiada a su fichero sys. Es importante que haga esto para todos los sistemas,
independientemente de si llamaran a su sistema o no. Para aquellos sistemas que nunca le
llamaran, usted puede indicar en called-login un mombre ficticio, como nuncallama.

12.5.4 Vuelvase Loco - Comprobacion de Secuencia de Llamadas

Otra manera de defenderse de impostores es usando la comprobacion de secuencia de
lla- madas. La comprobacion de secuencia de llamadas le ayuda a protegerse de intrusos que
de alguna manera consiguieron la clave con la que usted entra en su sistema de UUCP.

Cuando usa comprobacion de secuencia de llamadas, ambas maquinas mantienen una
cuenta del numero de conexiones establecidas hasta el momento. Se incrementa con cada
conexion. Despues de entrar, el Ilamador envia su numero de secuencia de Ilamadas vy el
sistema llamado lo comprueba con su propio numero. Si no son iguales, el intento de
conexion es rechazado. Si el numero inicial se elige aleatoriamente, los atacantes lo tendran
mas dificil para adivinar el numero de secuencia de llamadas correcto.

Pero la comprobacion de la secuencia de Ilamada sirve para mas que esto: aunque una
persona muy inteligente descubriese su numero de secuencia de llamada asi como su clave,
usted sabra que esto ha ocurrido. Cuando el atacante Ilama al sistema de UUCP que le provee
el correo a usted y roba su correo, esto incrementa el numero de secuencia de llamada en uno.
La siguiente vez que usted se conecta con su proveedor de correo e intenta entrar, el uucico
remoto le rechazara, porque los numeros de secuencia ya no son iguales.

Si usted activa la comprobacion de secuencia de llamadas, deberia comprobar los
fiche-ros historicos regularmente para buscar mensajes de error que puedan significar posibles
ataques. Si su sistema rechaza el numero de secuencia de llamada que el sistema remoto le
ofrece, uucico pondra un mensaje en el fichero historico que dira algo como “Out of sequen-
ce call rejected” (“Llamada fuera de secuencia rechazada”). Si su sistema es rechazado por el
proveedor de correo porque los numero de secuencia no estan sincronizados, pondra un
mensaje en el fichero historico que dice “Handshake failed (RBADSEQ)” (“Negociacion
fallida (RBADSEQ)” ).

Para activar la comprobacion del numero de secuencia, tiene que anadir el siguiente
comando en la entrada de sistema:

# activar comprobacion de numero de secuencia
sequence true

Aparte de esto, tiene que crear el fichero que contiene el numero de secuencia. Taylor
UUCP mantiene el numero de secuencia en un fichero llamado .Sequence en el directorio de
cola (spool) del sistema remoto. Tiene que pertenecer al usuario uucp, y debe tener permisos
600 (es decir, visible y escribible solo por uucp). Lo mejor es inicializar este fichero con un
valor arbitrario que ambas partes hayan acordado. De otro modo el atacante podria
apanarselas para adivinar el numero probando todos los valores menores que, digamos, 60.
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# cd /var/spool/uucp/pablo

# echo 94316 > .Sequence

# chmod 600 .Sequence

# chown uucp.uucp .Sequence

Por supuesto, el sistema remoto tambien tiene que activar la comprobacion del numero
de secuencia, y empezar usando el mismo numero que usted.

12.5.5 UUCP Anonimo

Si quiere ofrecer aceso anonimo de UUCP a su sistema, primero tiene que establecer una
cuenta especial como se describio anteriormente. Es practica comun darle a esta cuenta el
nombre y la clave uucp.

Ademas, tiene que especificar algunas opciones de seguridad para sistemas
desconocidos. Por ejemplo, usted podria querer prohibirles que ejecuten comandos en su
sistema. Sin embargo, estos parametros no se pueden poner en una entrada del fichero sys,
porque el comando system requiere el nombre del sistema, que en este caso no tenemos.
Taylor UUCP resuelve este dilema con el comando unknown. unknown se puede usar en el
fichero config para especificar cualquier comando que puede aparecer normalmente en
una entrada de sistema:

unknown remote-receive ~/incoming

unknown remote-send ~/pub

unknown max-remote-debug none

unknown command-path /usr/lib/uucp/anon-bin
unknown commands rmail

Esto limita a los sistemas desconocidos a que se bajen ficheros del directorio pub y que
dejen ficheros en el directorio incoming bajo /var/spool/uucppublic. La siguiente linea hace
que uucico ignore cualquier peticion del sistema remoto de activar la comprobacion de errores
(debugging) localmente. Las dosultimas lineas permiten que los sistemas desconocidos
ejecuten rmail; pero el camino de busqueda de comandos especificado hace que uucico
busque el comando rmail solamente en un directorio privado llamado anon-bin. Esto le
permite a usted suminitrar algun programa rmail especial que, por ejemplo, reenvie todo el
correo al superusuario para examinarlo. Esto permite a los usuarios anonimos contactar con el
administrador del sistema, pero al mismo tiempo evita que ellos manden correo a otros
sistemas.

Para activar UUCP anonimo, tiene que especificar por lo menos un comando unknown
en el fichero config. Si no, uucico rechazara cualquier sistema desconocido.
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12.6  Protocolos de bajo nivel de UUCP

Para negociar el control de la sesion y las transferencias de
ficheros con el sistema remoto, uucico usa un grupo de mensajes
estandar. Esto es lo que se llama normalmente protocolo de alto
nivel. Durante la fase de inicializacion y la fase de
desconexionestos se envian simplemente como tiras de caracteres.
Sin embargo, durante la fase de transferencia, se usa tambien un protocolo de bajo nivel, que
resulta transparente para los niveles superiores. De esta manera es posible comprobar errores
cuando se usan lineas poco fiables, por ejemplo.

12.6.1 Resumen del protocolo

Dado que UUCP se usa sobre diferentes tipos de conexiones, como lineas serie, TCP, o
incluso X.25, es preciso usar protocolos de bajo nivel especificos. Ademas, varias implemen-
taciones de UUCP han introducido diferentes protocolos para hacer lo mismo.

Los protocolos se pueden dividir en dos
categorias: de corriente o flujo (streaming) y por
paquetes. La primera clase de protocolos transfiere
un fichero entero, posiblemente calculando una
suma de comprobacion (checksum). Esto apenas
supone un gasto extra de tiempo, pero precisa una
conexion fiable, porque cualquier error causaria que
todo el fichero tenga que volver a ser enviado. Estos
protocolos se suelen usar sobre conexiones de TCP,
pero no sobre lineas telefonicas.  Aunque los
modems modernos hacen un buen trabajo
corrigiendo errores, no son perfectos, y tampoco lo es la deteccion de errores entre el
ordenador y el modem.

Por su lado, los protocolos por paquetes parten el fichero en varias partes de
igual tamano. Cada paquete se envia y recibe por separado, se realiza una suma de
comprobacion, y se devuelve al origen un paquete de confirmacion. Para que sea mas
eficiente, se inventaron protocolos de ventanas deslizantes, que permiten un numero
limitado (una ventana) de paquetes sin esperar confirmacion en un momento dado. Esto
reduce considerablemente la cantidad de tiempo que uucico tiene que esperar durante una
transmision. Aun asi, todos los calculos extra necesarios en comparacion a un protocolo de
flujo hace que los protocolos de paquetes sean ineficientes sobre TCP.

El ancho de los datos tambien supone una diferencia. A veces, el envio de caracteres de
ocho bits sobre una conexion serie es imposible, por ejemplo si la conexion atraviesa un
estupido servidor de terminales. En este caso, los caracteres con el octav